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ПРЕДИСЛОВИЕ

Методические указания для студентов по выполнению практических работ  адресованы  студентам очной, заочной и заочной с элементами дистанционных технологий формы обучения.


Методические указания созданы в помощь для работы на занятиях, подготовки к практическим работам, правильного составления отчетов.


Приступая к выполнению практической работы, необходимо внимательно прочитать цель работы, ознакомиться с требованиями к уровню подготовки в соответствии с федеральными государственными стандартами (ФГОС), краткими теоретическими сведениями, выполнить задания работы, ответить на контрольные вопросы для закрепления теоретического материала и сделать выводы. 


Отчет о практической работе необходимо выполнить и сдать в срок, установленный преподавателем. 

Наличие положительной оценки по практическим работам необходимо для допуска к экзамену, поэтому в случае отсутствия студента на уроке по любой причине или получения неудовлетворительной оценки за практическую  необходимо найти время для ее выполнения или пересдачи.

Правила выполнения практических работ


1. Студент должен прийти на практическое занятие подготовленным к выполнению практической работы.


2. После проведения практической работы студент должен представить отчет о проделанной работе.


3. Отчет о проделанной работе следует выполнять в журнале практических работ на листах формата А4 с одной стороны листа.

Оценку по практической работе студент получает, если:

- студентом работа выполнена в полном объеме;

- студент может пояснить выполнение любого этапа работы;

- отчет выполнен в соответствии с требованиями к выполнению работы;

- студент отвечает на контрольные вопросы на удовлетворительную оценку и выше.


Зачет по выполнению практических работ студент получает при условии выполнения всех предусмотренных программой работ после сдачи журнала с отчетами по работам и оценкам.

Внимание! Если в процессе подготовки к практическим работам или при решении задач возникают вопросы, разрешить которые самостоятельно не удается, необходимо обратиться к преподавателю для получения разъяснений или указаний в дни проведения дополнительных занятий.
Обеспеченность занятия (средства обучения):

1. Учебно-методическая литература:

Основная литература для МДК 02.01:

1 Компьютерные сети: Учебное пособие / А.В. Кузин. - 3-e изд., перераб. и доп. - М.: Форум: НИЦ ИНФРА-М, 2014. - 192 с.: ил.; 60x90 1/16. - (Профессиональное образование). (переплет) ISBN 978-5-91134-476-4, 500 экз.

2 Архитектура ЭВМ и вычислительные системы : учебник / В.В. Степина. — М.: КУРС: ИНФРА-М, 2017. — 384 с. — (Среднее профессиональное образование).

3. Компьютерные сети : учеб.пособие / Н.В. Максимов, И.И. Попов. — 6-е изд., перераб. и доп. — М. : ФОРУМ : ИНФРА-М, 2017. — 464 с. — (Среднее профессиональное образование).

4. Компьютерные сети : учеб.пособие / А.В. Кузин, Д.А. Кузин. — 4-е изд., перераб. и доп. — М. : ФОРУМ : ИНФРА-М, 2017. — 190 с. — (Среднее профессиональное образование).

5. Компьютерные сети: Учебное пособие / Н.В. Максимов, И.И. Попов. - 3-e изд., испр. и доп. - М.: Форум, 2008. - 448 с.: ил.; 60x90 1/16. - (Профессиональное образование). (переплет) ISBN 978-5-91134-235-7
Дополнительные источники:

  1 Компьютерные сети: Учебное пособие по администрированию локальных и объединенных сетей/ А.В. Велихов, К.С. Cтрочников, Б.К. Леонтьев/-3-е изд., доп. и испр.- М.:ЗАО «новый издательский дом», 2005.-304.

2. Башлы П.Н. Современные сетевые технологии.: Учебное пособие.- М.:Горячая линия-Телеком, 2006.-334

Интернет ресурсы:

1. Электронная бибилиотека. [Электронный ресурс] – режим доступа: 1http://www.znanium.com
2. Официальный сайт компании D-Link [Электронный ресурс] – режим доступаhttp://www.dlink.ru
3. [Электронный ресурс] – режим доступаhttp:// www.cisco.com/web/RU/
4. [Электронный ресурс] – режим доступаhttp://www.ieee.org/index.html
5. [Электронный ресурс] – режим доступаhttp://www.wi-fi.org/
6. [Электронный ресурс] – режим доступаhttp://http://www.connect-portal.info, , 
2. Технические средства обучения:


-компьютеры по количеству обучающихся;

- программное обеспечение MicrosoftOffice ;
             -мультимедиапроектор;

   -телекоммуникационные шкафы с установленным оборудованием СКЦ «ЭЛКОМ», М-200, LG, ОМС-40, А-155;

            -образцы кабелей, коннекторов, разъемов, патч-панелей, розеток;

  -оконечные кабельные устройства;

  -инструменты и расходные материалы;

  -тестовое и измерительное оборудование;

  -аппарат для сварки оптоволокна.
Порядок выполнения отчета по практической работе
1. Ознакомиться с теоретическим материалом по практической работе.

2. Записать краткий конспект теоретической части.

3. Выполнить предложенное задание.

4. Продемонстрировать результаты выполнения предложенных заданий преподавателю.

5. Ответить на контрольные вопросы.

6. Записать выводы о проделанной работе.

Лабораторная работа №1

Изучение структуры персонального компьютера

Цель работы: Знакомство со структурой персонального компьютера и практическая работа на персональном компьютере.
Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

- уметь инсталлировать и настраивать компьютерные платформы для организации услуг связи.
            знать: 

- техническое и программное обеспечение персонального компьютера.
Краткие теоретические и учебно-методические материалы по теме практической работы: 
[image: image1.jpg]


Персональным компьютером (ПК) принято называть электронно-механическую систему, представляющую собой совокупность устройств, предназначенных для совместной работы, с целью создания, передачи, обработки и хранения информации 
(рис. 1.1). 

Рис. 1.1. Персональный компьютер

Все устройства, которые подключены к системному блоку, принято называть периферийными устройствами. 

Системный блок
Системный блок – устройство, предназначенное для управления потоками информации и их обработкой. Внутри системного блока находится материнская плата, предназначенная для размещения таких электронных элементов как центральный процессор, видео- и звуковой карты, а также элементов памяти.

Центральный процессор (ЦП) является основным элементом системного блока, предназначенным для выполнения арифметических и логических операций, а также для управления работой всех периферийных устройств, имея для этого четкую систему ввода-вывода информации. 


Видеокарта - электронная плата, предназначенная для обработки видеоинформации и управления работой монитора. Видеокарта посылает в монитор сигналы развертки изображения и сигналы управления яркостью объектов на экране.

Звуковая карта – электронная плата, предназначенная для обработки и использования на компьютере аудиоинформации. Звуковой сигнал записывается с помощью микрофона и переводится в цифровой код, с целью его последующей обработки и воспроизведения.

Элементы памяти представляют собой особые микросхемы, каждая из которых необходима для хранения определенной информации. 

	Тип памяти
	Описание

	ПЗУ(постоянное запоминающее устройство, ROM)
		Основным назначением постоянной память является хранение информации в виде системных программ, необходимых для выполнения команд начальной загрузки компьютера и поддержки работы процессора. Информацию, находящуюся в ПЗУ, нельзя удалить и, следовательно, она предназначена только для чтения.

	ОЗУ(оперативное запоминающее устройство, RAM)

		Оперативная память предназначена для кратковременного хранения исходной информации и результатов работы процессора. После выключения компьютера оперативная память полностью очищается.

	Кэш-память
	Встроена в ЦП
	Используется для синхронизации работы ОЗУ и ЦП, что позволяет увеличить производительность ПК. В кэш-память из оперативной памяти загружаются данные, которые процессор будет обрабатывать в данный момент.

	Видеопамять
	Установлена на видеокарте
	Вид памяти, предназначенный для хранения графической и видеоинформации выводимой на экран монитора в виде экранных страниц.



	

	
Устройство
Описание
Клавиатура
Устройство ввода информации в системный блок. Всю клавиатуру можно разбить на две части, одна из которых носит название основной клавиатуры, а вторая – малой цифровой клавиатуры.

Клавиатура оснащена клавишами, имеющими сенсорные контакты, поэтому длительное нажатие на клавишу может привести к появлению на экране цепочки одинаковых символов.
Манипулятор "мышь"
Устройство, предназначенное для ввода информации и управления компьютером. Щелчок левой кнопкой мыши – указание центральному процессору, с какими объектами будет проводиться работа, т.е. какие выбирать команды, кнопки, значки, пункты меню. Щелчок правой кнопкой мыши по объекту открывает контекстное меню. Список команд контекстного меню зависит от того, с каким объектом идет работа.
Трекбол
В отличие от манипулятора"мышь" устанавливается стационарно, так как он не нуждается в гладкой рабочей поверхности. его шарик приводится в движение с помощью указательного пальца. Трекболы нашли широкое применение в портативных персональных компьютерах.
Графический планшет
Устройство для преобразования графической информации, а также рукописного текста в цифровую форму. Графический планшет, располагается на столе, и специальный инструмент в виде пера позволяет указывать позиции на планшете.
Джойстик
Устройство для управления объектами на экране монитора. В некоторых моделях в джойстик монтируется датчик давления. В этом случае, чем сильнее пользователь нажимает на ручку, тем быстрее движется курсор по экрану монитора.
Микрофон
Устройство для ввода аудиоинформации. Микрофон подключается к звуковой карте, которая преобразует звуковые сигналы из аналоговой в цифровую форму представления информации.
Веб-камера
Устройство для ввода в память компьютера видеоинформации в режиме реального времени. Часто используется для организации видеоконференций.

Устройства ввода информации


Монитором принято называть устройство вывода, предназначенное для визуального отображения информации в процессе работы на персональном компьютере. Он позволяет просматривать информацию, находящуюся во внешних запоминающих устройствах. Кроме того, мы можем просматривать результаты работы процессора и другую экранную информацию, выводимую в процессе работы компьютерных программ. 


	Тип монитора
	Принцип действия

	ЭЛТ-мониторы

		Сконструированы на базе электронно-лучевой трубки, в которых изображение получается в результате свечения специального вещества (люминофора) под воздействием потока электронов.

	ЖК-мониторы

		Используется тонкая плёнка из жидких кристаллов, помещённую между двумя стеклянными пластинами. Заряды передаются через так называемую пассивную матрицу — сетку невидимых нитей, горизонтальных и вертикальных, создавая в месте пересечения нитей точку изображения. Кроме пассивных, также используют и активные матрицы. В активных матрицах вместо нитей имеется прозрачный экран из транзисторов, которые обеспечивают яркое и не имеющее искажений изображение.

	Сенсорные

		Диалог с компьютером осуществляется на основе использования тактильной информации, путём прикосновения к определённому месту чувствительного экрана. 


	PDP-мониторы

		Плазменные экраны создаются путем заполнения пространства между двумя стеклянными поверхностями инертным газом, например аргоном или неоном. Работа таких мониторов очень похожа на работу неоновых ламп, которые сделаны в виде трубки, заполненной инертным газом низкого давления. Внутрь трубки помещена пара электродов, между которыми зажигается электрический разряд и возникает свечение.


	


Внешнее запоминающее устройство
Для долговременного хранения информации персональный компьютер снабжен набором внешних запоминающих устройств (ВЗУ), типы которых представлены в таблице и в Приложении 1: 

	Тип дисковода
	Описание

	Дисковод со сменными дискетами

		Устройство, предназначенное для организации ввода-вывода информации, то есть с целью записи или чтения данных с гибких дискет.

Важной характеристикой дискеты является объем записываемой на нее информации. Так, на дискету диаметром 3.5 дюйма (9 см) можно записать информацию в объеме 1.44 мегабайта.

			
	Жесткий диск или винчестер

		Это набор из нескольких магнитных дисков, находящихся в одном корпусе и работающих совместно как единое целое. С целью защиты винчестера от возможных повреждений и ударов принято располагать его внутри корпуса.

Основной характеристикой винчестера является максимальный объем записываемой в него информации. Объем изменяется в довольно широких пределах: от нескольких десятков гигабайт до нескольких терабайт.

	CD-ROM, DVD-ROM

		Большинство компьютеров также оборудуются устройством, которое служит для чтения компакт-дисков, так называемым дисководом CD-ROM (<Си Ди – Ром>) или DVD- ROM (<Ди Ви Ди – Ром>).

Для чтения содержащихся на компакт-дисках данных используется луч лазера. Объем информации на CD ~ 700 МB, на DVD дисках ~ 4 GB.


			
	Flash-память

		Энергонезависимый тип памяти, позволяющий записывать и хранить информацию на микросхемах. Flash-память, которую также называют USB-drive, обеспечивает высокую сохранность данных, высокую скорость записи и считывания информации при небольших размерах.

Устройства на основе flash-памяти не имеют в своём составе движущихся частей, что обеспечивает высокую сохранность данных при их использовании в мобильных устройствах. Объем информации помещаемой на флэш-память может достигать нескольких десятков гигабайт.


	


Принтер - устройство вывода информации, предназначенное для распечатки результатов работы на бумаге. Качество печати и скорость их работы зависят от типа используемого принтера.

	Тип принтера
	Принцип действия

	Матричный

		Имеет печатающий блок, в котором находится набор стерженьков. На печатающий блок устанавливается специальный пластиковый корпус, носящий название картриджа и предназначенный для размещения красящей ленты. Во время печати определенные стерженьки выдвигаются из блока и ударяют через красящую ленту, по бумаге, и таким образом, наносятся точки, из которых затем формируется изображение нужных нам символов.

	Струйный

		Имеет печатающий блок, оборудованный соответствующим образом направленными соплами. Через эти сопла из картриджа выбрасываются капли краски, которые попадают в точно заданные места на бумаге.


	Лазерный

		Используется принцип прилипания измельченной полимерной краски (тонера) к статически заряженной поверхности, с последующим нагреванием краски лазерным лучом в местах, где требуется получить изображение. Обеспечивают прекрасное полиграфическое качество, а также высокую скорость печати


	


Основная характеристика принтера – разрешающая способность (количество точек изображения на линии длиной 1 дюйм, dpi), которая может составлять, например, 600 dpi и выше. В струйных и лазерных принтерах разрешающая способность может быть больше 2400 dpi.

В ряде случаев используется устройство плоттер, предназначенное для вывода сложных и широкоформатных графических объектов – плакатов, чертежей, карт и др. Обычно плоттер использует формат бумаги А1. 

Задания для практического занятия:
1. Проверьте, все ли основные устройства имеются на вашем персональном компьютере. Запишите названия, отсутствующих на вашем рабочем месте, устройств.

2. Разберитесь, к каким устройствам (ввода, вывода или ввода-вывода) относятся такие элементы системного блока как ПЗУ и ОЗУ.

3. Какой из элементов системного блока, отвечает за обработку информации.

4. Осуществите сборку системного блока по инструкции.

Ход работы:
 Инструкция по сборке ПК. Основные компоненты сборки:

1.         Корпус с установленным в нем блоком питания.

2.         Материнская плата с документацией к ней.

3.         Процессор.

4.         Кулер для процессора.

5.         Модули оперативной памяти.

6.         Дисковод для гибких дисков/картридер.

7.         Привод CD/DWD – RW.

8.         Жесткий диск.

9.         Видеокарта.

10.       Монитор.

11.       Клавиатура.

12.       Мышь. 

Инструменты.

1.        Крестовая отвертка.

2.        Плоская отвертка.

3.        Пинцет.

4.        Термопаста, которой заполняют пространство между процессором и радиатором кулера, для того что бы обеспечить передачу максимального количества тепла.

5.        Набор винтиков разного типа для крепления элементов компьютера к корпусу.

6.        Комплект шлейфов IDE (для подключения жесткого диска, а так же приводов CD-ROM/DVD-ROM и CD-RW).

7.        Аудиокабель для подключения аудиовыхода.

Подготовка корпуса к установке компонентов

1. Снять стенки корпуса. Повернуть корпус к себе задней частью и отвернуть винты, держащие крышку или стенки.

2. Снять переднюю панель корпуса. Она пластмассовая, а не железная и держится на защелках. Потянуть ее на себя не прилагая серьезных усилий. Если просто так крышка не отсоединяется посмотреть, какими защелками она крепится к каркасу корпуса и пальцем отжать их.

Установка материнской платы

1. дотронуться до батареи центрального отопления что бы снять с себя возможный электростатический заряд.

2. Расположить материнскую плату внутри корпуса, так что бы отверстия на материнской плате и на корпусе совпадали.

Установка компонентов на материнскую плату

1. Положить материнскую плату на твердую поверхность.

2. Найти на плате разъем для процессора. Сбоку к разъему крепится небольшой рычажок. Приподнять его.

3. Правильно сориентировать процессор, не прилагая никаких усилий вставить в разъем. Опустить рычажок.

4. Нанести на процессор небольшой слой термопасты.

5. Найти на кулере небольшую выемку и на процессоре. При установке кулера выемки должны совпадать.

6. Выбрать разъем для модулей памяти (DDR1,DDR2,DDR3).

7. Найти выемку на модуле памяти. Сориентировать модуль памяти так, что бы выемки на нем совпадали с выступами на разъеме.

8. Найти на материнской плате маленькие пластмассовые фиксаторы. Развести их в крайнее положение. Установит модуль памяти в разъем, надавить на него сверху, с обоих концов, что бы он плотно вошел в разъем. Закщелкнуть фиксаторы.

9. Установить материнскую плату в корпус. Закрепить винтами.

10. Поставит графический ускоритель в разъем AGP. Закрепить графический ускоритель на задней стенке корпуса, прикрутив к ней винтом.

11. Звуковую карту и все оставшиеся устройства подключить к имеющимся на материнской плате разъемам PSI.

Подключение жесткого диска и дисководов

Найти малые внутренние отсеки и установить в них жесткий диск и дисковод для гибких дисков. Прикрепить их к каркасу с помощью винтов. При установке CD-ROM нужно оставить небольшое пространство сверху и особенно снизу, для охлаждения диска воздушным потоком.

Подключение проводов

Посмотреть на провода с разъемами, идущие от блока питания. Отделить провода с четырехконтактными разъемами. Присоединить такие разъемы к дисководу для гибких дисков, жесткому диску, приводам CD-ROM/DVD-ROM и CD-RW.

Подсоединение питания к материнской плате. Найти провода с 20-контактным разъемом на конце и подсоединить его к разъему на материнской плате.

Подсоединить шины к CD-ROM/DVD-ROM и CD-RW и к материнской плате.

Подключение аппаратной части

Подключить мышь в разъем PS/2 (зеленый). Подключит клавиатуру к разъему PS/2 (фиолетовый). Подключит монитор к разъему DVI или VGA, смотря какой вход.

Контрольные вопросы:
1. Что принято называть персональным компьютером?

2. Перечислите основные части персонального компьютера.

3. Какую роль в системном блоке играет центральный процессор?

4. Для чего предназначены системные программы, хранящиеся в постоянной памяти?

5. Что такое оперативная память?

6. Перечислите устройства вывода информации.

7. Какими устройствами представлено ВЗУ.

8. Перечислите известные вам типы принтеров.

9. Какая из кнопок ручного манипулятора "мышь" является основной? Для чего предназначена правая кнопка мыши?

Лабораторная работа №2

Создание общих ресурсов и управление ими
Цель работы: научиться предоставлять доступ к ресурсам компьютера и использовать сетевые ресурсы в ОС Windows. 

Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

- уметь инсталлировать и настраивать компьютерные платформы для организации услуг связи;

- осуществлять настройку адресации и топологии сетей;
            знать: 

- принципы построения компьютерных сетей, топологические модели;
Краткие теоретические и учебно-методические материалы по теме практической работы: 
Операционная система (ОС) – это совокупность программных средств, осуществляющая управление ресурсами компьютера, запуск прикладных программ и их взаимодействие с внешними устройствами и другими программами, а также обеспечивающая диалог пользователя с ЭВМ. Ресурсом является любой компонент ЭВМ и предоставляемые им возможности: центральный процессор, оперативная и внешняя память, внешнее устройство, программа и т.д. ОС загружается в оперативную память при включении компьютера и предоставляет пользователю удобный способ общения (интерфейс) с вычислительной системой.

Учебная локальная сеть представляет собой обособленный сегмент компьютерной сети УГКР. В структуре сети можно выделить следующие элементы: контроллеры домена, шлюз, рабочие станции.

Учебный сегмент локальной сети УГКР построен на основе клиент-серверной архитектуры с использованием топологии типа звезда.

В упрощенном виде учебный сегмент сети УГКР представлен на рисунке 1.
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Рисунок 1. Упрощенная структура учебного сегмента сети МГПУ
Здесь Сервер 1 и Сервер 2 – первичный и вторичный контроллеры домена с именами SERVER и TERMINAL соответственно. Сервер 3 (PHOENIX) – это компьютер, выполняющий роль шлюза, прокси-сервера и брандмауэра.

В локальную сеть на базе ОС Windows входят следующие элементы: общие ресурсы, серверы, рабочие станции, группы.

Общий ресурс – это объект (папка, диск, принтер и др.) который могут использовать несколько пользователей одновременно, причем им не обязательно находится за тем компьютером, на котором физически расположен данный ресурс.

Рабочая станция – это компьютер, подключенный к сети и предназначенный для выполнения задач пользователя.

Сервер – это специализированный компьютер, предоставляющий свои ресурсы в использование клиентам сети (как правило, это рабочие станции) и управляющий сетью.

Рабочая группа – логическое объединение компьютеров. Как правило, объединение в группы используется для упрощения администрирования сети. При этом несколько компьютеров выступают как единое целое – группа.

На компьютере с ОС Windows 2000 или Windows XP в общее пользование можно предоставить как любую папку на диске, так и диск целиком. После создания общего ресурса пользователи с соответствующими полномочиями могут получить доступ к нему с любой рабочей станции сети.

Открывая общий доступ к папке, можно ограничить число пользователей, которые могут работать с ней одновременно. Для управления доступом к папке и ее содержимому используются разрешения, назначаемые пользователям и группам. Эти разрешения, а также сетевое имя папки в любой момент можно изменить. При необходимости можно прекратить общий доступ к папке. Если к ней в это время подключены пользователи, на экране появится диалоговое окно с информацией об этом и предложением подтвердить принятое решение.

В Windows 2000 и Windows XP предоставлять папки в общее пользование разрешается членам групп Администраторы, Операторы сервера и Опытные пользователи, причем с некоторыми ограничениями.

Общие ресурсы.

ОС Windows автоматически открывает общий доступ к некоторым ресурсам, необходимым для администрирования компьютера. К их сетевым именам добавляется значок доллара ($), благодаря которому административный общий ресурс скрыт от пользователей, просматривающих содержимое компьютера через сеть.

К числу административных ресурсов относятся: корневые папки каждого тома, корневая системная папка и папки, в которых находятся драйверы принтеров.

Открывая общий доступ к папке, обязательно нужно присвоить ей сетевое имя. Кроме того, при желании можно сопроводить папку описанием, ограничить число пользователей, которые могут пользоваться ею одновременно, и назначить для нее разрешения. Одну и ту же папку можно сделать общей под несколькими сетевыми именами.

Чтобы общий ресурс был доступен клиенту и в автономном режиме, то есть при отсутствии подключения к сети, Windows 2000 или Windows XP может сохранить копии файлов ресурса в специальной области на локальном диске клиентского компьютера — кэше. По умолчанию размер кэша составляет 10% от доступного дискового пространства, но его можно изменить с помощью вкладки Автономные файлы диалогового окна Свойства папки.

В Windows XP и Windows 2000 входит оснастка Общие папки, позволяющая контролировать доступ к сетевым ресурсам и уведомлять пользователей посредством административных сообщений. Это возможность контролировать доступ к сетевым ресурсам для оценки и управления загруженностью сетевых серверов, а также доступ к общим папкам, чтобы определить, как много пользователей в данный момент подключены к каждой папке.

Возможности раздела Общие ресурсы в оснастке Общие папки позволяют просматривать список всех общих папок на компьютере и определять, сколько пользователей могут обращаться к каждой папке.

Кроме того, можно отслеживать, какие файлы открыты, а также отключать пользователей от одного открытого файла или от всех открытых файлов. 

Задания для практического занятия:
Поиск других ПК в сети

Поиск компьютеров и рабочих групп в сети возможен с помощью поисковой системы Windows XP. Зайдите в "Сетевое окружение" и нажмите на клавишу F3, затем заполните поле "Введите имя искомого компьютера или его IP адрес". Мы будем искать, например, второй ПК в рабочей группе 110 ( рис. 16.1).
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Рис. 16.1. Поиск компьютера 110-2 в сети
Настройка_11 общего доступа к сетевым ресурсам

В этом примере мы сделаем общей папку Мои документы.

Простой общий доступ к файлам

Правой кнопкой мыши щелкните на папке Мои документы и выполните команду Свойства-Доступ. На вкладке Доступустановите флажки как на рис. 16.2.
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Рис. 16.2. В окне Мои документы активна вкладка Доступ

После закрытия данного окна с новыми настройками на значке папки Мои документы появиться рука, что означает, что этот ресурс сети – общий.

Расширенный общий доступ к файлам

Обычно достаточно режима "Простой общий доступ к файлам", однако, если требуется более серьёзное разграничение прав пользователей, то необходимо включить "Расширенный общий доступ", для этого, в любом окне нужно выбрать: Сервис-Свойства папки-Вид, и убрать галочку с параметра "Использовать простой общий доступ к файлам" ( рис. 16.3).
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Рис. 16.3. Задаем Расширенный общий доступ

Снова для папки Мои документы выполняем команду Свойства – Доступ ( рис. 16.4).
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Рис. 16.4. Активна вкладка Доступ

Теперь мы видим новый элемент - кнопку "Разрешения", которая задает пользователей, которым будет доступна данная папка (рис. 16.5).
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Рис. 16.5. Разрешено всем все

Возможные проблемы с общим доступом к ресурсам сети

Если создать сетевой доступ к ресурсам не получается, то постарайтесь исправить ситуацию, придерживаясь следующих рекоммендаций:

1. Проверьте правильность сетевых настроек антивируса и брандмауэра.

2. Не используйте в именах компьютера русские буквы, это может привести к программным ошибкам.

3. Измените необходимые разрешения прав пользователя на вкладке Безопасность ( рис. 16.6):
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Рис. 16.6. Всем пользователям даны все права

4. Вместо задания конкретного IP вручную можно установить переключатель на автоматическое определение IP ( рис. 16.7).
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Рис. 16.7. Переключатель получения IP автоматически

5. Время и дата на часах всех ПК должны быть одинаковы.

Создаем сетевой диск Z, общий для всех ПК

Каждый раз искать общую папку в Сетевом окружении не очень удобно. Имеет смысл подключить ее к вашему компьютеру в качестве сетевого диска. Он будет отображаться в списке дисков окна Мой компьютер, и вы сможете быстро работать с его содержимым. Чтобы подключить общую папку с другого компьютера как сетевой диск выполните команду Пуск - Мой компьютер - Сетевое окружение, затем выберите компьютер локальной сети и находящуюся на нем общую папку, которую вы хотите подключить на свой ПК в качестве сетевого диска. Щелкните по папке правой кнопкой мыши и выберите Подключить сетевой диск ( рис. 16.8).
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Рис. 16.8. Контекстное меню подключения сетевого диска

В появившемся окошке выберите букву, под которой сетевой диск будет отображаться в списке дисков вашего компьютера. Также отметьте галочкой пункт "Восстанавливать при входе в систему", чтобы при включении компьютера и загрузке Windows автоматически отображала сетевой диск в списке дисков вашего ПК ( рис. 16.9).
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Рис. 16.9. Назначаем диску букву Z

Теперь можете просто зайти в Мой компьютер, и вы увидите сетевой диск ( рис. 16.10).

[image: image12.png]CeTesbile Ancku

- Mo AT e W2
@





Рис. 16.10. В качестве сетевого диска будем использовать общую папку Мои документы, размещенную на ПК 110-1.

Контрольные вопросы:

1. Что такое операционная система?

2. Что такое сервер?

3. Как найти другой ПК в сети?

4. Как настроить общий доступ к файлам?

Лабораторная работа №3

Настройка конфигурации ЛВС в Windows
Цель работы: Научиться настраивать конфигурацию ЛВС в Windows XP 

Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

- уметь инсталлировать и настраивать компьютерные платформы для организации услуг связи;

- осуществлять настройку адресации и топологии сетей;
            знать: 

- принципы построения компьютерных сетей, топологические модели;
Задания для практического занятия:
Настраиваем виртуальный ПК для работы в сети

Запускаем обе, ранее созданные нами виртуальные машины командой ВМ -Питание Power On. Для работы в сети настроем сначала первую машину. Для этого в Панели управления найдем Сетевые подключения-Подключение по локальной сети-Свойства, затем находим свойства Протокола Интернет (TCP/IP) и пишем IP-адрес и Маску подсети как на рис. 15.1.
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Рис. 15.1. Настраиваем BM-1

Совет

Вам придется периодически переходить от окна физического ПК к окну виртуального ПК. Для этого нажимайте на сочетания клавиш Ctrl+Alt
Аналогично включим и настроим вторую машину ( рис. 15.2).
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Рис. 15.2. Настраиваем ВМ-2

Настраиваем виртуальную сеть

Для настройки сети выполним команду Сетевое окружение-Установить домашнюю или малую сеть ( рис. 15.3 и 4).
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Рис. 15.3. Выбираем переключатель Другое
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Рис. 15.4. Установим третий переключатель сверху

Присвоим машине сетевое имя ( рис. 15.5).
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Рис. 15.5. Даем машине имя и описание

На следующем шаге (нажав Далее) создадим рабочую группу 110 ( рис. 15.6).
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Рис. 15.6. Задаем имя для локальной сети

Снова Далее и включим общий доступ ( рис. 15.7).
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Рис. 15.7. Установим верхний переключатель

Работу мастера завершаем ( рис. 15.8).
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Рис. 15.8. Устанавливаем первый переключатель снизу

Эта машина настроена для работы в сети, перезагружаем ее и аналогично настроим другой виртуальный ПК, также включив его в рабочую группу 110. Перезагружаем. Сетевая настройка обоих машин завершена.

Проверяем работу виртуальных машин в сети

Попробуем зайти с первой машины на вторую и наоборот. Для этого войдем в Сетевое окружение и выполним командуОтобразить компьютеры рабочей группы. Если все нормально, то в рабочей группе 110 мы увидим машину 1 и машину 2 (рис. 15.9).

[image: image22.png]Mpaska Baa  Usbparwos Ceponc  Crsex:

Qtosn - () - (| o || e | [~ 2]
hapeci [ 110

a “@Wmn Fodmewans

By r—. =






Рис. 15.9. Локальная виртуальная сеть настроена

Далее мы можем работать с такой сетью, как с обычной. Например, создать папки с общим доступом. Однако, может выйти и такое сообщение ( рис. 15.10).
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Рис. 15.10. Нет доступа к рабочей группе 110

Примечание
Одной из причин конфликтов в локальной сети (отсутствие общего доступа между ресурсами) может быть установка разного времени на рабочих станциях, т.е. для обеих машин таймер времени должен быть синхронным. Еще причина – использование нелицензионной операционной системы. Другие причины мы изучим позднее.

Установка средств Wmware

Чтобы получить доступ из виртуальной машины к файлам на физическом ПК потребуется команда ВМ-Установка средств Wmware ( рис. 15.11).
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Рис. 15.11. Окно начала установки средств Wmware

После инсталляции средств и перезагрузки виртуальной машины на рабочем столе Windows XP появится соответствующий значок . Далее выполним команду ВМ-Настройки и откроем вкладку Опции (Options) и встанем курсором на строчку папок с общим доступом ( рис. 15.12).
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Рис. 15.12. Папки с общим доступом пока недоступны и пусты

Нажимаем на кнопку Добавить, дадим этой папке имя и укажем диск для нее ( рис. 15.13).
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Рис. 15.13. Задаем параметры для папки с общим доступом

Далее активируем атрибуты папки ( рис. 15.14).
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Рис. 15.14. В этом окне нам нужны оба флажка

В следующем окне устанавливаем переключатель Всегда включена ( рис. 15.15).

[image: image28.png]virtual Machine Set

Hordware Dplons |

gs

Setings S
&l General Know s Windows XP Pr.
B Fower
S SharedFolders  Disabed
@ Srapshoterlsy
8 Guestlolion  Enabed, Enabled
@oos Prefeence

Disbled
[lapplance View  Disabed
Eodverced  NomaNomal

- D6 o
O nerwos mpegocramor cewn Baine A
oot s s, Sra oKer
nogeeprrT, BaHHle Ha Balen KovoTepe
encrocTi. JageicTegie oSuLe N, TRk
oM RoBspAETe Rarte Ha Calei BHpTIaHO
© Onoums
© Besmsadioend

(- Paspeuns a0 creagouero arknovertin
s s pocTasoBKA

[ Danu

Name. Host Path
| Manka a... D:\06uian nanka Ha vx.

Cacsl | Hob |






Рис. 15.15. Активируем этот переключатель

Теперь при просмотре всей сети мы увидим папку на нашем физическом ПК, т.е. через значок VMware Shared Folders у нас есть связь физического ПК с виртуальными машинами ( рис. 15.16).
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Рис. 15.16. Связь физической машины с виртуальной установлена

Теперь на виртуальную машину мы можем устанавливать любой soft.

Примечание
Обратите внимание на то, что установка средств Wmware решает сразу и другие проблемы, например, настройку драйверов устройств на виртуальном ПК.

Совет

Если общая папка на физическом ПК не видна, то в Сетевом окружении вы ее можете добавить, используя команду Добавить новый элемент в сетевом окружении ( рис. 15.17).
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Рис. 15.17. Красным отмечена команда Добавить новый элемент в сетевом окружении

Контрольные вопросы:

1.    Что такое компьютерные сети, каков их состав и назначение?
2.    В чем заключаются преимущества объединения компьютеров в вычислительные сети?
3.    Как вы понимаете принцип взаимодействия компьютеров в сети «клиент-сервер»? Каковы отличия компьютеров-серверов и компьютеров-клиентов?
4.    Какие вы знаете виды сетей и способы передачи информации в них?
5.    Каково назначение различных уровней модели сетевого взаимодействия?
6.    Зачем при передаче файлов по сети нужны протоколы?
Лабораторная работа № 4

Организация совместного использования линий связи

Цель работы: изучение методов цифрового и логического кодирования информации.
Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

- осуществлять конфигурирование сетей;

- уметь инсталлировать и настраивать компьютерные платформы для организации услуг связи;
            знать: 

- принципы построения компьютерных сетей, топологические модели;
Краткие теоретические и учебно-методические материалы по теме практической работы: 
1. Методы кодирования дискретных данных на физическом уровне

В вычислительной технике для представления данных используется двоичный код. Внутри компьютера единицам и нулям данных соответствуют дискретные электрические сигналы. Представление данных виде электрических или оптических сигналов называется кодированием.
Существуют различные способы кодирования двоичных цифр 1 и 0, например, потенциальный способ, при котором единице соответствует один уровень напряжения, а нулю – другой, или импульсный способ, когда для представления цифр используются импульсы различной или одной полярности [1].

Аналогичные подходы могут быть использованы для кодирования данных и при передаче их между компьютерами по линиям связи. Однако эти линии связи отличаются по своим электрическим характеристикам от тех, которые существуют внутри компьютера. Главное отличие внешних линий связи от внутренних состоит в их гораздо большей протяженности, а также в том, что они проходят вне экранированного корпуса по пространствам, зачастую подверженным воздействию сильных электромагнитных помех. Все это приводит к значительно бóльшим искажениям прямоугольных импульсов (например, «заваливанию» фронтов), чем внутри компьютера. Поэтому для надежного распознавания импульсов на приемном конце линии связи при передаче данных внутри и вне компьютера не всегда можно использовать одни и те же скорости и способы кодирования. В вычислительных сетях применяют как потенциальное, так и импульсное кодирование дискретных данных, а также специфический способ представления данных, который никогда не используется внутри компьютера, –модуляцию. При модуляции дискретная информация представляется синусоидальным сигналом той частоты, которую

хорошо передает имеющаяся линия связи. Аналоговая модуляция применяется для передачи дискретных данных по каналам связи с узкой полосой частот, таким является канал тональной частоты общественных телефонных сетей.

Этот канал передает частоты в диапазоне от 300 до 3400Гц, из чего следует, что полоса пропускания составляет 3100Гц. Строгое ограничение полосы пропускания тонального канала связано с использованием аппаратуры уплотнения и коммутации каналов в телефонных сетях. Модуляцию (на пункте отправки) и демодуляцию (на пункте приема)

выполняют модемы (отсюда и произошло название «модем»). При цифровом кодировании применяются различные потенциальные и импульсные коды. Рассмотрим их подробнее.

2. Потенциальный код без возвращения к нулю NRZ, Non Return to

Zero

В потенциальных кодах для представления единиц и нулей используются разные значения потенциала сигнала: один уровень потенциала показывает единицу, другой – ноль (рис. 5.1).

[image: image32.emf]
Рис.5.1. Потенциальный код NRZ

Этот метод хорошо работает внутри компьютера, но для передачи информации по сети возникает ряд трудностей. При высоких скоростях обмена данными и длинных последовательностях единиц или нулей небольшое рассогласование тактовых частот генераторов приемника и передатчика может привести к ошибке в целый такт и, соответственно, к считыванию некорректного значения бита.

Для использования потенциального кодирования в компьютерных сетях этот метод был улучшен, новые методы потенциального кодирования исключают длительные последовательности единиц. Проблему с длинными последовательностями нулей решает логическое кодирование информации.

3. Потенциальный код с инверсией при единице NRZI

При передаче нуля он передает потенциал, который был установлен в предыдущем такте (не меняет его), а при передаче единицы инвертирует его на противоположный (рис.5.2).
[image: image33.emf]
Рис.5.2. Потенциальный код с инверсией при единице NRZI

4. Метод биполярного кодирования с альтернативной инверсией AMI

В этом методе используются три уровня потенциала – положительный, нулевой и отрицательный. Потенциал каждой единицы противоположен потенциалу предыдущей (рис.5.3).
[image: image34.emf]
Рис.5.3. Метод биполярного кодирования с альтернативной инверсией AMI

5. Потенциальный код 2B1Q

Потенциальный код с четырьмя уровнями сигнала. Каждые два бита информации (2B) передаются за один такт сигналом, имеющим четыре состояния (1Q): 00 – соответствует потенциал –2,5В; 01==–0,833В; 11==+0,833В; 10==+2,5В.

6. Биполярный импульсный код

Единица передается импульсом одной полярности, а ноль – другой.

Каждый импульс длится половину такта (рис. 5.4).
[image: image35.emf]
Рис.5.4. Биполярный импульсный код

7. Манчестерский код

Для кодирования единиц и нулей используется перепад потенциала, который происходит в середине каждого такта (рис.5.5). Единица кодируется перепадом от низкого потенциала к высокому, а ноль – наоборот. В начале каждого такта может происходить служебный перепад сигнала.
[image: image36.emf]
Рис.5.5. Манчестерский код

8. Логическое кодирование

Логическое кодирование информации используется для улучшения потенциальных кодов типа AMI, NRZI или 2Q1B. Оно решает проблему с длинными последовательностями нулей. Логическое кодирование заменяет длинные последовательности нулей, приводящие к постоянному потенциалу, вкраплениями единиц. Улучшенные потенциальные коды обладают более узким спектром, чем импульсные, поэтому они находят применение в высокоскоростных технологиях, таких, как FDDI, FastEthernet, GigabitEthernet.

Два основных метода логического кодирования– это избыточные коды (основаны на введении избыточных бит в исходные данные) и скрэмблирование (перемешивание данных) исходных данных.

Метод избыточных кодов основан на разбиении исходной последовательности бит на порции, которые часто называют символами. Затем каждый исходный символ заменяется на новый, который имеет бóльшее количество бит, чем исходный. Например, логический код 4В/5В, используемый в технологиях FDDI и FastEthernet, заменяет исходные символы длиной в 4 бита на символы длиной в 5 бит.

Символы кода 4В/5В длиной 5 бит гарантируют, что при любом их сочетании на линии не могут встретиться более трех нулей подряд.

Использование таблицы перекодировки является очень простой операцией, поэтому этот подход не усложняет сетевые адаптеры и интерфейсные блоки коммутаторов и маршрутизаторов. Для обеспечения заданной пропускной способности линии передатчик,

использующий избыточный код, должен работать с повышенной тактовой частотой. Для передачи кодов 4В/5В со скоростью 100 Мбит/с передатчик должен работать с тактовой частотой 125 МГц. При этом спектр сигнала на линии расширяется, но, несмотря на это, он оказывается ýже спектра манчестерского кода, что оправдывает этап логического кодирования.

Скрэмблирование (перемешивание данных скремблером)– это второй способ логического кодирования. Методы скрэмблирования заключаются в побитном вычислении результирующего кода на основании бит исходного кода би полученных в предыдущих тактах бит результирующего кода.

Скрэмблер может реализовать следующее соотношение:

Bi= AiÅBi– 3ÅBi– 5, (5.1)

где Bi – двоичная цифра результирующего кода, полученная на i-м такте работы скрэмблера, Ai – двоичная цифра исходного кода, поступающая на i-м такте на вход скремблера; Å –операция исключающего ИЛИ (сложение по модулю 1).

Дескрэмблер восстанавливает исходную последовательность на основании обратного соотношения:

Сi= ВiÅВi– 3ÅВi – 5 = (AiÅBi– 3ÅBi– 5) ÅВi– 3ÅВi – 5 = Аi. (5.2)

Различные алгоритмы скрэмблирования отличаются количеством слагаемых, дающих цифру результирующего кода, и сдвигом между слагаемыми [1].

Задания для практического занятия:
1. Изучить методы кодирования дискретной информации на физическом уровне.Выявить проблемы, возникающие при потенциальном кодировании и способы их разрешения.

Изучить методы логического кодирования информации:

- Избыточные коды (метод основан на введении избыточных бит в исходные данные);

- Скрэмблирование исходных данных (метод основан на перемешивании данных по определенному алгоритму).

2. По индивидуальным заданиям определить результирующую последовательность исходных бит кода сначала методом скрэмблирования, затем методом избыточных кодов 4В/5В, сравнить полученные результаты:

1) 10001000000001001100; 7) 11101110111110100000;

2) 11111001000000000101; 8) 10010000000001011111;

3) 10011001010000000000; 9) 11111111000000000011;

4) 11000000000010101000; 10) 10101010110000000010;

5) 10000011011111100000; 11) 11110100000000011011;

6) 10100101000011111000; 12) 11101111110000000101.

3. Используя табл. 5.1, определить результирующую последовательность исходных бит, согласно своему варианту задания. Варианты заданий выдаются преподавателем.

Для решения задачи необходимо исходный код, например: 1101 0000 0001 0010, разбить на символы по четыре бита и заменить соответствующими символами результирующего кода из пяти бит: 11011 11110 10100 10100.

Проанализировать полученные результаты и сделать выводы. В данном примере результирующий код не содержит более двух нулей подряд, что подтверждает эффективность метода избыточных кодов.

Таблица 5.1. Таблица соответствия исходных и результирующих кодов 4В/5В
[image: image37.emf]
4. Для той же последовательности исходных бит применить метод скрэмблирования, используя следующее соотношение: Bi= AiÅBi – 3ÅBi – 5. Для исходной последовательности 1101000000010010 скрэмблер даст следующий результирующий код:

В1=А1 =1

В2=А2 =1

В3 =А3 =0

В4= А4 ÅВ1 = 1 Å 1 = 0

В5 = А5 ÅВ2 = 0 Å 1 = 1

В6= А6 Å В3ÅВ1 = 0 Å0 Å1 = 1

В7= А7ÅВ4 ÅВ2 = 0 Å 0 Å 1 = 1

В8 = А8 Å В5 Å В3 = 0 Å 1 Å 0 = 1

В9= А9 Å В6 Å В4 = 0 Å 1 Å 0 = 1

В10 = А10 Å В7Å В5 = 0 Å 1 Å 1 = 0

В11 = ……………………………….

………………………………………

Таким образом, на выходе скрэмблера появится последовательность 1100111110011101, которая содержит не более двух нулей подряд. Для исходной последовательности бит 1101000000010010 оба метода логического кодирования показали хорошие результаты. Но следует отметить, что предложенный метод скрэмблирования не дает таких гарантий, как метод избыточных кодов. И в некоторых случаях скрэмблирование оказывается неэффективным методом логического кодирования.

Контрольные вопросы:
1. Какие методы цифрового кодирования используются в компьютерных сетях?

2. Для чего необходимо логическое кодирование?

3. Какие методы логического кодирования вам известны?

4. В чем заключается метод скремблирования?

5. Как выполняется кодирование методом избыточных кодов?

6. Какой из известных вам методов наиболее эффективен?

Лабораторная работа 5
Установка и настройка операционной системы «Windows»
Цель работы: сформировать навыки и умения  устанавливать операционную систему Windows XP на виртуальную машину Virtual PC Console, а также осуществлять настройку ее параметров.
Образовательные результаты, заявленные во ФГОС третьего поколения:

Студент должен 

уметь: 

- уметь инсталлировать и настраивать компьютерные платформы для организации услуг связи.
знать: 

- операционные системы «Windows», «Linux».
Краткие теоретические и учебно-методические материалы по теме лабораторной работы: 
 Операционная система (ОС) – это совокупность программных средств, осуществляющая управление ресурсами компьютера, запуск прикладных программ и их взаимодействие с внешними устройствами и другими программами, а также обеспечивающая диалог пользователя с ЭВМ. Ресурсом является любой компонент ЭВМ и предоставляемые им возможности: центральный процессор, оперативная и внешняя память, внешнее устройство, программа и т.д. ОС загружается в ОП при включении компьютера и предоставляет пользователю удобный способ общения (интерфейс) с вычислительной системой.

ОС классифицируются по:

· количеству одновременно работающих пользователей: однопользовательские, многопользовательские;

· числу процессов, одновременно выполняемых под управлением системы: однозадачные, многозадачные;

· количеству поддерживаемых процессоров: однопроцессорные, многопроцессорные;

· разрядности кода ОС: 8- , 16-, 32-, и 64- разрядные;

· типу интерфейса: командные (текстовые) и объектно-ориентированные (графические);

· типу доступа пользователя к ЭВМ: с пакетной обработкой, с разделением времени, реального времени;

· типу использования ресурсов: сетевые, локальные.

Многопользовательские ОС, в отличие от однопользовательских, поддерживают одновременную работу на ЭВМ нескольких пользователей за различными терминалами.

Многозадачность означает поддержку параллельного выполнения нескольких программ, используемых в рамках одной вычислительной системы, в один момент времени.

Однозадачные ОС поддерживают режим выполнения только одной программы в отдельный момент времени.

Многопроцессорные ОС, в отличие от однопроцессорных,поддерживают режим распределения ресурсов нескольких процессоров для решения той или иной задачи.

Признак разрядности ОС подразумевает, что разрядность ОС не может превышать разрядности процессора.

По типу пользовательского интерфейса ОС делятся на объектно-ориентированные (как правило, с графическим интерфейсом) и командные (с текстовым интерфейсом).

ОС пакетной обработки позволяют выполнять набор (пакет) заданий, вводимых в ЭВМ, в порядке очередности с возможным учетом приоритетности.

ОС с разделением времени обеспечивают одновременный диалоговый (интерактивный) режим доступа к ЭВМ нескольких пользователей на разных терминалах, которым по очереди выделяются ресурсы компьютера, что координируется ОС в соответствии с заданной дисциплиной обслуживания.

ОС реального времени обеспечивает определенное гарантированное время ответа ЭВМ на запрос пользователя при управлении им каким-либо внешним по отношению к компьютеру прессом.

Сетевые ОС предназначены для управления ресурсами компьютеров, объединенных в сеть с целью совместного использования данных. В большинстве случаев сетевые ОС устанавливаются на один или более достаточно мощных компьютеров – серверов, выделяемых для обслуживания сети и совместно используемых ресурсов. Все остальные ОС считаются локальными и могут использоваться на любом персональном компьютере в том числе и на отдельном компьютере, подключенном к сети.

Основная функция всех операционных систем — посредническая. Она заключаются в обеспечении нескольких видов интерфейса:

· интерфейса между пользователем и программно-аппаратными средствами компьютера (интерфейс пользователя);

· интерфейса между программным и аппаратным обеспечением (аппаратно-программный интерфейс);

· интерфейса между разными видами программного обеспечения (программный интерфейс).

В настоящее время существует большое количество различных операционных систем. К наиболее популярным относятся ОС семейства Linux и ОС семейства Windows.

Типовой алгоритм установки ОС:
1. Установить тип загрузки, соответствующий типу носителя с которого будет устанавливаться ОС.
Как правило установка ОС производиться с оптического носителя, поэтому необходимо установить возможность загрузки компьютера с оптического носителя.
2. Подготовить жесткий диск.
Создать разделы на жестком диске в соответствии со своими предпочтениями.
3. Выбрать вариант установки ОС.
Практически все современные ОС позволяют в процессе установки указать компоненты, которые будут установлены.
4. Проверка подлинности ОС.
На данном этапе установщик ОС может потребовать ввода серийного номера
5. Указать данные пользователя, параметры клавиатуры, информацию о сети.

6. Завершить установку ОС.

Задания для лабораторного занятия:
1. Запускаем VitualBox. Нажимаем на кнопку «Создать» в верхнем левом углу.  В появившемся окне вписываем имя нашей операционной системы. Выбираем версию «Windows XP». Кликаем «Next».
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Рисунок 5.1 Выбор ОС

2.  Выбираем размер оперативной памяти, который может использовать виртуальная машина.
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Рисунок 5.2 Выбор объема памяти
3. Создадим новый жёсткий диск. Выбираем пункт «Создать новый виртуальный жёсткий диск» и кликаем «Создать».
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Рисунок 5.3 Выбор объема диска
4.  В новом окне указываем тип файла, который будет использован при создании диска «VDI (VirtualBox Disk Image)». Нажимаем «Next».
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Рисунок 5.4 Выбор типа виртуального диска
5. Указываем формат хранения «Динамический виртуальный жёсткий диск». Кликаем «Next».
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Рисунок 5.5 Выбор формата хранения
6. Вводим имя нового виртуального диска и указываем его размещение. Далее задаем его размер 10,00 ГБ. (рекомендовано для Windows XP), щелкаем «Создать».
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Рисунок 5.6 Выбор имени и размера создаваемого файла
Виртуальная машина создана.

7. Заходим в «Настройки» в верхнем левом углу и нажимаем на вкладку «Общие». Кликаем на «Дополнительно». Настроим режим работы буфера обмена, между вашим компьютером и виртуальной машиной. В выпадающем списке «Общий буфер обмена» выбираем «Двунаправленный».Ставим галочку напротив «Использовать в полноэкранных режимах» и «Запоминать изменения в процессе работы ВМ».
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Рисунок 5.7 Дополнительные настройки
8. Заходим на вкладку «Система». Выставляем загрузку с CD/DVD-ROM.
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Рисунок 5.8 Настройка выбора загрузки
Переходим на «Процессор» и ставим галочку «Включить PAE/NX».
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Рисунок 5.9 Изменение параметров процессора
9. Нажимаем на вкладку «Дисплей», ставим галочки напротив: «Включить 3D-ускорение» и «Включить 2D-ускорение видео».
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Рисунок 5.10 Изменение параметров дисплея
10. Заходим на вкладку «Носители». Добавляем новое устройство «Добавить привод оптических дисков» и выбираем образ системы которую устанавливаем.
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Рисунок 5.11 Добавление носителя
 
 Машина готова к запуску нажимаем «Запустить». 
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Рисунок 5.12 Выбор ОС
11. Запускается установщик Windows XP нажимаем «Enter». Попадаем в мастер раздела диска, но у нас диск всего лишь 10 ГБ., поэтому жмем «C».
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Рисунок 5.13 Выбор области для установки
 и нажимаем «Enter».
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Рисунок 5.14 Создание нового раздела
12. Выбираем курсором «Форматировать раздел в системе NTFS <Быстрое>» и жмем «Enter».
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Рисунок 5.15 Выбор режима форматирования
Ждем пока идет форматирование диска.
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Рисунок 5.16 Процедура форматирования созданного раздела
Далее установщик будет копировать ваши файлы на виртуальный жёсткий диск и после копирование перезагрузка виртуальной машины.

13. Начало установки самой Windows XP.
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Рисунок 5.17 Установка ОС
14. После завершение установки, извлечем образ диска с которого мы делали установку. Нажимаем на вкладку «Устройства» переходим на «Приводы оптических дисков» и выбираем «Изъять диск из привода».
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Рисунок 5.18 Извлечение диска
Установка Windows XP завершена.
15. Создаем папку в домашней системе, которую мы хотим сделать общей. Заходим в VirtualBox и кликаем на кнопку «Настроить», в верхнем левом углу. Выбираем вкладку «Общие папки».
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Рисунок 5.19 Создание общей папки
16. Нажимаем «Добавить общую папку» и указываем путь к ней. Ставим галочку напротив«Авто подключение».
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Рисунок 5.20 Изменение параметров общей папки
17. Запускаем виртуальную систему. Переходим на вкладку «Устройства» и кликаем на«Установить дополнения гостевой ОС», перезагружаем гостевую систему.
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Рисунок 5.21 Установление дополнений гостевой ОС
17. Запускаем приложение «Командная строка» (Пуск → Выполнить), вводим net use w: \\vboxsvr\WinXP , где WinXP – папка которую мы хотим сделать общей, жмем «Enter».
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Рисунок 5.22 Установление общей папки
В результате наши системы связаны.
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Рисунок 5.23 Общая папка с гостевой ОС
Контрольные вопросы:

1. Дайте определение операционной системе.

2. Какой типовой алгоритм установки операционной системы?

3. Как классифицируются операционные системы по типу интерфейса?

4. Для чего нужны операционные системы пакетной обработки?
Лабораторная работа 6
Работа в операционной системе «Linux»
Цель работы: изучить ряд структурных элементов и элементов интерфейса операционной системы Linux..
Образовательные результаты, заявленные во ФГОС третьего поколения:

Студент должен 

уметь: 

- уметь инсталлировать и настраивать компьютерные платформы для организации услуг связи;

- работать с операционной системой Linux.

знать: 

- операционные системы «Windows», «Linux».
Краткие теоретические и учебно-методические материалы по теме лабораторной работы: 
Операционная система включает следующие основные компоненты.

Ядро. Выполняет функции управления памятью, процессорами. Осуществляет диспетчеризацию выполнения всех программ и обслуживание внешних устройств. Все действия, связанные с вводом/выводом и выполнением системных операций, выполняются с помощью системных вызовов. Системные вызовы реализуют программный интерфейс между программами и ядром. Имеется возможность динамического конфигурирования ядра.

Диспетчер процессов Init. Активизирует процессы, необходимые для нормальной работы системы и производит их начальную инициализацию. Обеспечивает завершение работы системы, организует сеансы работы пользователей, в том числе, для удаленных терминалов.

Интерпретатор команд Shell. Анализирует команды, вводимые с терминала либо из командного файла, и передает их для выполнения в ядро системы. Команды обычно имеют аргументы и параметры, которые обеспечивают модернизацию выполняемых действий. Shell является также языком программирования, на котором можно создавать командные файлы (shell-файлы). При входе в ОС пользователь получает копию интерпретатора shell в качестве родительского процесса. Далее, после ввода команды пользователем создается порожденный процесс, называемый процессом-потомком. Т.е. после запуска ОС каждый новый процесс функционирует только как процесс - потомок уже существующего процесса. В ОС Linux имеется возможность динамического порождения и управления процессами.

Shell - интерпретатор в соответствии с требованиями стандарта POSIX поддерживает графический экранный интерфейс, реализованный средствами языка программирования Tcl/Tk.

Обязательным в системе является интерпретатор Bash, полностью соответствующий стандарту POSIX. В качестве Shell может быть использована оболочка mc с интерфейсом, подобным Norton Commander.

Сетевой графический интерфейс X-сервер (X-Windows). Обеспечивает поддержку графических оболочек.

Графические оболочки KDE, Gnome. Отличительными свойствами KDE являются: минимальные требования к аппаратуре, высокая надежность, интернационализация. Базовые библиотеки KDE (qt, kde-libs) признаны одними из лучших продуктов по созданию графического интерфейса, обеспечивают простое написание программ с использованием передовых технологий. Gnome имеет развитые графические возможности, но более требователен к аппаратным средствам.

Сетевая поддержка NFS, SMB, TCP/IP. NFS - программный комплекс РС-NFS (Network File System) для выполнения сетевых функций. РС-NFS ориентирован для конкретной ОС персонального компьютера (PC) и включает драйверы для работы в сети и дополнительные утилиты. SMB - сетевая файловая система, совместимая с Windows NT. TCP/IP - протокол контроля передачи данных (Transfer Control Protocol/Internet Protocol). Сеть по протоколам TCP/IP является неотъемлемой частью ОС семейства UNIX. Поддерживаются любые сети, от локальных до Internet, с использованием только встроенных сетевых средств.

Инструментальные средства программирования. Основой средств программирования является компилятор GCC или его экспериментальные версии EGCS и PGCC для языков С и С++; модули поддержки других языков программирования (Obective C, Фортран, Паскаль, Modula-3, Ада, Java и др.); интегрированные среды и средства визуального проектирования: Kdevelop, Xwpe; средства адаптации привязки программ AUTOCONFIG, AUTOMAKE.

 Утилита netstat выводит информацию о локальной сети и средствах TCP/IP. Именно к ней чаще всего обращаются администраторы, чтобы быстро отыскать причину неисправности в сети TCP/IP. Содержание и форма выходной информации зависят от операционной системы, но обычно выводятся следующие данные: список соединений, статистика сетевых интерфейсов, информация по буферам данных, содержание таблицы маршрутизации, статистика работы протокола. Характер выводимой информации можно выбирать с помощью опции командной строки.

Обратите внимание:

при выведении параметров утилиты на экран используйте команду | more для постраничного вывода. 

	 Ключ 
	 Функция 

	  -r route 
	 вывод таблицы маршрутизации 

	 -i interfaces 
	 вывод статистики сетевых интерфейсов 

	 -s statistics  
	 Фвывод статистики передачи данных (по протоколу SNMP) 

	  -n numeric 
	 имена портов в числовом виде 

	 -N symbolic 
	 имена портов в символическом виде 

	 -l listening 
	 вывод состояния портов, находящиеся в режиме ожидания 

	 -a all 
	 вывод состояния всех портов 

	 Активные соединения через порты: 
	

	 -st  
	 TCP  

	  -u 
	 UDP 

	 -W 
	 RAW 

	 -X 
	 UNIX 


Список соединений. 

Команда netstat обладает набором ключей для отображения портов, находящихся в активном и/или пассивном состоянии. Таким образом, можно получить список всех серверных приложений, работающих на данном компьютере.
Информация выводится столбцами. В первом из них указан протокол, затем размеры очередей приема и передачи для установленного соединения на данной машине (на другом конце соединения размеры очередей могут быть другими), локальный и удаленный адреса и текущее состояние соединения. 

Пример:

st1@pds:~ >netstat -ta

Proto Recv-Q Send-Q Local Address       Foreign Address         State

tcp    0      2  pds.sut.ru:telnet      gerasim.pds.sut.ru:1288 ESTABLISHED

tcp    1      0 pds.sut.ru:4550         pds.sut.ru:3128         CLOSE_WAIT

tcp    1      0 pds.sut.ru:4548         pds.sut.ru:3128         CLOSE_WAIT

tcp    0      0 gw.pds.sut.:netbios-ssn marya.pds.sut.ru:1027   ESTABLISHED

tcp    0      0 gw.pds.sut.:netbios-ssn yanko.pds.sut.ru:1104   ESTABLISHED

tcp    0      0 gw.pds.sut.:netbios-ssn mumu.pds.sut.ru:1065    ESTABLISHED

tcp    0      0 *:6000                  *:*                     LISTEN

tcp    0      0 *:3128                  *:*                     LISTEN

tcp    0      0 *:53333                 *:*                     LISTEN

tcp    0      0 *:389                   *:*                     LISTEN

tcp    0      0 localhost:1032          localhost:1033          ESTABLISHED

tcp    0      0 *:netbios-ssn           *:*                     LISTEN

tcp    0      0 *:smtp                  *:*                     LISTEN

tcp    0      0 *:imap2                 *:*                     LISTEN

tcp    0      0 *:pop3                  *:*                     LISTEN

tcp    0      0 *:login                 *:*                     LISTEN

tcp    0      0 *:shell                 *:*                     LISTEN

tcp    0      0 *:8000                  *:*                     LISTEN

tcp    0      0 *:telnet                *:*                     LISTEN

tcp    0      0 *:ftp                   *:*                     LISTEN

tcp    0      0 *:time                  *:*                     LISTEN

tcp    0      0 *:www                   *:*                     LISTEN

tcp    0      0 *:2049                  *:*                     LISTEN

tcp    0      0 *:832                   *:*                     LISTEN

--More--

Как видно из примера, большинство серверов находится в режиме ожидания запроса на соединение (LISTEN). В первой строке отражено соединение (ESTABLISHED) через telnet с машиной gerasim.pds.sut.ru. Состояние CLOSE_WAIT означает, что соединение разорвано, но переключение в состояние LISTEN еще не произошло; TIME_WAIT – что соединение ожидает разрыва. Если соединение находится в состоянии SYN_SENT, то это означает наличие процесса, который пытается установит соединение с несуществующим сервером. Состояние соединения имеет значение только для протокола TCP. Протокол UDP факта установления соединения не проверяет. 
Содержание таблицы маршрутизации. 
Каждое соединение машины с сетью называется сетевым интерфейсом. Машина, имеющая более одного интерфейса, может принимать данные по одному интерфейсу и передавать их по другому, таким образом осуществляя пересылку данных между сетями. Эта функция называется маршрутизацией, а машина, выполняющая ее – шлюзом. 
   Данные маршрутизации хранятся в одной из таблиц ядра. Для направления пакета по конкретному адресу ядро подбирает наиболее подходящий маршрут. Если такой маршрут отсутствует и нет маршрута по умолчанию, то отправителю возвращается сообщение об ошибке. 
    Команда netstat –r позволяет отображать таблицу маршрутизации. 
   Пункты назначения и шлюзы могут показываться или именами машин, или их IP-адресами. Флаги дают оценку маршрута. 

Пример:

st1@pds:~ >netstat -r
Kernel IP routingtable
Destination    Gateway        Genmask         Flags Ifac

pds.sut.ru     *              255.255.255.255 UH     eth1

195.19.219.120 *              255.255.255.248 U      eth0

195.19.219.128 *              255.255.255.192 U      eth1

192.168.1.0    *              255.255.255.0   U      eth0

195.19.221.0   lgw.ccs.sut.ru 255.255.255.0   UG     eth1

193.125.0.0    lgw.ccs.sut.ru 255.255.0.0     UG     eth1

loopback       *              255.0.0.0       U      lo

defaultlgw.ccs.sut.ru 0.0.0.0         UG     eth1

	 Название столбца 
	 Расшифровка 

	 Gatway 
	 Имена используемых шлюзов 

	 Genmask 
	 Маска, используемая для отображения общей части адреса, соответствующего данному маршруту 

	 Flags 
	 Флаги, описывающие маршрут: G Маршрут использует шлюз 

	   
	 U Интерфейс активен, может использоваться для передачи данных 

	   
	 H Данные можно передавать только одному узлу 

	   
	 D Запись создана перенаправляющим сообщением протокола ICMP 

	   
	 M Запись модифицирована перенаправляющим сообщением протокола ICMP 

	  Iface  
	 Интерфейс, используемый для передачи пакетов 


Статистика сетевых интерфейсов.

При использовании ключа –i команды netstat на экран будут выведены статистические данные всех используемых интерфейсов. Исходя из них, можно выяснить, исправно ли соединение с сетью. 

Пример:

st1@pds:~ >netstat -i

Kernel Interface table

Iface MTU Met   RX-OK   RX-ERR  RX-DRP RX-OVR   TX-OK  TX-ERR  TX-DRP TX-OVR Flg

eth0  1000  0    844904     0     17       0    1454454    5        0    0   BRU

eth0: 1000  0             - no statistics available -                        BRU

eth1  1500  0    590844    0      7        0    434438    59        0    0   BRU

lo    3924  0    45754     0      0        0    45754      0        0    0   LRU

	 Название столбца 
	 Расшифровка 

	 Gatway 
	 Имена используемых шлюзов 

	 Genmask 
	 Маска, используемая для отображения общей части адреса, соответствующего данному маршруту 


Ошибки являются следствием проблем в кабельной системе. В нормально работающей сети количество конфликтов (RX-OVR, TX-OVR) не должно превышать 3% от числа пакетов, а другие ошибки не должны составлять более 0,5% от общего числа пакетов. 

Статистика передачи данных. 

Команда netstat –s выдает содержимое счетчиков сетевых программ. В выходной информации есть разделы, относящиеся к различным протоколам: IP, ICMP, TCP, UDP. С ее помощью можно определить место появления ошибки в принятом пакете.

Пример:

st1@pds:~ >netstat -s 

Ip:     

    179495 total packets received      13 with invalid     headers      8753 forwarded 

    0 incoming packets discarded 

    168812 incoming packets delivered 

    325599 requests sent out 

    544 fragments failed 

Icmp:     728 ICMP messages received 

    3 input ICMP message failed 

    ICMP input histogram: 

destination unreachable: 82 

timeout in transit: 55 

sourcequenchs: 9 

echo requests: 582 

    1235 ICMP messages sent 

    0 ICMP messages failed 

    ICMP output histogram: 

destination unreachable: 646 

time exceeded: 6

redirect: 1

echo replies: 582 

Tcp:

    2428 active connections openings

    0 passive connection openings

    0 failed connection attempts

    0 connection resets received

    17 connections established

    154840 segments received

    318758 segments send out

    1480 segments retransmited

    99 bad segments received.

    499 resets sent

Udp:

    13397 packets received

    73 packets to unknown port received.

    12 packet receive errors

    5608 packets sent 

TcpExt:

15 resets received for embryonic SYN_RECV sockets

Задания для лабораторного занятия:

1.   С помощью утилиты netstat получить список соединений, открытых на сервере pds.sut.ru. Прокомментировать соединения, находящиеся в режиме ESTABLISHED (внутренний или внешний интерфейс, с каким узлом, по какому протоколу).
2.  Получить таблицу маршрутизации. Указать, через какие интерфейсы с какими сетями происходит связь, имя шлюза, маски локальных сетей.
3.  Получить статистику сетевых интерфейсов. Построить графики статистической информации для внутренней (eth0) и внешней (eth1) локальных сетей, объяснить значение установленных флагов. Сравнить количество ошибок с требованиями, предъявляемыми к работе сетей; сделать вывод о работе локальной сети.
4.  Получить статистику сетевых интерфейсов. Проанализировать работу каждого из протоколов. Для протокола ICMP построить графики входной и выходной гистограмм. 
Контрольные вопросы:

1. Для чего предназначена утилита netstat?
2. Какое количество конфликтов в нормально работающей сети считается допустимым?

3. Что означает режим LISTEN для серверов?

4. Для чего необходим интерпретатор shell?

Лабораторная работа 7
Работа в текстовом редакторе «MS Word». 
Работа в табличном процессоре «MS Excel»
Цель работы: Освоение основных принципов работы с текстом и методов его форматирования; изучение работы со шрифтами и списками, установка параметров работы, настройка панели инструментов, изучение назначения приложения MS Excel, элементы его рабочего окна, получение навыков работы с электронной таблицей MS Excel.
Образовательные результаты, заявленные во ФГОС третьего поколения:

Студент должен 

уметь: 

-  работать с приложениями MS Office: «Access», «Excel», «Groove», «Info Path», «One Note», «Power Point», «Word», «Visio».

знать: 

- приложения MS Office: «Access», «Excel», «Groove». «Info Path», «One Note», «Power Point», «Word». «Visio».

Краткие теоретические и учебно-методические материалы по теме лабораторной работы: 

Основное назначение процессора Word - это создание и редактирование текстовых документов. Кроме того, Word обладает широкими возможностями размещения в документе графических объектов, таблиц, диаграмм, гиперссылок. 

Запуск программы MS Word осуществляется одним из способов:

· через Главное меню;

· двойным щелчком мыши по ярлыку для MS Word на Рабочем столе (если он создан);

· при загрузке файла, созданного программой MS Word (при этом сначала загружается программа, а затем открывается файл).

Завершение сеанса работы с MS Word осуществляется одним из способов:

· двойным щелчком мыши на значке управляющего меню, расположенном слева в строке заголовка;

· щелчком мыши на кнопке Закрыть, расположенной справа в строке заголовка;

· выполнить команду Файл ( Выход.

Строка заголовка отображает название программы и название документа, с которым вы работаете в данный момент.

Строка меню отображает главное меню программы Word с выделенными основными функциями этой программы.
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Рисунок 7.1 - Окно экрана программы MS Word
Стандартная панель инструментов содержит кнопки, которые можно использовать для выполнения наиболее часто встречающихся команд (заданий) по редактированию. 

Горизонтальная и вертикальная линейки определяют поля страницы, абзацные отступы и позиции табуляции.

Рабочая область отображает создаваемый документ.

Горизонтальные и вертикальные линейки прокрутки позволяют передвигать содержимое окна вверх, вниз, влево или вправо, просматривая его полностью.

Строка состояния показывает справочную информацию о вашем документе.

Кнопки выбора режима просмотра позволяют просматривать документ в разных режимах.

Под редактированием документа подразумевается выполнение следующих операций: перемещение по тексту документа, выделение фрагментов текста, разбиение строки на несколько частей или объединение нескольких строк в одну, вставка или удаление символов, исправление орфографических или синтаксических ошибок, изменение стиля текста и т.д.

В Word существуют различные способы выделения фрагментов текста. Фрагмент текста можно выделить, например, одним из следующих способов:

1. Установить указатель мыши в начале выделяемого фрагмента отбуксировать к концу фрагмента.

2. Щелкнуть мышью в начале выделяемого фрагмента, нажать клавишу shift и, удерживая ее, щелкнуть мышью в конце фрагмента.

З. Установить текстовый курсор в начале выделяемого фрагмента, нажать клавишу shift и, не отпуская ее, переместить курсор с помощью клавиш со стрелками к концу фрагмента.

4. Установить текстовый курсор в начале выделяемого фрагмента. Включить режим выделения, нажав клавишу F8. С помощью клавиш со стрелками переместить курсор в конец фрагмента. Выключить режим выделения клавишей esc.

Операции с фрагментами текста, такие, как перемещение и копирование, могут быть выполнены либо с помощью буфера обмена, либо с помощью мыши.

Для перемещения или копирования фрагмента текста через буфер обмена следует использовать команды меню Правка, или кнопки стандартной панели инструментов, или сочетание клавиш.

Чтобы переместить или скопировать фрагмент текста, надо:

1. Выделить нужный фрагмент текста.

2. Для перемещения фрагмента в буфер обмена выбрать команду Правка — Вырезать или щелкнуть по кнопке Вырезать на стандартной панели инструментов или нажать клавиши ctrl + Х.

З. Для копирования фрагмента в буфер обмена выбрать команду Правка — Копировать, или щелкнуть по кнопке Копировать стандартной панели инструментов, или нажать клавиши ctrl + С.
4. Установить курсор в место вставки фрагмента.

5. Для вставки фрагмента в документ из буфера обмена выбрать команду IIравка — Вставить или щелкнуть по кнопке Вставить стандартной панели инструментов, или нажать клавиши ctrl + v.
Чтобы переместить фрагмент текста с помощью мыши, надо:

1. Выделить фрагмент текста.

2. Подвести указатель мыши к выделенному фрагменту так, что бы указатель принял форму направленной влево стрелки.

З. Нажать левую клавишу мыши и, не отпуская ее, переместить фрагмент в нужное место.

Удалить выделенный фрагмент текста можно одним из следующих способов:

1. Нажать клавишу delete.
2. Выбрать команду Правка — Очистить.

Под форматированием документа понимается изменение внешнего вида документа. 

К основным операциям форматирования относятся:

· форматирование символов (изменение атрибутов шрифта: стиль, шрифт, размер, начертание, цвет);

· форматирование абзацев (изменение абзацных отступов, изменение межстрочного интервала в тексте, выравнивание текста в документе);

· выделение фрагмента текста в рамку;

· форматирование страниц;

· и др.

Для форматирования символов используется панель инструментов форматирования, команда Формат — Шрифт, а также клавиатура.

Окно форматирования шрифта имеет вид:
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Рисунок 7.2 – Окно форматирования шрифта
Абзац — это фрагмент текста, ограниченный символом конца абзаца (¶). 

К абзацным форматам относятся: абзацные отступы, выравнивание границ абзаца, междустрочные интервалы, интервалы между абзацами, табуляция, списки рамки и заливки.

Чтобы отформатировать один абзац, достаточно поместить кур сор в любое место абзаца и затем назначить формат. Для форматирования нескольких абзацев их следует выделить и затем назначить формат.

Для назначения абзацных форматов используются: горизонтальная линейка, команда Формат — Абзац, а также панель инструментов Форматирование.

Окно форматирования абзаца имеет вид: 
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Рисунок 7.3 – Окно форматирования абзаца
В диалоговом окне команды Формат — Абзац на вкладке Отступы и интервалы имеются следующие элементы:

1. Список Выравнивание — для выбора вида выравнивания границ абзаца: по правому краю, по левому краю, по центру, по ширине.

2. Группа Отступы объединяет поля: слева, справа, первая строка,

3. Группа Интервал объединяет поля: междустрочный, перед, после.

В документе  можно добавить границу к выделенному фрагменту текста, абзацу или странице.

Чтобы построить рамку вокруг фрагмента текста, его Надо выделить и выполнить следующие действия:

1. Выбрать команду Формат — Границы И заливка.

2. Перейти на вкладку Граница.

З. Выделить пиктограмму, определяющую тип границ Рамка, Тень ИЛИ Объем.

4. Выбрать тип, цвет и ширину линии.

5. В поле Применить указать часть документа (текст, абзац), которую требуется заключить в рамку.

В маркированных списках для выделения каждого от дельного пункта используются маркеры, в нумерованных списках — номера. Нумерованные списки могут быть многоуровневыми.

Чтобы оформить уже введенный текст как список, следует выделить абзацы, которые должны стать элементами списка, и назначить нужный формат. 

Для этого используется диалоговое окно команды Формат — Список, в котором имеются вкладки Маркированный, Нумерованный и Многоуровневый (рис.7.4). 
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Рисунок 7.4 – Окно списков
При вводе многоуровневого списка надо в начале нового абзаца нажимать клавишу ТАВ для понижения уровня нумерации элемента списка и shift + ТАВ — для повышения.

К страничным форматам относятся разрывы страниц и разделов, размер и ориентация бумаги, поля страниц, номера строк, колонтитулы, колонки, сноски.

Word автоматически разбивает текст на страницы. При необходимости пользователь может в произвольном месте документа вставить линию разрыва между страницами. Для этого надо:

1. Установить текстовый курсор в произвольном месте документа.

2. Выбрать команду Вставка — Разрыв.

3. В диалоговом окне этой команды выбрать переключатель Начать новую страницу.

4. Нажать кнопку ОК.

Параметры страницы устанавливаются в диалоговом окне команды Файл — Параметры страницы. Это окно имеет три вкладки: Поля, Размер бумаги, Источник бумаги (рис.7.5).
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Рисунок 7.5 – Окно параметры страницы
Кроме того, поля страницы можно устанавливать с помощью линеек. 

Нумерация страниц — это страничный формат. Он назначается для текущего раздела ИЛИ выделенных разделов.

Для вставки номеров страниц можно использовать кнопку Номер страницы на панели инструментов Колонтитулы или коман Вставка — Номера страниц.

Microsoft Excel – приложение, позволяющее с помощью электронных таблиц анализировать данные и выполнять вычисления, работать со списками. Оно упрощает доступ и анализ деловой информации, хранящейся на персональном компьютере, в сети и на веб-страницах.

В электронных таблицах используют, как правило, следующие типы данных:

· текст - это любая последовательность символов. Данные текстового типа используются для заголовков таблиц, заголовков строк и столбцов, а также для комментариев; 

· число -это числовая константа; 

· формула - это выражение, состоящее из числовых величин и арифметических операций. Кроме числовых величин, в формулу могут входить в качестве аргументов адреса ячеек, функции и другие формулы. В ячейке, в которой находится формула, виден только результат вычислений. Саму формулу можно увидеть в строке ввода, когда данная ячейка станет активной; 

· функции -это запрограммированные формулы, позволяющие проводить часто встречающиеся последовательности вычислений.

· дата, которая может быть представлена в различных форматах и с которой можно выполнять различные арифметические и логические операции. 

Расчеты в Excel выполняются с помощью формул. Формулы могут содержать: константы (числовые и текстовые), знаки операций, ссылки на ячейки, функции. Первым символом в формуле всегда является знак равенства (=).

В формулах могут использоваться следующие знаки операций:

· арифметические: +, -, *, /, % (процент),  ^ (возведение в степень);

· текстовый: & (конкатенация) - используется для объединения нескольких текстовых констант или текстовых и числовых констант;

· сравнения: =, <, < =, >, >=, <> (не равно).

Для ввода в формулу ссылки на ячейку лучше всего щелчком мыши указывать нужную ячейку. 

Для ввода в формулу ссылки на диапазон ячеек следует выделить требуемый диапазон.

В Excel ссылки на ячейки в формулах могут указываться в разных формах. Та форма, которая применяется по умолчанию (А1), называется относительной. Относительные ссылки изменяются при копировании формулы на новое место.

Для того чтобы предотвратить изменение ссылки на ячейку при копировании формулы, нужно использовать другой вид ссылки – абсолютный. Абсолютные ссылки отличаются от относительных тем, что они не изменяются при любом копировании формулы. Обозначаются абсолютные ссылки как $A$1.

Одной из составляющих формул могут быть функции. Функции позволяют выполнять математические и статистические расчеты, текстовые, логические операции, операции с датами и т. д. 

Функции по сравнению с формулами работают быстрее, занимают меньше места и уменьшают вероятность ошибок при наборе. Везде, где возможно, следует применять функции.

Функция имеет следующую структуру: 

Имя_функции(арг.1;арг.;арг.3;…).

Аргументы - это те данные, с которыми функции производят определенные действия. В качестве аргументов могут использоваться константы, ссылки на ячейки и диапазоны ячеек, другие функции. Количество и тип аргументов у каждой функции индивидуальны.

Как уже упоминалось, функция - это  часть формулы. В одной формуле может содержаться несколько функций. Например: 

=(ПРОИЗВЕД(А1:А10)-СУММ(В3:В6))/ОКРУГЛ(D15;0)

Самый быстрый способ ввода функции в формулу - набрать функцию вручную. Он наиболее удобен, если вы уверены в правильном написании функции и ее аргументов. В противном случае, функцию можно ввести с помощью Мастера функций.

Для вызова Мастера функций следует при наборе формулы щелкнуть на кнопке Вставка функции на панели инструментов Стандартная (рис.7.6). 
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Рисунок 7.6 – Мастер функций

Ввод функций с помощью Мастера функций осуществляется в два этапа:

1. Выбор функции:

выбрать категорию, к которой относится функция;

выбрать функцию.

2. Ввод аргументов. Аргументы вводятся в панели формул, раскрывающейся после выбора функции на 1 этапе работы.

Задания для лабораторного занятия:

1. Набрать, воспроизведя с максимальной точностью и учётом типа шрифта 

и интервалов, следующий текст:
Устав – основной документ, определяющий задачи, права и область деятельности предприятия, положение его в отрасли и в системе финансовых и хозяйственных органов. Утверждается устав учредителями предприятия и содержит следующие разделы: 

1 Общие положения (юридический статус, местонахождение). 

2 Цели, предмет и виды производственной деятельности. 

3 Учредители предприятия и их доли в уставном фонде. 

4 Уставный фонд и порядок его формирования. 

5 Органы управления предприятием. 

6 Порядок образования имущества и распределение доходов и др. 

Каждое юридическое лицо обязано иметь круглую печать, угловой и другие штампы, требующиеся в повседневной работе. Прежде чем заказать их на предприятии,  необходимо  получить  разрешение  отдела  внутренних  дел  по месту нахождения предприятия. Для этого представляют: 

-  ходатайство о разрешении изготовления круглой печати; 

-  копию свидетельства о государственной регистрации; 

-  копию устава организации; 

-  эскизы печати и штампов в двух экземплярах, согласованные в регистрирующем органе.

2. Создайте в своей папке новый файл с помощью Microsoft Excel, присвойте ему имя «Урожай». Переименуйте лист 1 рабочей книги в «Продукция».

На листе 1 создайте таблицу и, используя статистические функции, определите среднее, сумму и экстремумы столбцов.

	Номер  
	Хозяйство     
	Урожайность, ц/га   
	 Площадь, га 
	Валовой сбор, ц

	1
	Оекское 
	18,6
	200
	 

	2
	Молодежное 
	19,3
	310
	 

	3
	Тулунское 
	22,4
	420
	 

	4
	Оекское 
	20,1
	212
	 

	5
	 Иркутское 
	21,5
	165
	 

	6
	Молодежное 
	20,4
	133
	 

	7
	Иркутское
	17,6
	118
	 

	(
	 
	 
	 
	 

	Ср.
	 
	 
	 
	 

	Мин.
	 
	 
	 
	 

	Макс.
	 
	 
	 
	 


Контрольные вопросы:

1. Перечислите действия необходимые для создания документа в среде Word?

2. Для чего нужна прикладная программа MS Word? 

3. Что можно сделать с текстом  при его форматировании?

4. Что такое стили и где они применяются?

5.  Как просмотреть и отредактировать формулу, содержащуюся в ячейке?

6.  Что такое функция в электронной таблице и ее типы. Приведите примеры.

7.  Поясните очередность выполнения операций в арифметических формулах.

Лабораторная работа 8
Работа с базами данных в «MS Access»
Цель работы: Освоение основных принципов работы с текстом и методов его форматирования; изучение работы со шрифтами и списками, установка параметров работы, настройка панели инструментов, изучение назначения приложения MS Excel, элементы его рабочего окна, получение навыков работы с электронной таблицей MS Excel.
Образовательные результаты, заявленные во ФГОС третьего поколения:

Студент должен 

уметь: 

-  работать с приложениями MS Office: «Access», «Excel», «Groove», «Info Path», «One Note», «Power Point», «Word», «Visio».

знать: 

- приложения MS Office: «Access», «Excel», «Groove». «Info Path», «One Note», «Power Point», «Word». «Visio».

Краткие теоретические и учебно-методические материалы по теме лабораторной работы: 

Microsoft Access является настольной СУБД реляционного типа, которая имеет все необходимые средства для выполнения перечисленных выше функций. Достоинством Access является то, что она имеет очень простой графический интерфейс, который позволяет не только создавать собственную базу данных, но и разрабатывать простые и сложные приложения. 

В отличие от других настольных СУБД, Access хранит все данные в одном файле, хотя и распределяет их по разным таблицам. Вы можете создать сколько угодно таблиц, используя те правила, которые были описаны выше. Самым важным правилом, которое необходимо соблюдать, является то, что в базе данных нужно хранить только необходимую информацию, и при этом все данные должны храниться только в одном месте. 

Замечание
Из всякого правила могут быть исключения, поэтому иногда требуется сделать отступление и хранить, например, промежуточные расчетные данные. Это диктуется обычно соображениями производительности. Однако общее правило все-таки следующее: если вы определяете какое-либо поле в таблице, проверьте, не хранятся ли уже эти данные где-нибудь еще. Если хранятся, то их, как правило, можно так или иначе извлечь. 

"Почему же плохо иметь в таблицах поля с повторяющимися данными?" — может спросить неискушенный в области баз данных читатель. Дело в том, что это очень неэффективный способ хранения данных. И не только потому, что они занимают лишнее место в памяти. Этот аргумент в последнее время не является таким сильным, как раньше из-за значительного снижения цен па микросхемы памяти. Основная причина — это то, что такие данные долго вводить и трудно анализировать. Если случайно-при вводе значения пользователь сделал грамматическую ошибку или даже просто ввел лишний пробел, то при запросах и группировках такое значение будет рассматриваться как самостоятельное, и строка, содержащая это значение, не попадет в нужную группу или просто не будет выведена на экран. Именно поэтому при проектировании структуры баз данных стараются избегать повторения данных и создают для них отдельные таблицы. Этот процесс называется нормализацией. 
Рассмотрим на примере, как можно избежать повторения данных ь полях таблиц. На рис. 1.1 показан способ хранения данных об участниках семинара в одной таблице. 
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Рисунок 8.1 - Способ хранения информации в одной таблице 

Как видно из таблицы, сведения об организациях (их названия, адреса и телефоны) 

из нескольких таблиц. В этом случае в основе формы будет не таблица, а запрос. Запрос позволяет объединять данные из нескольких связанных таблиц, выполнять вычисления повторяются в разных строчках таблицы.. Чтобы избежать дублирования данных, рекомендуется создать две таблицы и затем связать их. В первую таблицу включить сведения об организации — и это будет главная таблица. Во вторую(подчиненную) будут внесены участники семинара и их должности, а вместо полной информации о месте работы — код организации, равный порядковому номеру организации в первой таблице (см. третий столбец на рис. 1.2). Далее устанавливаем связь между таблицами по полю "Код организации". В результате главная таблица принимает вид, показанный на рис. 1.3, где реквизиты каждой организации записаны один раз и (под строкой организации) можно раскрыть список всех сотрудников данной организации, посетивших семинар (о работе с таблицами см. также гл. 2). 
Если вы правильно определили поля таблиц, то связи между ними Access установит сама. Для этого нужно, чтобы поля в связанных таблицах, содержащие совпадающие данные (например, "Код организации" на рис. 1.2), имели одинаковое наименование и согласующиеся типы данных. 

Вы можете просматривать, изменять и удалять данные прямо в таблицах. Однако часто удобнее использовать для этого специально созданные экранные формы,которые могут иметь как табличный вид, когда в форме таблицы отображается сразу несколько записей, так и показывать только одну запись в виде некоторого бланка. В формах можно отображать информацию сразу над данными из других столбцов таблицы, добавлять, изменять и удалять записи в таблицах. При этом в большинстве случаев вам не нужно изучать язык Access SQL, т. к. вы всегда можете посмотреть тот запрос, который сформирует для вас Access в результате интерактивного процесса конструирования. 
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Рисунок 8.2 - Способ хранения информации в нескольких таблицах 
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Рисунок 8.3 - Внешний вид главной таблицы 
Для того чтобы можно было анализировать хранящуюся в базе данных Access информацию, вы будете создавать разные отчеты, которые позволяют извлекать необходимые данные, группировать и сортировать их в нужном виде, вычислять итоговые значения по группам и в целом по всем отработанным записям. Отчеты могут быть дополнены рисунками, диаграммами, содержательными комментариями, могут быть выведены на печать, преобразованы в документ Word или опубликованы на Web. 

Другим удобным средством, которым вы можете пользоваться, чтобы публиковать данные в вашей сети интранет или Интернет, являются страницы доступа к данным. 
Они могут содержать не только статическую информацию для просмотра отчетов, но могут также иметь вид динамических страниц, позволяющих пользователю создавать запросы к базе данных, которые извлекают или изменяют нужные данные. 

Для выполнения всех перечисленных операций Access предлагает большое количество Мастеров и Построителей, которые помогут быстро научиться работать с данными и добиваться желаемых результатов, а также избежать рутинных действий, которые присутствуют всегда, даже в такой творческой работе, как разработка приложений в Access. 

Задания для лабораторного занятия:

1. Запустите программу Microsoft Access (Пуск - Программы - Microsoft Access).

2. В окне Microsoft Access включите переключатель Новая база данных и щелкните на кнопке ОК.

3. В окне Файл новой базы данных дайте файлу имя: Книготорговля и сохраните его в своей папке. Убедитесь, что в качестве типа файла выбрано Базы данных Microsoft Access, и щелкните на кнопке Создать. Откроется окно новой базы - Книготорговля.

4. Активизируйте вкладку Таблицы щелчком на одноименной кнопке окна Книготорговля:база данных.

5. Дважды щелкните на значке Создание таблицы в режиме конструктора - откроется бланк создания структуры таблицы.

6. Для первой таблицы введите следующие поля:

	Имя поля
	Тип данных

	Наименование
	Текстовый

	Автор
	Текстовый

	Объем
	Числовой

	Цена
	Денежный

	Примечание
	Поле MEMO


7. Щелкните на поле Объем. В нижней части бланка задайте свойство Число десятичных знаков равным 0.

8. Для связи с будущей таблицей поставщиков надо задать ключевое поле. На уникальность может претендовать поле Наименование, но в больших базах данных возможно появление разных книг с одинаковым названием. Поэтому мы используем комбинацию полей Наименование и Автор. Выделите оба поля в верхней части бланка (при нажатой клавише SHIFT). Щелчком правой кнопки мыши откройте контекстное меню и выберите в нем пункт Ключевое поле.

9. Закройте окно Конструктора. При закрытии окна дайте таблице имя Книги в продаже.

10. Повторив действия пунктов 5-9, создайте таблицу Поставщики, в которую входят следующие поля:

	Имя поля
	Тип поля

	Наименование
	Текстовый

	Автор
	Текстовый

	Цена оптовая
	Денежный

	Поставщик
	Текстовый

	Телефон
	Текстовый

	Адрес
	Текстовый

	Примечание
	Поле MEMO


11. В окне Книготорговля: база данных откройте по очереди созданные таблицы, и наполните их экспериментальным содержанием (3-4 записи).  Для того, чтобы открыть таблицу выделите ее и нажмите на кнопку Открыть.  Закончив работу, закройте таблицы и завершите работу с программой Microsoft Access.

12. Запустите программу Microsoft Access. 

13. В окне Microsoft Access включите переключатель Открыть базу данных, выберите ранее созданную базу Книготорговля и щелкните на кнопке ОК.

14.  В окне Книготорговля: база данных активизируйте вкладку Таблицы. Убедитесь, что на ней присутствуют значки ранее созданных таблиц Книги в продаже и Поставщики.

15. Для создания связей между таблицами откройте окно Схема данных, с помощью команды строки меню: Сервис - Схема данных. Одновременно с открытием этого окна открывается диалоговое окно Добавление таблицы, на вкладке Таблицы которого можно выбрать таблицы, между которыми создаются связи.

 

16. Щелчком на кнопке Добавить выберите таблицы Книги в продаже и Поставщики - в окне Схема данных откроются списки полей этих таблиц. Закройте окно Добавление таблицы, с помощью кнопки Закрыть. Останется открытым окно Схема данных.

 

17. При нажатой клавише SHIFT выделите в таблице Книги в продаже два поля:

Наименование и Автор.

18. Перетащите эти поля с помощью мыши на список полей таблицы Поставщики. При отпускании кнопки мыши автоматически откроется диалоговое окно Изменение связей.

19. На правой панели окна Изменение связей выберите поля Наименование и Автор таблицы Поставщики, включаемые в связь. Не устанавливайте флажок Обеспечение целостности данных. Для создания связи нажмите на кнопку Создать.

 20. В окне Схема данных рассмотрите образовавшуюся связь. Убедитесь в том, что линию связи можно выделить щелчком левой кнопки мыши, а щелчком правой кнопки мыши открывается контекстное меню, позволяющее удалить связь или изменить ее.

21. Закройте окно Схема данных, сохранив изменения. Закройте программу Microsoft Access.

Контрольные вопросы:

1. Режимы открытия файлов в Microsoft Access.

2. Способы создания новой базы данных.

3. Основные компоненты рабочей среды Access.

4. Работа со справкой в Microsoft Access.

5. Перечислить способы создания пустой таблицы.

Лабораторная работа № 9
«Работа с электронными записками в «MS One Note»»
Цель работы: познакомиться с основными приемами организации заметок в программе MS OneNote и возможностями совместной работы над проектом. 

Образовательные результаты, заявленные во ФГОС третьего поколения:

Студент должен 

уметь: 

-  работать с приложениями MS Office: «Access», «Excel», «Groove», «Info Path», «One Note», «Power Point», «Word», «Visio».

знать: 

- приложения MS Office: «Access», «Excel», «Groove». «Info Path», «One Note», «Power Point», «Word». «Visio».

Краткие теоретические и учебно-методические материалы по теме лабораторной работы: 

В OneNote можно вводить печатный текст, рукописные заметки и делать наброски рисунков.

В OneNote вы сможете вводить печатный текст и рукописные заметки, а также другую информацию с помощью клавиатуры или устройств ввода рукописных данных, таких как мышь, планшетный ПК или графический планшет.
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Рисунок 9.1  Типичная страница OneNote, на которой отображаются папки, разделы и страницы.
1 Язычки вкладок в верхней части страницы, представляющие соответствующие разделы.

2 Значок, с помощью которого обозначается вкладка папки.

3 Язычки вкладок, представляющих страницы в разделе.

4 Дополнительные страницы можно добавить в раздел с помощью вкладки Новая страница.
Структура OneNote включает следующие основные элементы:

· Моя записная книжка.    Все компоненты OneNote находятся внутри папки «Моя записная книжка». Здесь хранятся как разделы, так и папки.

· Папки.    Это вспомогательный структурный элемент. Использовать его не обязательно — он является дополнительным. Однако его применение часто оказывается очень полезным. Каждая из папок может содержать несколько разделов.

· Разделы.    Раздел — это еще один вспомогательный структурный элемент, однако он не является дополнительным элементом. Разделы используются для группировки страниц сходного типа.

· Страницы.    Это именно то место, куда заносятся заметки. На странице можно писать, вводить текст и рисовать точно так же, как на обычном листе бумаги. Страницы можно легко добавлять к разделам, щелкнув для этого вкладку Новая страница.
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Рисунок 9.2 - Панель инструментов Заметка на полях.
1 Кнопки страницы (включая кнопку Поверх остальных).

2 Кнопка Пометки.

3 Кнопка Перо.

4 Кнопка Ввод/Выделение.

5 Кнопка Вырезка экрана.

6 Кнопки Запись.

7 Кнопки Предыдущая страница и Следующая страница.

В нижней части заметки на полях имеется удобная в работе укороченная панель инструментов (см. иллюстрацию слева). Пользователь может открывать новые страниц, листать страницы и удалять их. Он может также помечать заметки для последующего просмотра.

Если требуется, чтобы заметка на полях постоянно отображалась поверх других окон и в нее можно было в любой момент занести нужные сведения, следует воспользоваться кнопкой Поверх остальных.
Если в трее нет значка Создать заметку на полях в виде N на сиреневом фоне, перед выполнением работы нажать кнопку Пуск, набрать в строке следующий текст (включая кавычки): "C:\Program Files\Microsoft Office\Office14\ONENOTEM.EXE" /tsr и нажать Enter. После этого проверить наличие значка.
Задания для лабораторного занятия:

1.  Откройте OneNote. Создайте новую записную книжку и назовите ее Учеба. Разместите ее на личном сетевом ресурсе.  Первый раздел назовите Информатика. Озаглавьте первую страницу «Основы работы с Word». Откройте документ лабораторной работы и отправьте его в OneNote. 

2.  Сделайте некоторые пометки — выделите желтым маркером первые предложения в первых двух абзацах.
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Рисунок 9.3 – Новая заметка

3.  Пометьте красной волнистой линией определения оперативной и внешней памяти. Раздел «Гибкие диски» зачеркните и от руки  напишите причину.
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Рисунок 9.4 – Редактирование заметки

4.  Сделайте выноску зеленой стрелкой и наберите примечание к разделу об оптических дисках. 
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Рисунок 9.5 – Создание примечания

5.  Создайте новую страницу и озаглавьте ее «Основы Excel». Откройте книгу лабораторной работы. Выделите таблицу на 1-м листе, скопируйте ее в буфер обмена и вставьте в OneNote. Затем так же перенесите в записную книжку диаграмму. Раздвиньте таблицу и диаграмму. Сделайте несколько пометок.
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Рисунок 9.6 – Добавление пометок

6.  Создайте еще одну страницу. Озаглавьте ее «PowerPoint». Сделайте пометку «Моя презентация» и прикрепите файл презентации из лабораторной работы.

[image: image76.png][

PowerPoint

B 20131

Mos npesentaums





Рисунок 9.7 – Добавление презентации

7.  В записной книжке «Учеба» создайте новый раздел «Литература». Озаглавьте его страницу именем любимого писателя. Найдите в Интернете информацию о нем и перенесите ее на эту страницу. Например:
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Рисунок 9.8 – Добавление информации из браузера

8.  Перейдите в браузер и найдите интересную фотографию о писателе. Не выходя из браузера сделайте быструю заметку «Поместить список наиболее значимых произведений».
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Рисунок 9.8 – Добавление быстрой заметки

9.  Сделайте вырезку экрана с найденной фотографией и разместите ее в разделе «Литература». 

 [image: image79.png]



Рисунок 9.9 – Размещение вырезки с экрана

10. Переместите свою быструю заметку из «Неподшитых заметок» в раздел «Литература».  

[image: image80.png]urcparyea

( ‘owe s caicot uSonee it soucsesemdt

© vuass | B rewan ~





Рисунок 9.10 – Перемещение быстрой заметки 

Контрольные вопросы:

1. Для чего предназначена программа MS One Note?

2. Какими способами можно вводить текст в программу?

3. Какие элементы включает в себя структура One Note?

4. Что входит в панель инструментов Заметки на полях?

Лабораторная работа №10
Работа с XML-документами с помощью «MS Info Path»
Цель работы: изучить  возможности  пакета MS InfoPath по  созданию  электронных форм документов.
Образовательные результаты, заявленные во ФГОС третьего поколения:

Студент должен 

уметь: 

-  работать с приложениями MS Office: «Access», «Excel», «Groove», «Info Path», «One Note», «Power Point», «Word», «Visio».

знать: 

- приложения MS Office: «Access», «Excel», «Groove». «Info Path», «One Note», «Power Point», «Word». «Visio».

Краткие теоретические и учебно-методические материалы по теме лабораторной работы: 

Бизнес-процессы и документооборот в любой организации требуют заполнения множества бланков и форм. Задача автоматизации этих процессов предполагает в том числе и замену допотопных бумажных форм электронными аналогами. При этом используется множество очень разных инструментов и технологий: формы на базе документов Excel, формы на базе Access, веб-формы asp.net-приложений, корпоративные десктопные приложения.
В составе пакета MS Office существует программа, специально предназначенная для создания электронных форм – это Microsoft Office InfoPath.
Основополагающий принцип InfoPath-форм – разделение шаблона формы и её данных.


· Шаблон формы – это файл с расширением .xsn, содержащий описание структуры формы и её дизайна. С некоторой натяжкой можно воспринимать его как пустую форму без данных.

· Данные формы – это xml-файл, содержащий конкретную информацию. Это полезное «наполнение» формы.


В соответствии с этим разделением InfoPath выступает в двух ипостасях – конструктора для разработки шаблонов и клиента для открытия и заполнения форм на основе шаблонов. Вплоть до версии InfoPath 2007 этот функционал был совмещён в одном приложении. В версии Office 2010 приложение разделено на два независимых компонента: InfoPath Designer (Конструктор форм), предназначенный для разработки шаблонов и InfoPath Filler, с помощью которого заполняются конкретные формы на основе шаблонов. 
Обычно шаблон формы публикуется в некотором общеизвестном месте, откуда он может быть доступен пользователям. Пользователи открывают шаблон и заполняют форму. Дальнейшие действия могут быть различными: сохранение заполненной формы в виде .xml-файла, отправка информации куда-либо.
Сохранённая в виде .xml-файла форма может быть открыта и изменена. Понятно, что .xml-файл должен «знать» где находится соответствующий шаблон формы, ведь структура и дизайн формы определены в шаблоне. Если шаблон недоступен, InfoPath возьмёт его из кэша, если он изменился, будет предоставлена возможность загрузить обновлённый шаблон. Для обеспечения связей между шаблоном формы и её данными InfoPath имеет сложную архитектуру публикации шаблонов форм.
Уровень безопасности формы определяет, что форме позволено делать, каков уровень доверия к ней.

Задаётся это при разработке шаблона формы на вкладке «Безопасность и доверие» диалогового окна «Параметры формы», которое открывается одноимённой командой из меню «Сервис». Возможных уровней доверия три: ограниченный, уровня домена и полное доверие.

Формы с ограниченным доверием не слишком полезны, они не могут обращаться к внешним источникам данных, их даже нельзя опубликовать в расшаренной папке, что мы с делали с шаблоном формы учёта активов. Тем не менее шаблоны с ограниченным доверием можно рассылать по электронной почте, и получатели смогут заполнить формы на их основе. Кстати, при пересылке формы InfoPath 2007 по электронной почте это можно сделать двумя способами. Первый – послать форму во вложении. Это можно сделать независимо от того, какие почтовые клиенты используются у получателя и у нас. Вторая возможность – послать форму в теле сообщения. Это возможно, если и у нас, и у получателя почтовый клиент – Microsoft Office Outlook 2007.

Формы с доменным уровнем безопасности могут получать доступ к содержимому в пределах домена, например заполнять раскрывающиеся списки из справочников, хранящихся в базе данных MS SQL Server, или из списков Sharepoint.

Полное доверие подразумевает, что форма может делать что угодно. В частности, если у формы есть программный код (обработчики событий и т. п.), она должна иметь полный уровень доверия. Шаблоны с полным уровнем доверия должны быть подписаны – это можно сделать сдесь же (чекбокс «Подписать этот шаблон формы», кнопки для создания и выбора сертификатов электронной цифровой подписи).

По умолчанию на вкладке «Безопасность и доверие» стоит флажок «Автоматически определять уровень безопасности». Из опыта могу сказать, что автоматически он определяется правильно далеко не всегда: значительная часть ошибок при открытии формы на основе некоторого шаблона была вызвана именно тем, что у шаблона был задан низкий уровень безопасности.
Задания для лабораторного занятия:

1. Открываем Microsoft Office InfoPath 2007. Если появилось окно «Приступая к работе», выбираем слева «Настроить образец», если не появилось, то идём в меню «Файл», выбираем «Конструктор шаблонов форм...» и в открывшемся окне, опять-таки слева щёлкаем «Настроить образец...». Возьмём, например, образец «Учёт активов».
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Рисунок 10.1 – Выбор образца


2. После двойного щелчка на образце InfoPath откроет его в режиме дизайнера. Можно отредактировать шаблон формы, удалить ненужные поля, добавить новые и т. п. Панель с доступными компоментами (поля ввода, чекбоксы, раскрывающиеся списки) открывается по ссылке «Элементы управления» на панели задач в правой части окна.
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Рисунок 10.2 – Редактирование формы


3. Сохраним наш шаблон в удобном месте как файл «Учёт активов.xsn». 
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Рисунок 10.3 – Сохранение шаблона


4. Теперь открываем шаблон и заполняем форму. После заполнения можно сохранить её. Это уже будет файл с расширением .xml — файл данных на основе нашего шаблона. Таким образом можно заполнить множество форм на основе одного шаблона.

[image: image84.png]oin Dpwrs B Bosers Ocpusr Cepwc Tt Copaewa  Geeneconvec
EECEEE TS AL PPy

A cIxawu

(2 Ap

{ Guraa warepraoo-ressaecns cpe

[p—
= =
s
Py
{ameaime a0 xpancos omseavue acea]
= | s
— || Gl warepano-vooumscon
— | Opmasoscrasos coapyaoainue -

[s3esume aeco fononTenoAe Cesgennn o6 sKTvee w (unw) scTasere or0
ororparo]

Pacnonoenne warons gopies DAT - ObusinfoPsthY s arvacessn





Рисунок 10.4 – Заполнение шаблона

InfoPath имеет сложную архитектуру публикации шаблонов форм. Шаблон формы учёта активов, который мы сохранили где-то у себя на компьютере, пока доступен только нам. Хотелось бы сделать его доступным для большего круга пользователей.
5. Сначала откроем шаблон формы в режиме конструктора (пункт «Конструктор» из контекстного меню файла).
Мастер публикации запускается командой «Опубликовать...» из меню «Файл».
InfoPath предоставляет несколько вариантов публикции формы. В данном случае давайте выложим шаблон в расшаренную папку.
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Рисунок 10.5 – Работа с мастером публикаций


В следующем окне мастера нужно указать место публикации. В поле «Путь и имя файла для шаблона формы» должен быть указан путь к ещё не существующему файлу в том месте, куда мы хотим его опубликовать. Поэтому жмём «Обзор», доходим до расшаренной папки, а в поле «Имя файла» вбиваем имя будущего опубликованного шаблона, после чего жмём «ОК».
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Рисунок 10.6 – Работа с мастером публикаций
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Рисунок 10.7 – Работа с мастером публикаций
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Рисунок 10.8 – Работа с мастером публикаций

На следующем шаге нужно ввести альтернативный путь доступа к опубликованному шаблону со стороны пользователей. Ведь отображение сетевых ресурсов может отличаться у разработчика и у конечного пользователя. Сетевой ресурс, видимый конечными пользователями может быть другим. А InfoPath требует, чтобы доступ к опубликованному шаблону производится единообразно. Поэтому при публикации задаются два пути – один для администратора (мы его уже задали), другой для конечных пользователей. Если путь со стороны пользователя не отличается, просто копируем в поле ввода тот путь, который мы указывали на предыдущем шаге.
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Рисунок 10.9 – Работа с мастером публикаций

После щелчка на кнопке «Далее» проверяем введённые данные и щёлкаем «Опубликовать».
В завершающем окне мастера можно насладиться сообщением об успешной публикации и попросить сразу открыть форму на основе опубликованного шаблона, дабы убедиться, что всё впорядке.
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Рисунок 10.10 – Работа с мастером публикаций

Контрольные вопросы:

1. Для чего предназначена программа MS InfoPath?

2. Для чего нужна публикация?

3. Что такое шаблон формы?

4. Что такое данные формы?

Лабораторная работа № 11
Работа в редакторе бизнес и технических диаграмм «MS Visio». 
Создание презентаций в «MS Power Point»
Цель работы: Научиться строить электрические принципиальные схемы в программе Microsoft Visio 2003, используя шаблоны объектов, научиться размещать текст и рисунки на слайдах, научиться использовать шаблоны оформления, применять анимационные эффекты, подготавливать презентацию к показу и печати.
Образовательные результаты, заявленные во ФГОС третьего поколения:

Студент должен 

уметь: 

-  работать с приложениями MS Office: «Access», «Excel», «Groove», «Info Path», «One Note», «Power Point», «Word», «Visio».

знать: 

- приложения MS Office: «Access», «Excel», «Groove». «Info Path», «One Note», «Power Point», «Word». «Visio».

Краткие теоретические и учебно-методические материалы по теме лабораторной работы: 

Microsoft Visio - это универсальная графическая программа, предоставляющая средства для визуализации большинства технических и деловых задач при помощи одного простого в использовании продукта. 

Visio   - мощный графический редактор, предназначенный для быстрого 

и  эффективного  создания  графических  изображений  любой  сложности.  С помощью  встроенных  шаблонов,  трафаретов  и  стандартных  модулей  можно создавать как простейшие слайды или схемы, так и очень сложные чертежи или организационные диаграммы.  

Приложение  Visio  является  не  совсем  традиционным  графическим редактором:  с  одной  стороны,  оно  обладает  богатыми  возможностями  для построения сложных чертежей и графических изображений, а с другой – имеет множество полезных и удобных надстроек. 

· Программы Microsoft Office Visio дают возможность всем пользователям в таких отраслях, как коммерция, проектирование и информационные технологии, создавать и распространять схемы процессов, систем и графики числовых данных. Иллюстрации, созданные с помощью Visio, упрощают решение следующих задач:

· Доведение информации до адресатов

· Построение схемы достижения согласия внутри организации

· Оптимизация бизнес-процессов

· Планирование и отладка сложных систем

· Наблюдение за информационными системами и их обслуживание

Назначение Microsoft Office PowerPoint 2003 состоит в подготовке электронной презентации. 

Презентация  –  это связанные между собой слайд. Слайд-  это законченный по смыслу  фрагмент презентации. В оформлении презентации применяются: текст, графика, эффекты анимации, звук, видеоклипы.
Можно создавать два вида презентаций: автоматическую и управляемую докладчиком. В автоматической презентации смена слайдов происходит по времени, в управляемой же презентации нужно щелкать мышью, чтобы перейти на следующий слайд.
Для создания презентаций в учебных целях используется программа Microsoft Office Power Point.
Этапы создания презентации:

1. Выбор дизайна презентации (Меню Дизайн);

2. Создание слайдов (Меню Главная – Создать слайд – Тема слайда);

3. Заполнение слайдов (Заголовки, подзаголовки);

4. Наполнение слайдов элементами: таблицами, изображениями, иллюстрациями, текстом, символами, мультимедиа) (Меню Вставка);

5. Настройка переходов слайдов (звук перехода, длительность и тип смены слайдов) (Меню Переходы);

6. Настройка анимации элементов слайда (Меню Анимация);

7. Настройка демонстрации слайдов (Меню Показ слайдов).

Задания для лабораторного занятия:

1. Откройте программу Microsoft Visio 2003 с помощью меню ПУСК - Программы - Microsoft Office - Microsoft Office Visio 2003.
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Рисунок 11.1 – Выбор категорий и шаблонов документов

Программа откроется и предложит выбрать категорию различных видов диаграммм, схем и карт (слева) и шаблоны данной категории (справа) (рис.11.1).

2. Выберите седьмую категорию "Electrical Engineering" и шаблон "Basic Electrical". Перед вами откроется рабочее поле программы, которое состоит из двух частей: слева - набор шаблонов, который включает в себя различные типы блоков, соединительные стрелки, фоны, титлы; справа - разлинованный чистый лист, на котором и будет строиться диаграмма.

Так как программа входит в набор Microsoft Office, ее интерфейс такой же как и в других программах, например Word.

Поэтому верхние панели: стандартная и форматирования, содержит все типовые наборы инструментов и кнопок.

3. При создании участков схемы используйте готовый шаблон, для этого откройте шаблон Lab_Visio, находящийся в корне папки с лабораторными работами.

4. Постройте схему электрическую принципиальную, согласно образцу (рисунок 11.2).
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Рисунок 11.2 – Схема анемометра

5. Элементы схемы располагаются на панели шаблонов. Для построения схемы, выберите необходимый элемент, нажмите и перетащите на рабочий лист. Размеры блока (ширину, высоту) можно изменять, потянув за узловые точки окаймляющего блок прямоугольника. Вставка текста в блок осуществляется двойным щелчком мыши внутри блока. Выделив объект, измените размер, если необходимо, а также цвет шрифта, используя панель форматирования.

Соединительные линии стройте с помощью Line Tools  на нанели Рисование объектов, нажав на кнопку Drawing Tools на стандартной панели инструментов (рисунок 11.3).
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Рисунок 11.3 – Стандартная панель инструментов

Объекты, которых нет среди готовых шаблонов, стройте с помощью панели Drawing Tools . 
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Рисунок 11.4 – Панель Drawing Tools

Для перемещения стрелок и блоков используйте инструмент Стрелка на Стандартной панели инструментов.

Измените тип соединительных линий, используя инструменты [image: image95.png]
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. Направление и тип окончания линий меняйте инструментом [image: image97.png]


.

Для написания текста вне блока используйте инструмент Текст [image: image98.png]


 стандартной панели инструментов.

Пользуйтесь функцией группировки объектов, что облегчает перемещение нескольких объектов сразу. Выберите инструмент Стрелка, нажмите и выделите группируемые объекты, вызовите контекстное меню нажатием правой кнопкой мыши, выберите Shape - Group.

Если объект используется в разных видах, используйте процедуру отражения по горизонтали и по вертикали, с помощью контекстного меню (вызывается правой кнопкой мыши) и далее Shape - Flip Vertical или Flip Horizontal.

Обратите внимание на то, чтобы при соединении объектов схемы - места стыка отмечались красным цветом. 

6. Создайте презентацию с использованием Интернета по одной из следующих тем (по вариантам): 

1. Цветочный магазин 

2. Автосалон 

3. Салон сотовой связи 

4. Магазин канцтоваров 

5. Туристическое бюро 

6. Оптика 

7. Парфюмерия 

8. Парикмахерская 

9. Книжный магазин 

10.  Обувной магазин 

11.  Магазин бытовой техники 

12.  Бюро недвижимости 

13.  Магазин одежды 

14.  Аптека 

15.  Магазин спортивных товаров 

16.  Хозтовары 

17.  Салон музыкальных инструментов 

18.  Сувенирный салон 

19.  Магазин музыкальных дисков 

20.  Салон продажи дисков с фильмами 

21. Ювелирный магазин 

22.  Мебельный магазин 

23.  Магазин оргтехники 

24.  Магазин детских игрушек 

25.  Магазин стройтоваров 

26.  Продуктовый магазин 

27.  Магазин видеоигр 

28.  Салон продажи праздничного оформления 29.  Кондитерская 

30.  Магазин продажи посуды

Требования. 

Презентация должна содержать следующие элементы (обязательные): 

-  Титульный слайд с указанием темы, и ФИО, группы выполнившего работу;  

-  логотип/эмблема фирмы (не готовая картинка из интернета, а компоновка или произвольно) в 

MS Paint. 

-  Информация о фирме. 

-  Структура деятельности фирмы (аналогично слайду 8, например, классификация товаров). 

-  Произвольная таблица (составлена в MS Word). 

-  Произвольная сравнительная диаграмма (составлена в MS Excel). 

-  Произвольный маркированный список. 

-  Произвольная картинка с гиф-анимацией на последний слайд. 

-  Образцы продукции (не менее 5 слайдов с картинками). 

-  Наличие фона, различных элементов анимации на всех слайдах. 

-  Не менее 13 слайдов.
Контрольные вопросы:

1. Из каких частей состоит рабочее поле программы?

2. Каким инструментом вы рисовали соединительные линии?

3. Какие объекты вы использовали при создании данной схемы?

4. Как группировать объекты?

5. Как написать текст вне блока?
6. Что такое презентация? 
7. Что такое слайд?
8. Какие два вида презентации можно создать в PowerPoint?
Лабораторная работа № 12
Работа в виртуальном офисе «MS Groove»
Цель работы: Освоение основных принципов совместной работы над проектом в  MS Groove.
Образовательные результаты, заявленные во ФГОС третьего поколения:

Студент должен 

уметь: 

-  работать с приложениями MS Office: «Access», «Excel», «Groove», «Info Path», «One Note», «Power Point», «Word», «Visio».

знать: 

- приложения MS Office: «Access», «Excel», «Groove». «Info Path», «One Note», «Power Point», «Word». «Visio».

Краткие теоретические и учебно-методические материалы по теме лабораторной работы: 

Microsoft Office Groove — это решение для совместной работы, обеспечивающее динамичное и эффективное взаимодействие распределенных рабочих групп, включающих сотрудников, которые работают в разных организациях и в удаленном или автономном режиме. Использование рабочих областей Groove экономит время, увеличивает производительность и повышает качество коллективной работы. В статье будут рассмотрены основные особенности и преимущества данного решения.
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Рисунок 12.1 - Рабочая область Groove

Применение Microsoft Office Groove позволяет решить географические, временные и организационные проблемы предоставления доступа к документам и совместной работы над ними в распределенных коллективах. Собственно говоря, Groove — это клиентское приложение, которое позволяет группам людей взаимодействовать в защищенном режиме по сети, как будто они находятся вместе, и для этого им не нужно применять ни виртуальные частные сети, ни настроенную распределенную инфраструктуру безопасности.

Данное приложение использует концепцию общих рабочих областей, которые могут быть совместными с рабочими областями Windows Sharepoint Server, но доступ к ним возможен при наличии брандмауэров, защищающих локальные сети участников. В рабочей области Groove могут располагаться структурированные и неструктурированные данные, сведения о присутствии на рабочем месте или в сети различных участников процесса. В это приложение интегрированы различные средства коммуникации, средства оповещения о событиях. Кроме того, можно расширять функциональность Groove за счет дополнений, созданных независимыми производителями и предназначенных для решения различных задач.
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Рисунок 12.2 - Архитектура Groove
Технически работа Groove организована следующим образом. Рабочие области Groove, изначально созданные и расположенные на компьютерах участников, синхронизируются между собой с помощью Relay-серверов в момент подключения их к сети, при этом указанные серверы расположены за пределами локальных сетей участников. После создания локальной рабочей области ее создатель может пригласить участников работы над ней, после чего она становится доступной для приглашенных участников, а ее данные синхронизируются между соответствующими компьютерами, как только участник оказывается подключенным к сети.

Groove предназначен для применения в первую очередь при динамичной проектной деятельности относительно небольших групп в условиях жестких временных ограничений, при неустойчивых интернет-каналах, используемых ими для связи между собой. Однако в том случае, когда участники группы расположены в одном и том же офисе и используют одни и те же бизнес-приложения, они вполне могут обойтись и традиционными файловыми серверами.

Применение Groove возможно двумя способами. Первый из них заключается в потреблении услуг, носящих название Groove Enterprise Services и предоставляемых корпорацией Microsoft для небольших компаний и индивидуальных пользователей, и удобен тем, что, будучи пользователем услуги, компания или частное лицо может не заниматься созданием собственной инфраструктуры для синхронизации рабочих областей.

Второй способ заключается в создании собственного, полностью подконтрольного компании решения на основе сервера Office Groove Server 2007, представляющего собой управляемое решение масштаба предприятия. Office Groove Server 2007 состоит из трех основных серверных компонентов: Groove Manager, Groove Relay, Groove DataBridge, — каждый из которых требует отдельного сервера и 64-разрядной операционной системы. Далее мы обсудим назначение этих компонентов.

Компонент Microsoft Office Groove Server Manager предназначен для управления использованием Groove, в том числе созданием и хранением учетных записей на основе LDAP-каталогов, включая Active Directory и каталоги Lotus Notes, для создания доменов Office Groove 2007 и управления политиками безопасности в каждом из них, управления доступом к данным и его аудитом. Этот сервер позволяет настроить правила доступа к Groove (например, для применения Groove только внутри корпоративной сети или как внутри, так и вне корпоративной сети), управлять всеми аспектами широкомасштабного развертывания Office Groove 2007 из единого веб-интерфейса, отслеживать использование, проводить проверки данных и централизованно выполнять архивацию учетных записей пользователей.

Компонент Office Groove Server Relay предназначен для управления доступом и обменом данных. С его помощью осуществляется авторизация пользователей, обмен зашифрованной информацией через открытые порты брандмауэра, временное хранение информации для пользователей Office Groove 2007, работающих в автономном режиме. При этом каждому пользователю может быть назначен один или более серверов Groove Relay.

Microsoft Office Groove Server Data Bridge обеспечивает серверную платформу интеграции и структуру для подключения существующих источников данных к рабочим областям Office Groove 2007. С его помощью можно создавать пользовательские решения для подключения групп, работающих в рабочих областях Groove с «живыми» бизнес-данными из бизнес-приложений, порталов и баз данных, обеспечивать доступ участников рабочих групп проекта к наиболее точным, обновленным данным и синхронизацию данных в системах отдельного участника с последними обновлениями, поступившими от участников группы, а также встраивать логику бизнес-процессов в действия Office Groove 2007 с целью обеспечения автоматического заполнения инструмента или данных и управления жизненным циклом на основе заданных бизнес-правил.

В целом можно отметить, что Microsoft Office Groove позволяет осуществлять эффективное взаимодействие и обмен документами и данными бизнес-приложений с помощью общих рабочих областей между территориально удаленными пользователями, позволяя организовать командную работу, не зависящую от географических и инфраструктурных ограничений, и тем самым повысить эффективность коллективной работы распределенных команд.

Задания для лабораторного занятия:

1. Работа с Groove начинается с создания новой учетной записи. Она необходима для того, чтобы иметь возможность получать доступ к своим данным с любого компьютера, например, с домашнего, рабочего, ноутбука и т.д.
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Рисунок 12.2 – Создание новой учетной записи Groove
2. Учетную запись можно включить в общий каталог Groove, чтобы другие пользователи программы могли ее обнаружить.
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Рисунок 12.3 – Включение в каталог Groove
3. Панель запуска Groove чем-то напоминает окно IM-клиента. Тут отображается список контактов, и есть возможность отправить сообщение любому из них. Кроме этого, панель запуска Groove содержит еще одну вкладку "Рабочие области", на которой показывается список всех созданных рабочих областей. Области разделены по категориям: активные (те, которые открыты в данный момент), непрочтенные (те, в которых есть изменения, которые пользователь еще не просмотрел) и прочтенные (те, в которых не было изменений со времени последнего обращения к ним).
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Рисунок 12.4 – Панель запуска Groove
4. Рабочая область является основным элементом Groove, поэтому первое, что необходимо сделать после загрузки программы - создать ее. Правда, может оказаться, что она уже создана другими участниками совместного проекта. В этом случае вам достаточно будет присоединиться к ней.

Рабочие области могут быть двух типов: стандартная, которая подразумевает наличие нескольких компонентов, и область, обеспечивающая совместный доступ к файлам.
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Рисунок 12.5 – Создание новой рабочей области

Стандартная рабочая область по умолчанию включает два средства для общей работы: чат для обсуждения проектов и компонент для обмена файлами.

5. Открыв рабочую область, можно отправлять сообщения другим участникам проекта, добавлять файлы, имеющие отношение к совместной работе, приглашать новых пользователей, добавлять другие компьютеры, с которых вы планируете работать с Groove.
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Рисунок 12.6 - Параметры новой рабочей области

6. Кроме этого, есть возможность распределения ролей. Каждый член рабочей группы может быть в роли руководителя, участника или же гостя. С каждой ролью связан определенный набор разрешений. Например, гость не может удалять, добавлять и изменять файлы и папки, участник имеет больше полномочий, а руководителю доступны все возможности, вплоть до изменения разрешений для каждой из групп.
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Рисунок 12.7 – Изменение роли

7. Groove тесно интегрирован с Outlook, MSN Messenger, программами пакета MS Office, а также с популярными приложениями других производителей, в том числе Adobe Photoshop, WinRar, WinZip. Используя меню "Файл", можно непосредственно из Groove создать новый документ Word, таблицу Excel, архив и т.д. Преимущество такого способа работы с файлами в том, что вам не нужно тратить время на добавление файлов в рабочую область - они будут там находиться сразу же после создания. Естественно, все правки, которые вы вносите в файлы, тут же автоматически учитываются, и другие участники проекта могут видеть изменения.
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Рисунок 12.7 – Интеграция с другими продуктами

8. Каждый компонент рабочей области представлен в виде вкладки. При необходимости можно добавлять дополнительные компоненты.
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Рисунок 12.8 – Дополнительные компоненты

"Блокнот" можно использовать для записи и хранения заметок, "Альбом" пригодится для создания разных графических элементов, скажем, схем. Компонент "Рисунки" будет полезен, если в проект необходимо добавить цифровые фотографии или другие изображения, а "Отслеживание вопросов" удобно использовать для обсуждения важных вопросов, на которые необходимо ответить в ходе работы. Стоит отметить и специальные компоненты для работы с файлами SharePoint и формами InfoPath.
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Рисунок 12.9 – Использование дополнительного компонента

9. Одна рабочая область может содержать несколько компонентов одного типа, что может быть удобно в процессе работы над крупным проектом. Благодаря этой возможности можно создать свои вкладки для каждой небольшой задачи, которая решается в рамках проекта. Для удобства каждую вкладку, соответствующую компоненту, можно переименовать.

Для проектов, в которых основной задачей является обмен файлами, предусмотрен особый тип рабочей области, которая называется "Совместный доступ к файлу". При создании такой рабочей области необходимо указать папку, в которой будут сохраняться все файлы, относящиеся к проекту. По умолчанию такая папка создается на рабочем столе, но вы можете выбрать для нее любое другое расположение.

Удобство рабочей области такого типа заключается в том, что управлять файлами можно непосредственно из Проводника. Groove добавляет в него новую панель "Синхронизация папок", при помощи которой можно наблюдать за тем, какие пользователи используют рабочую область, приглашать новых пользователей, добавлять компьютеры, с которыми нужно выполнять синхронизацию, синхронизировать данные рабочей области с файлами на компьютере. По умолчанию новые версии файлов загружаются автоматически, но при желании можно установить ограничения на загрузку или же выбрать ручной режим, в котором загрузка будет выполняться только по запросу пользователя.
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Рисунок 12.10 – Совместный доступ к файлам

Для каждого файла, который находится в синхронизируемой папке, можно настроить уровень оповещения, и тогда программа будет сообщать о появлении его новой версии.

10. Для того чтобы добавить в рабочую область, обеспечивающую совместный доступ к файлам, новый файл, достаточно скопировать его в соответствующую папку. Оповещение о наличии нового файла появится у всех участников рабочей области.

Groove работает по принципу пиринговой сети, то есть, обмен файлами выполняется непосредственно между пользователями, без необходимости использования FTP-сервера или другого "посредника" для хранения файлов.

11. Создать рабочую область, обеспечивающую совместный доступ к файлам, можно не только из окна Groove, но и прямо из Проводника. Для этого достаточно войти в нужную папку и нажать кнопку "Синхронизация папки", которую Groove добавляет на панель инструментов файлового менеджера. Сделав это, вы увидите панель "Синхронизация папок", а новая рабочая область появится в общем списке в окне Groove.

Контрольные вопросы:
1. Для чего предназначен программный продукт MS Groove?

2. Какую концепцию использует данная программа?

3. Какие два способа для применения MS Groove существуют?

Лабораторная работа №13-14
Изучение типов серверов, их настройка и конфигурирование


Цель работы: Научиться создавать DNS сервер, производить его настройку и конфигурирование
Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

- осуществлять конфигурирование сетей;

- уметь инсталлировать и настраивать компьютерные платформы для организации услуг связи;

- осуществлять настройку адресации и топологии сетей;
- настраивать и осуществлять мониторинг локальных сетей;
            знать: 

- принципы построения компьютерных сетей, топологические модели;
Задания для практического занятия:
Выбор для сервера роли DNS сервера

DNS (Domain Name System — система доменных имён) — компьютерная система для получения IP-адреса по имени хоста и обратно.

Назначим нашему серверу роль DNS сервера ( рис. 49.1).
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Рис. 49.1. Мастер настройки сервера-DNS сервер

Далее появиться предложение изменить динамический IP адрес на статический ( рис. 49.2).
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Рис. 49.2. Задаем серверу статический IP адрес

Далее появится Мастер настройки DNS сервера ( рис. 49.3).
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Рис. 49.3. Окно Мастер настройки DNS сервера

Поскольку сеть у нас небольшая, то установим верхний переключатель ( рис. 49.4).
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Рис. 49.4. Создание зоны прямого просмотра

Зону прямого просмотра назовем так же, как и домен – domain.110. Далее исходим из того, что у нас только один DNS сервер, больше пересылать запросы некому ( рис. 49.5).
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Рис. 49.5. Активируем нижний переключатель

Настройка сервера завершена ( рис. 49.6).
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Рис. 49.6. Сервер получил роль DNS сервера

Выполнив команду, Пуск-Все программы-Администрирование мы увидим, что появилась новая оснастка ( рис. 49.7).

[image: image117.png]2 Vasnesi pabosne cronsi

- Yaanermei nonows

[ ———
15 yrpssnerse konmoTepon
o [ ) e oo

[






Рис. 49.7. На рисунке новая оснастка отмечена красным

Откроем ее ( рис. 49.8). Здесь в зоне прямого просмотра вы можете увидеть соответствие имени сервера srv-2003 его IP адресу 192.168.0.1.
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Рис. 49.8. На рисунке открыта зона прямого просмотра

Создание зоны обратного просмотра

Щелкните на строчку Зона обратного просмотра и выберите команду Создать новую зону ( рис. 49.9).
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Рис. 49.9. Окно мастера создания новой зоны

Далее устанавливаем верхний переключатель - рис. 49.12.

[image: image120.png]BepHTe TH 3011, KOTOPYIO HeOBX0RHHO CoRAaTS:

& insanan 3o
(CO3RaME KOTHM 301, HEMOTPE ACTSEHHO OHOBENON Ha AaHHOM Cepeepe.

€ fonomurensiian sora

Coaarie Ko 30, PacTONoXEHHO/ Ha AyToM Cepoepe. 370 noeoTET
PACTIPSATS HATPY3KY OCHOBHbIX CopBEPOS 1 OGeCTIE MB3eT OTKa30CTOMMHBOCTS.

€ Sorarsarnyuxa

Cosaane Koy S0, CoRepKAEH ToNSKD 33N c2peepa e (), Hauanre
a1 301 (SOR) , BSSHOKHD, Co3artile e yaroe (T A), Copee,
COREP XU 01y -3aTYUKY, HE SBTFSTER NOTHGNGSHeN A7 3TOF 3.

7 gparwie somy s Active Directory (Tonkio ecsw DNS-cepeep Ha KoHTPonEPS AoneHa)

<tssan [ ganee> Omvera Crpasxa






Рис. 49.10. Устанавливаем переключатель Основная зона

Примечание
Основная зона устанавливается на основной сервер (она - главная), Дополнительная зона необходима для резервирования и разгрузки основного сервера. Если загрузка первого DNS сервера велика (или он отключился), то часть запросов можно отправить на второй, альтернативный DNS и отказоустойчивость системы повышается ( рис. 49.11). Зона - заглушка содержит IP адрес сервера, который может обслужить запрос.
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Рис. 49.11. Пример использования альтернативного DNS сервера

Наша сеть 192.168.0.1 относится к классу сетей С, поэтому значение 192.168.0 мы менять не можем - это и есть код сети (ID) –рис. 49.12.
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Рис. 49.12. Задаем код сети

Зона обратного просмотра создана. После подключения первого ПК здесь появится соответствие IP адреса ПК его имени.

Записи ресурсов DNS

Вся DNS состоит из этих RR записей, по которым пользователь может искать ресурсы в сети. Запустим консоль управления DNS и зайдем в зону прямого просмотра ( рис. 49.13).
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Рис. 49.13. Зоны прямого просмотра

Выполним двойной щелчок на строчке Начальная запись зоны ( рис. 49.14). В данном окне наиболее интересный параметрСрок жизни (TTL). Предположим, что компьютер с именем ПК-1 и IP адресом 192.168.0.1 хочет соединиться с именем ПК-2 и IP адресом 192.168.0.2. Он выдает запрос на DNS сервер и тот сообщает, что с компьютер с именем ПК-2 имеет IP адрес 192.168.0.2. Эта запись кэшируется (помещается в память) на Срок жизни (TTL). Подобный подход к запросам снижает нагрузку на DNS сервер.
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Рис. 49.14. Вкладка Начальная запись зоны

Теперь выполним двойной щелчок на строчке Сервер имен ( рис. 49.15). У нас DNS сервер один, поэтому запись здесь одна. Но, здесь записей может быть столько, сколько имеется DNS серверов.
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Рис. 49.15. Вкладка Серверы имен

Выполним двойной щелчок на строчке Узел А ( рис. 49.16). Эта запись устанавливает прямое соответствие между именем ПК и его IP адресом.
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Рис. 49.16. Вкладка Узел А

Теперь изучим записи зоны обратного просмотра. После перезагрузки ПК здесь будет три записи ( рис. 49.17).
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Рис. 49.17. Записи зоны обратного просмотра

Двойным щелчком мыши зайдем в Указатель (PTR) – рис. 49.18. Как видим, именно здесь задается обратное соответствие IP адреса и имени ПК.
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Рис. 49.18. Вкладка Указатель (PTR)

Проверка работы зон прямого и обратного просмотра
Далее вызовем командную строку и пропингуем наш сервер ( рис. 49.19). Видим, что зона прямого просмотра работает нормально и имени SRV-2003 ставится в соответствие IP адрес 192.168.0.1.
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Рис. 49.19. Окно Командная строка

Если пропинговать не имя, а IP адрес и использовать ключ "-a", то увидим, что зона обратного просмотра также работает хорошо (рис. 49.20). Обмен данными идет нормально.
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Рис. 49.20. Зона обратного просмотра работает хорошо

Контрольные вопросы:

1. Какую функцию выполняет DNS сервер?

2. В чем отличие статического IP адреса от динамического?

3. Для чего нужна дополнительная зона?

Лабораторная работа № 15
Работа с серверами http и ftp
            Цель работы: научиться устанавливать и просматривать Active Directory, научится подключать компьютеры к домену.

Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

- осуществлять конфигурирование сетей;

- уметь инсталлировать и настраивать компьютерные платформы для организации услуг связи;

- осуществлять настройку адресации и топологии сетей;
- настраивать и осуществлять мониторинг локальных сетей;
            знать: 

- принципы построения компьютерных сетей, топологические модели;


Краткие теоретические и учебно-методические материалы по теме практической работы: 
Сервер - в локальных вычислительных сетях - специализированная ЭВМ, управляющая использованием разделяемых между терминалами сети дорогостоящих ресурсов системы. 
Сервер (англ. server от англ. to serve — служить) — в информационных технологиях — программный компонент вычислительной системы, выполняющий сервисные функции по запросу клиента, предоставляя ему доступ к определённым ресурсам. 

Сервер сети (Server) - это компьютер, подключенный к сети и предоставляющий пользователям сети определенные услуги, например, хранение данных общего пользования, печать заданий, обработка запроса к СУБД, удаленная обработка заданий и т.д. Сервер работает по заданиям клиентов. После выполнения задания сервер посылает полученные результаты клиенту, инициировавшему это задание. 

Обычно связь между клиентом и сервером поддерживается посредством передачи сообщений, и при этом используется определенный протокол для кодирования запросов клиента и ответов сервера. Виды серверов: FTP; Файловый; Web; Телефонный; Терминальный; Факс; Суперсервер и т.д. 

· Файл-серверы представляют собой серверы для обеспечения доступа к файлам на диске сервера. Прежде всего это серверы передачи файлов по заказу, по протоколам FTP и HTTP. Протокол HTTP ориентирован на передачу текстовых файлов, но серверы могут отдавать в качестве запрошенных файлов и произвольные данные, например динамически созданные веб-страницы, картинки, музыку и т. п. Другие серверы позволяют монтировать дисковые разделы сервера в дисковое пространство клиента и п 

FTP-сервер - это понятие, за которым скрывается обычный компьютер. Но так как он содержит общедоступные файлы и настроен на поддержку протокола FTP, то его называют сервером - поставщиком информации. FTP-клиент - это сервисная программа, с помощью которой можно произвести соединение с FTP сервером. Обычно эта программа имеет командную строку, но некоторые имеют оконный интерфейс и не требуют запоминания команд. WEB-сервер необходим для обслуживания WEB-страниц вашего сайта 

Доступ к WEB-серверу имеет пять уровней: 

1. Общедоступный с возможностью только чтения всех URL за исключением тех, что помещены в каталогах /private. 

2. Доступ сотрудников организации, которой принадлежит сервер. Здесь также допустимо только чтение, но доступны и секции каталога /private. 

3. Разработчики WEB-сервера. Имеют возможность модифицировать содержимое сервера, инсталлировать CGI-скрипты, прерывать работу сервера. 

4. Администраторы узла (сервера). Имеют те же привилегии, что и разработчики, но могут также реконфигурировать сервер и определять категорию доступа. 

5. Системные администраторы. Имеют идентичные привилегии с администраторами сервера. 

Оснастка Internet Information Service (IIS) обеспечивает средства управления сервером для контроля над доступом и содержимым веб-узлов и узлов FTP. Например, разработчикам это средство позволит выполнить доскональную проверку работы узла перед окончательной загрузкой на сервер интрасети организации или Интернета. Оснастка IIS имеет следующие особенности: 

· дополнительные параметры настройки сервера, в частности, для управления узлом FTP, независимого выполнения приложений, настройки типов MIME и назначения дополнительных средств обработки сценариев. 

· мастер создания виртуальных каталогов. 

· возможность управления установками Internet Information Services в сети. 

На сегодняшний день существует огромное множество программного обеспечения для работы с протоколом FTP под все операционные системы. Все это множество программного обеспечения можно разделить на две части: серверное ПО и клиентское ПО. Серверное ПО служит для создания и управления ftp-сервером. Клиентское ПО используется для просмотра ресурсов на ftp-сервере. Этот класс программ призван обеспечить комфортную работу с удаленными ресурсами. Сюда относятся такие программы как: 

· ftp.exe – стандартное приложение Windows; 

· FileZilla – мощный ftp-клиент с открытым исходным кодом (т.е. при желание вы можете что-нибудь новое добавить в эту программу самостоятельно); 

· RigthFTP, CuteFTP – графические ftp-клиенты; 

· Total commander (или любой другой с интерфейсом Norton Commander)– имеет встроенный ftp клиент; 

· Explorer.exe – стандартное приложение Windows; 

· Любой браузер. 

Задания для практического занятия:

Задание 1. Подготовьте файловый сервер.

1. Подключите к виртуальной машине VM-2 образ установочного диска win2003-2.iso. 

2. Запустите виртуальную машину VM-2. 

3. Добавьте новую роль серверу – Файл-сервер: 

· откройте диалоговое окно Управление данным сервером (Пуск/дминистрирование/Управление Данным Сервером); 

· активизируйте добавление ролей кнопкой Добавить или удалить роль; 

· выберите Файловый сервер и щелкните Далее; 

· установите параметры файлового сервера: 

· Предоставить доступ UNIX-системам к файлам; 

· Предоставить доступ Apple--системам к файлам; 

· подтвердите введенные параметры кнопкой Далее; 

· запустите установку роли сервера кнопкой Далее. 

4. Перезагрузите виртуальный компьютер кнопкой Перезегрузить. 

5. Откройте диалоговое окно Настройки файлового сервера (Пуск/дминистрирование/Управление Данным Сервером/Управление этим файловым сервером). 

6. Установите стандартные квоты использования места на диске: 

· установите флажок Установить дисковые квоты по умолчанию для новых пользователей данного сервера; 

· укажите размер квот - 50Мб; 

· установите предупреждение о квоте - 40Мб; 

· установите флажок Не выделять место на диске при превышении дискового пространства; 

· завершите ввод стандартных квот кнопкой Далее. 

7. Откажитесь от включения службы индексирования. 

8. Укажите папку на сервере, для хранения файлов, например C:\Documents and settings\Администратор\Рабочий стол\PUB. 

9. Далее мастер установки завершит свою работу. Попробуйте теперь зайти на созданную вами сетевую папку с другого компьютера сети. Обратите внимание на способ подключения. Попробуйте заполнить папку для превышения квоты. 

Задание 2. Настройте Web-сервер.

1. Установите Internet Information Service (IIS) (Пуск/администрирование/Управление Данным Сервером/Сервер приложений IIS):

2. Подготовьте тестовую страницу:

· создайте временную страницу, вызываемую по умолчанию: наберите в Блокноте и сохраните в файле с именем Default.html в каталоге \Inetpub\wwwroot.

· 
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3. Настройте Web-сервер: 

· откройте консоль управления сервером IIS (Пуск/администрирование/Управление Данным Сервером/Управление этим сервером приложений); 

· перейдите к web-узлу, заданному по умолчанию (Диспетчер служб IIS/Веб-узлы/Веб-узел по умолчанию); 
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Рисунок 1. Консоль управления сервером приложений (IIS).
· откройте диалоговое окно Cвойствa узла по умолчанию (контекстное меню/Свойства); 

· добавьте страницу по умолчанию: 

· перейдите на вкладку Документы; 

· установите флажок Задать страницу содержания по умолчанию; 

· откройте окно добавления кнопкой Добавить; 

· введите в поле Default.html; 

· подтвердите добавление кнопкой ОК. 

· закройте окно свойств кнопкой ОК. 

4. Проверьте настройку Web-сервера: 

· на вашем компьютере откройте Internet Explorer (Пуск/Программы/Internet Explorer); 

· наберите в адресной строке http://127.0.01/; 

· сделайте скриншот происходящего на экране и сохраните его в своей папке. 

Задание 3. Установите и настройте сервер FTP 

1. Установите сервер FTP - FileZilla. 

2. Запустите FileZilla Server Interface. 

[image: image133.png]leZilla server [-[ofx]

Fle Sewver Edt 2

8 588¢ o

=0

[Flezila Server version 0915 beta |
[Copyight 2001-2008 by Tim Kosse (im kosset@iezila-prject org)
Crnertinn to ssrver Bl

D - Accout 1P| Trans)

S

Ready





Рисунок 2. Интерфейс управления FTP-сервером FileZilla
3. Ограничьте количество одновременных подключений к серверу: 

· откройте окно настройки сервера (Edit/Settings);
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Рисунок 3. Настройки FTP-сервера
· перейдите в раздел General Settings (общие настройки); 

· введите в поле Max.number of users – 2; 

4. Установите текст приветствия: 

· перейдите в раздел Welcome message; 

· введите в поле Custom welcome message – Добро пожаловать на мой сервер; 

· Установите ограничения по скорости: 

· перейдите в раздел Speed Limits (ограничения скорости); 

· включите использование правил ограничения скорости радиокнопкой Use Speed Limit rules; 

· добавьте ограничение по скорости не более 3 Кб/с в понедельник: 

· откройте окно задания параметров ограничений кнопкой Add (Добавить); 

· сбросьте все флажки кроме Monday (Понедельник); 

· введите в поле Speed – 3; 

· подтвердите ввод данных кнопкой ОК; 

· примените параметры кнопкой ОК. 

· Создайте группы пользователей FTP-сервера: 

· откройте диалоговое окно добавления групп кнопкой на панели инструментов; 

· активируйте добавление групп кнопкой Add (Добавить); 

· введите имя группы, например Students (ОК); 

· задайте общую папку для созданной группы: 

· перейдите в раздел Shared Folders (Общие папки); 

· активируйте добавление папок кнопкой Add (Добавить); 

· укажите общую папку, например C:\Documents and settings\Администратор\Рабочий стол и подтвердите выбор кнопкой ОК; 

· разрешите чтение и удаление содержимого общей папки – установите флажок Write и Delete; 

· завершите добавление групп пользователей кнопкой ОК. 

· Добавьте нового пользователя: 

· откройте диалоговое окно добавления пользователей кнопкой на панели инструментов; 

· активируйте добавление пользователей кнопкой Add (Добавить); 

· введите имя группы, например justuser; 

· выберите в списке User should be member of the following group созданную ранее группу и подтвердите создание пользователя кнопкой ОК; 

· установите пароль для созданного пользователя: 

· перейдите на вкладку General (Общие); 

· введите в поле Password новый пароль, например 123; 

· завершите добавление групп пользователей кнопкой ОК. 

· Проверьте работу сервер: 

· запустите командную строку (Пуск/Программы/Стандартные/Командная строка); 

· введите команду для подключения к FTP-серверу на текущем компьютере: FTP 127.0.0.1 

· введите имя пользователя - justuser (ENTER); 

· введите пароль - 123 (ENTER); 

· просмотрите содержимое домашней папки: DIR 

· отключитесь от сервера: QUIT 

· закройте командную строку. 

· Закройте интерфейс управления FTP-сервером. 

Задание 4. Выполните самостоятельные задания 5-6.олноценно работать с файлами на них. Это позволяют серверы протоколов NFS и SMB. Серверы NFS и SMB работают через интерфейс RPC. 

Недостатки файл-серверной системы: 

· Очень большая нагрузка на сеть, повышенные требования к пропускной способности. На практике это делает практически невозможной одновременную работу большого числа пользователей с большими объемами данных. 

· Обработка данных осуществляется на компьютере пользователей. Это влечет повышенные требования к аппаратному обеспечению каждого пользователя. Чем больше пользователей, тем больше денег придется потратить на оснащение их компьютеров. 

· Блокировка данных при редактировании одним пользователем делает невозможной работу с этими данными других пользователей. 

· Безопасность. Для обеспечения возможности работы с такой системой Вам будет необходимо дать каждому пользователю полный доступ к целому файлу, в котором его может интересовать только одно поле 

Файловый сервер выполняет следующие функции: 

· хранение данных, 

· архивирование данных, 

· согласование изменений данных, выполняемых разными пользователями, передача данных. 
Лабораторная работа №16
Использование сетевых программных утилит Windows

Цель работы: Изучить и научиться работать в утилитах для работы  с локальными сетями Windows
Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

            - настраивать и осуществлять мониторинг локальных сетей;
- проводить мониторинг работоспособности оборудования информационно-коммуникационных сетей связи;
- анализировать результаты мониторинга и устанавливать их соответствие действующим отраслевым нормам
            знать: 

-  принципы построения компьютерных сетей, топологические модели;
Задания для практического занятия:
Radmin - программа удаленного управление ПК по сети

Суть в следующем: на каждый ПК с локальной сети ставим серверную и клиентскую часть программы Radmin. После этого по сети вы каждым удаленным ПК сможете управлять как своим. Итак, установим сервер и клиент на машина 110-1 и 110-2. При этом права пользователей на сервере пока настраивать не будем (сделаем это позднее) – рис. 20.1.
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Рис. 20.1. Сервер и клиент установлены на ПК 110-1

Запустим на ПК 110-1 программу Настройки Radmin Server и в правах доступа установим переключатель в положение Radmin (рис. 20.2 и рис. 20.3).
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Рис. 20.2. Запускаем команду Настройки Radmin Server
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Рис. 20.3. Выставляем режим безопасности Radmin Server

Нажмем на кнопку Права доступа и создадим пользователя серверной частью программы Radmin на ПК 110-1, т.е. организуем пользователя User-1 с паролем 123456 ( рис. 20.4).
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Рис. 20.4. Добавление нового пользователя

Этому пользователю дадим все права ( рис. 20.5).
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Рис. 20.5. Права пользователя User-1 на ПК 110-1

Теперь на ПК 110-2 запускаем Radmin Viewer, выполняем команду Соединение-Соединиться с-110-1 ( рис. 20.6).
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Рис. 20.6. Окно соединения клиента 110-2 с сервером 110-1

Теперь следует ввести имя User-1 с паролем 123456 и нажать ОК ( рис. 20.7).
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Рис. 20.7. После нажатия ОК вы увидите рабочий стол ПК 110-1

Теперь мы полностью можем управлять с ПК 110-2 компьютером 110-1, как будто вы физически сидите не на ПК 110-2, а на ПК 110-1. Иначе говоря, с помощью Radmin, вы можете администрировать удаленный ПК удаленно.

Примечание
Полезной особенностью Radmin является возможность подключения к удаленному компьютеру в режиме Telnet. Это позволит осуществлять перенос текстовых команд на удаленный компьютер с помощью командной строки. Это практически терминальный доступ, только ограниченный режимом командной строки. Положительной стороной этого метода является экономия и уменьшение расхода трафика в тысячи раз по сравнению с графическим режимом.
Nassi - система общения пользователей в локальной сети

Для обмена сообщениями и файлами в локальной сети удобно использовать чат под названием Net Work Assistant (Nassi). Установим эту программу на ПК 110-1 и ПК 110-2 и запустим ее ( рис. 20.8).
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Рис. 20.8. Network Assistant (интерфейс)

Теперь вы можете отправлять с одного ПК на другой сообщения, файлы, разобраться в этой простой программе совсем не сложно. Например, вы можете на удаленный ПК послать звуковой сигнал (типа телефонного звонка), который сигнализирует ему "Подойди к ПК, поговорим".

Основные возможности Nassi:

· Многоканальный чат

· Общая доска для рисования

· Мгновенные сообщения

· Передача файлов

· Управление процессами на удаленном компьютере

· Сигнализаторы удаленных событий

· И другое...

Задание 1. Групповая работа в чате и на доске для рисования

Войдите в Чат и попробуйте пообщаться с другими ПК. Для этого в низу есть поле ввода, в которое набрать нужное сообщение и нажать /Enter/. Для отправки личного сообщения, щелкните по нику пользователя в списке справа и в появившееся окно вводите ваше сообщение. Если же хотите, чтобы личное сообщение было отправлено всем, то вызовите контекстное меню (правым щелчком мыши) на списке пользователей главного окна, и выберите "сообщение всем". Перейдите на пиктограмму Доска. Здесь все пользователи могут вместе (одновременно) рисовать общий рисунок. Изучите другие возможности программы самостоятельно.

Примечание
Если брандмауэр не выключен, то программа Nassi должна быть включена в его исключения.

Команда отправки текстовых сообщений Net send

Текстовые сообщения по локальной сети можно отправлять не только в специальных программах (Radmin, Nassi), но и из командной строки Windows XP. Команда Net send служит для отправки текстовых сообщений другому компьютеру, доступному в сети. Однако, для того, чтобы команда работала, первоначально необходимо включить службу доставки сообщений. Для этого зайдите в Панель управления. Откройте папку Администрирование, Службы. Найдите в списке службу сообщений ( рис. 20.9).




увеличить изображение
Рис. 20.9. Служба сообщений отключена

Откройте ее свойства. Выберите значение Авто из списка Тип запуска, если вы хотите, чтобы служба автоматически запускалась при загрузке Windows. Затем нажмите на кнопку Пуск и ОК ( рис. 20.10 и рис. 20.11).
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Рис. 20.10. Окно Служба сообщений
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Рис. 20.11. Служба сообщений работает

Давайте рассмотрим примеры использования команды net send при отправке сообщений в рабочей группе (домене) 110. Чтобы отправить сообщение всем пользователям в рабочей группе 110 введите: net send /domain:110 ПРОВЕРКА СВЯЗИ. Другой вариант подобной команды: чтобы отправить сообщение всем пользователям в вашем домене введите: net send * проверка связи ( рис. 20.12 и 13)
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Рис. 20.12. Пример успешной отправки сообщения всем пользователям домена 110
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Рис. 20.13. Пример успешного получения сообщения от ПК 110-2 в рабочую группу 110

Чтобы отправить сообщение конкретному пользователю, например, 110-1, введите: net send 110-1 ПРИВЕТ! ( рис. 20.14).
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Рис. 20.14. Сообщение пользователю 110-1 доставлено

В Windows XP есть еще одна возможность отправки сообщений по сети. Выполните команды Панель управления-Администрирование-Управление компьютером. Дальше: Действие-Все задачи-Отправка сообщения консоли. Далее выбираете ПК и отправляете ему текст ( рис. 20.15).
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Рис. 20.15. Вариант отправки сообщения по сети без команды >net send

Примечание
Команда net send может блокироваться брандмауэром, поэтому его необходимо настроить или отключить (не желательно).

Контрольные вопросы:

1. Для чего предназначена программа Radmin? 
2. С какой целью используется программа Nassi?
3. Как в Windows XP можно общаться по сети?
Лабораторная работа №17

Правила работы с кабельной системой. Обжимка кабеля

Цель работы:
Познакомиться с основными компонентами сетевого оборудования, их назначением и характеристиками.  Получить представление о построении кабельной системы, стандартах ее проектирования и монтажа. Получить навыки по подключению отдельного ПК к ЛВС, исследованию топологии и организации ЛВС небольшого подразделения. Изучить простейшие приемы работы в сетевой среде и команды ОС, используемые для этого. 
Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

- уметь инсталлировать и настраивать компьютерные платформы для организации услуг связи;
            знать: 

- принципы построения компьютерных сетей, топологические модели;
Краткие теоретические и учебно-методические материалы по теме практической работы: 
1. Сетевое оборудование.

Для продуктивной работы фирм компьютеры, телефоны и периферийное оборудование объединяют в единую сеть. Это позволяет совместно использовать данные, принтеры и доступ в Интернет. Большое влияние на качество, скорость и надежное соединение оказывает сетевое оборудование. 

Различают пассивное и активное оборудование. Пассивное оборудование должно соответствовать определенным стандартам, активное должно обеспечивать работу сети на разных скоростных режимах и поддерживать все основные сетевые протоколы и стандарты.

При создании кабельной структуры, необходимо учитывать совместимость всех ее составляющих. Основными стандартами по кабельным системам являются:

· Международный стандарт ISO/IEC 11801 Generic Cabling for Customer Premises (www.iso.ch, www.iec.ch).

· Европейский стандарт EN 50173 Information technology–Generic cabling systems 

· Американский стандарт ANSI/TIA/EIA 568-В Commercial Building Telecommunication Cabling Standard (www.tiaonline.org, www.eia.org)

Стандарты определяют среду передачи, параметры разъемов, линии и канала, в том числе предельно допустимые длины, топологию и характеристики функциональных элементов системы.

2. Структурированная кабельная система (СКС).

Представляет собой иерархическую кабельную среду передачи электрических или оптических сигналов в здании, разделённую на структурные подсистемы и состоящую из элементов — кабелей, разъёмов, панелей, шкафов и вспомогательного оборудования.
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СКС сочетает удобство эксплуатации, качество передачи данных и надежность. Строится таким образом, чтобы каждый интерфейс (точка подключения к системе) обеспечивал доступ ко всем ресурсам сети. Кабели прокладывают от ПК до распределительных пунктов, которые объединяют магистральными линиями.

2.1. Пассивное сетевое оборудование.
Сетевое оборудование не потребляющее электрическую энергию называется пассивным. К пассивному оборудованию относятся розетки, кабель, вилки, патч-панели и т.п. Основными компонентами являются сетевой кабель и монтируемая на нем вилка.

2.1.1. Сетевой кабель и вилка.

При монтаже кабельной системы наиболее часто используют неэкранированную «витую пару» 5 категорий (UTP 5 cat). Он состоит из нескольких пар медных проводов, покрытых пластиковой оболочкой.
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 Провода, составляющие каждую пару, скручены друг вокруг друга, что обеспечивает защиту от взаимных наводок. 

Изоляция каждого провода окрашена в свой цвет:
· бело-зеленый 

· зеленый 

· бело-оранжевый 

· оранжевый

· бело-синий 

· синий 

· бело-коричневый 

· коричневый. 
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Рис.1. Кабель неэкранированная «витая пара»
Провода с одинаковым цветом составляют 4 пары: 

· оранжевый / бело-оранжевый, 

· зеленый / бело-зеленый, 

· синий / бело-синий, 

· коричневый /  бело-коричневый.

Для подключения кабеля «витая пара» используются вилки RJ-45, которые монтируются на концах кабеля. Вилка имеет восемь контактов и монтируется на кабель при помощи специального инструмента.

Рис.2. Вилка RJ-45

2.1.2. Коммутационная панель (кросс-панель, патч-панель) 

Представляет собой панель с множеством разъёмов, расположенных на лицевой стороне. На тыльной стороне панели находятся контакты, предназначенные для фиксированного электрического соединения с кабелями.
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Основными характеристиками кросс-панелей являются:

· способ крепления (на стену или в стойку), 

· количество портов (как правило от 12 до 48), 

· категория(3, 5е, 6), 

· экранированные и неэкранированные.
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 Рис.3. Кросс-панели для крепления в стойку и на стенку.

Существует два способа использования панелей:

В первом случае, коммутационная панель используется как точка коммутации между портами активного сетевого оборудования (АСО) и портами рабочих мест, через кабель горизонтальной подсистемы СКС. Коммутация осуществляется коммутационными шнурами от панели до портов АСО.

Во втором случае, так называемое двойное представление порта, коммутационные панели используются попарно, одна из панелей представляет порты АСО, а вторая - порты рабочих мест. Коммутация осуществляется коммутационными шнурами между панелями.

2.1.3. Коммутационный шнур ( патч-корд ). 

Коммутационный кабель или патч-корд (от англ. patching cord — соединительный шнур) представляет собой электрический кабель для подключения одного электрического устройства к другому. 
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Может быть любых размеров, на одном или обоих концах кабеля присутствуют разъемы (коннекторы).

Патч-корды делятся на телефонные (RJ11 и RJ12), компьютерные (RJ45) и патч-корды для 110-го кросса, неэкранированные (UTP) и экранированные (STP), обычные и реверсивные.

Применяются для подключения ПК к розетке, двух коммутационных панелей друг к другу и так далее.

Главное отличие коммутационного шнура от кабеля внутренней прокладки - использование многожильного провода, вместо цельного. Это снижает передаточные характеристики кабеля, но повышает гибкость и уменьшает радиус безопасного изгиба шнура.

2.1.4. Телефонные и компьютерные розетки. 

Являются составной частью СКС. Состоят из пластмассового корпуса и установленных в этом корпусе телефонных (RJ12) или компьютерных (RJ45) соединительных разъемов.
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В гнезда лицевой части розеток вставляются разъемы патч-кордов. На обратной стороне этих гнезд находятся контакты,  предназначенные для фиксированного соединения с кабелями, и соединённые с разъёмами электрически.

Телефонные и компьютерные розетки предназначены для подключения оконечных устройств (телефонов и сетевых карт компьютеров) при помощи патч-кордов к локальным телефонным и компьютерным сетям.


2.2. Активное сетевое оборудование. 

К активному сетевому оборудованию относятся сетевые адаптеры, концентраторы (hub), коммутаторы (switch), маршрутизаторы (router), , принт-серверы и т.п.

2.2.1. Сетевые адаптеры.

Для подключения к ЛВС компьютер должен быть оснащен сетевой платой (адаптером). К сетевому адаптеру должен прилагаться драйвер, предназначенный для связи адаптера с операционной системой Windows. Что бы выяснить совместимость сетевого адаптера с ОС Windows надо обратиться к списку совместимого оборудования HCL, предоставляемому компанией Microsoft по адресу http://www.microsoft.com/hcl/. В списке указаны адаптеры, которые были протестированы для работы в этой ОС.

Для организации ЛВС лучше всего выбрать одинаковые сетевые карты. Это упрощает настройку сети, хотя это и не обязательно. Все сетевые карты выполняют одну и туже функцию - связь компьютеров между собой. Однако есть ряд особенностей и технологий, которые, могут отсутствовать у дешевых сетевых карт и присутствовать у более дорогих.
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BootRom – специальная микросхема, которая позволяет загружать ПК по сети. То есть, при соответствующей настройке, компьютер может работать вообще без жёсткого диска. Загрузка через сеть настраивается в Bios ПК, которые поддерживают возможность удалённой загрузки. У дешёвых сетевых карт BootRom либо вообще отсутствует, либо под него есть разъем, но нет самой микросхемы.

Wake-on-Lan - позволяет включать удалённый компьютер через сеть. При этом ПК должен быть с ATX блоком питания. В настройках Bios надо разрешить активацию ПК по запросу с порта, на который установлена карта (как правило, это PCI). Сетевая карта должна быть соединена 3-х жильным шнуром с WOL разъемом на материнской плате. Если  карта встроена в материнскую плату, последнее, как правило, не требуется
2.2.2. Концентраторы и коммутаторы.

Объединить компьютеры можно при помощи концентратора (hub) или коммутатора (switch). Внешне они выглядят одинаково, но между ними есть очень важное отличие.
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Hub (Концентратор). При поступлении пакета данных от сетевой карты, Hub просто делит и усиливает сигнал так, что его получают все пользователи сети, но принимает только та сетевая карт, которой адресован пакет данных. Очевидно, что при одновременной работе нескольких пользователей скорость сети резко падает. В настоящее время большинство фирм попросту прекратили выпуск концентраторов, и перешли на выпуск более эффективных коммутаторов (Switch).

 
Switch (Коммутатор) в отличие от Hub анализирует откуда и куда отправлен пакет информации и соединяет только эти компьютеры, в то время как остальные каналы остаются свободными. Конечно, лучше использовать Switch, так как он работает гораздо быстрее особенно в сетях с большим количеством пользователей. Внешне Switch практически не отличается от Hub.

 2.2.3. Принт-серверы.

Принт-сервер – это устройство (в том числе и, например, ПК), подключаемое к локальной сети и к принтеру, оснащенному интерфейсом LPT или USB.
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Принт-сервер превращает обычный принтер в сетевой принтер.

Кроме того, принт-сервер заодно может предоставить дополнительные возможности (например дополнительную память для печати больших документов, разграничение прав доступа к принтеру и ограничение на печать, и т.д.).

3. Монтаж кабельной системы и подключение сетевого оборудования.
3.1. Правила монтажа кабельной системы

Основные правила, которые необходимо соблюдать при монтаже кабельной системы:

· Не допускайте растяжения кабеля во время монтажных работ. 

· Радиус изгиба кабеля должен быть не меньше 10 внешних диаметров кабеля. 

· Удалять оболочку кабеля следует лишь настолько, сколько требуется для монтажа. 

· Сохраняйте целостность скручивания пар как можно ближе к месту монтажа, что обеспечивает минимальное влияние сигналов различных пар друг на друга. Раскрученные во время монтажа кабельные пары не следует скручивать снова, т.к. неправильное скручивание отрицательно влияет на рабочие характеристики. 

· Кабели ЛВС не должны располагаться рядом с силовыми проводами (220в), флуоресцентными лампами, силовыми трансформаторами и другими устройствами, мощные электромагнитные поля которых, создают помехи и оказывают отрицательное воздействие на качество передачи сигнала.

3.2. Монтаж вилки RJ-45. 
Вилка RJ-45 монтируется обжимным способом с помощью специального обжимного инструмента в соответствии с одним из стандартов Т568А или Т568В.
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Правила монтажа определяются типом предполагаемого соединения. Возможны два варианта: 

· Компьютер соединяется с сетевым концентратором (hub) или коммутатором (switch) используя «прямую» разводку кабеля (стандарт T568B); 

· Соединение между коммутаторами или концентраторами, такие как “hub – hub”, “switch – switch”, “hub – switch” производятся с помощью кабеля с «перевернутой» разводкой (Uplink или Crossover). С одной стороны кабель разводится по стандарту T568A, а с другой по стандарту T568B.

Более подробно о порядке разделки кабеля изложено в Приложении.

3.3. Подключение сетевого оборудования. 

Коммутаторы и концентраторы подключаются к локальной сети одинаково. Если используется несколько коммутаторов, то они объединяются между собой кабелем UTP с «перевернутой» разводкой (Т568А – Т568В). Длина кабеля должна быть не менее 0,5 м. 
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Рис.6. Соединение коммутаторов кабелем с разводкой по стандарту Т568А – Т568В

Во многих моделях коммутаторов наряду с простыми портами используется дополнительный порт “Uplink”. Он совмещен с одним из простых портов и имеет «перевернутую» разводку в соответствии со стандартом Т568А. Используя этот порт можно подключать второй коммутатор простым кабелем (Т568В – Т568В).
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Рис.7. Использование порта “Uplink” для подключения кабеля Т568В – Т568В.

На рисунке показано применение дополнительного порта “Uplink” совмещенного с портом №8. При этом сам порт №8 должен оставаться пустым.

В современных коммутаторах реализована функция автоматического определения типа кабеля. Каждый порт коммутатора может сам определить стандарт подключенного к нему кабеля и порт сам определяет, в каком режиме ему работать. Функция автоматического определения типа кабеля значительно облегчает работу администратора сети.

Для подключения ПК к ЛВС необходимо:

· установить сетевой адаптер, поддерживающий сетевую технологию Ethernet
· осуществить физическое подключение к сетевому оборудованию с помощью кабеля 
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Рис.8. подключения ПК к коммутатору ЛВС кабелем Т568В – Т568В.

Для соединения двух ПК между собой с использованием только сетевых адаптеров используют кабель с «перевернутой» разводкой (Uplink или Crossover) по стандарту Т568А – Т568В.

Задания для практического занятия:

1. Изучить состав и назначение основных компонентов сетевого оборудования.

Ответить на контрольные вопросы. Выяснить состав сетевых компонентов, используемых в составе лаборатории и способ их соединения в ЛВС. Изучить правила разделки и подключения кабеля типа витая пара  по стандартам Т568А и Т568В.

Отчет: Физическая топология ЛВС лаборатории. Электрическая схема подключения сетевого адаптера Вашего компьютера к ЛВС.  

2. Определить состав и основные характеристики оборудования и системного программного обеспечения, установленного в Вашем компьютере.

Для определения состава оборудования ПК: 

· Способ 1. Используйте окно «Свойства системы». 

· Откройте это окно путем ” Мой компьютер” -> ” Свойства” или нажав WIN+Break. 

· Воспользуйтесь вкладками «Общие» и «Оборудование» -> «Диспетчер устройств». 

· Способ 2. Откройте окно «Запуск программы» (WIN+R), и введите команду msinfo32.
Отчет: Перечень и основные характеристики оборудования и системного программного обеспечения для конкретного ПК.  

3. Определить сетевое имя компьютера и рабочую группу, в которую он входит.

Для этого в окне «Свойство системы» воспользуйтесь вкладкой «Имя компьютера».

Отчет: Сохранить значение параметров.  

4. Определить состав установленных в компьютере сетевых адаптеров и познакомиться с их основными свойствами. 

Для определения состава и характеристик, установленных в ПК сетевых адаптеров воспользуйтесь оснасткой «Диспетчер устройств».

· Откройте окно «Диспетчер устройств»:

· Откройте окно «Запуск программы» (”Пуск”->”Выполнить” или WIN+R),  

· Введите команду devmgmt.msc и нажмите ”ОК”. 

· В появившемся окне найдите узел дерева «Сетевые адаптеры» и раскройте его.

· Просмотрите все вкладки окна свойств сетевых адаптеров, уделив особое внимание вкладкам «Общие» и «Дополнительно».

Отчет: количество сетевых адаптеров, установленных в компьютере, перечень основных свойств и их значениях для конкретного сетевого адаптера, теоретическое описание каждого из этих свойств на основе технической литературы и сайтов разработчиков или поставщиков.

5. Определить MAC-адреса установленных в компьютере сетевых адаптеров и назначенные этим сетевым интерфейсам IP-адреса.
Откройте окно командной строки (”Пуск”->”Выполнить”, далее в текстовой строке ввести команду cmd и нажать Enter) и выполните команды:

· ipconfig /all.

· getmac /v /fo list

· ping <сетевое имя компьютера>
Отчет: полный протокол выполнения этих команд с вашими пояснениями и выводами. Анализируете полученный результат, а не сами команды, подробное знакомство с которыми это предмет следующих лабораторных работ.

6. Проверить текущее состояние сетевых подключений Вашего компьютера. 

В окне «Сетевые подключения» (”Пуск”->”Панель управления”->”Сетевые подключение”)  для доступных вам подключений правой кнопкой мыши установите режим «Состояние». 

Используйте вкладки «Общие» и «Поддержка» (плюс «Подробности») окна «Состояние…».  На этих вкладках познакомьтесь со всеми выводимыми параметрами, нажимая кнопку «?» и активируя указатель мышки над интересующим параметром.

Проверьте наличие значка сетевого соединения в области уведомлений экрана вашего компьютера. При его наличии ознакомьтесь с параметрами всплывающего окне над этим значком и действием в ответ на клик мышки на этом значке.

Отчет: результаты выполнения этого пункта задания с вашими выводами и сравнительным анализом с предыдущими заданиями.

7. При наличии сетевых подключений ПК к ЛВС определить список, доступных вам рабочих групп, список компьютеров вашей рабочей группы с их именами и IP-адресами.
Откройте окно командной строки  и выполните команды:

· net view /domain – для просмотра доступных вам рабочих групп.

· net view – для просмотра доступных вам компьютеров вашей рабочей группы.

· ping <сетевое имя компьютера вашей рабочей группы> - для всех ПК группы.

Сравните результаты с результатами просмотра «Сетевого окружения».

Отчет: полный протокол выполнения этих команд с вашими пояснениями и выводами. Анализируете полученный результат, а не сами команды, подробное знакомство с которыми это предмет следующих лабораторных работ.

8. На схему физической топологии, полученной в п.1 задания на лабораторную работу нанести логическую топологию сети с указанием рабочих групп, имен и адресов каждого компьютера сети.

Отчет: схема логической топологии сети с полной ее спецификацией, совмещенная с физической топологией.

Дополнительные сведения.

Результаты выполнения из командной строки, описанных выше команд, могут быть просмотрены не только на экране, но и перенаправлены в текстовый файл. Это файл потом может быть просмотрен, сохранен или вставлен в какой-либо документ. Например, отчет по лабораторной работе. Так, команда   

ping ws1 > d:\student\ping1.txt
вызовет формирование текстового файла ping1.txt с результатами работы команды ping.

Совокупность таких команд может составлять командный файл. Запуск на выполнение командного файла позволит получить один текстовый файл, содержащий результаты выполнения сразу нескольких команд. То есть получить один текстовый файл, содержащий все интересующие вас сетевые настройки конкретного компьютера. 

5. Контрольные вопросы. 

1. На какие два больших класса подразделяют все сетевое оборудование, и чем они отличаются друг от друга.

2. Что такое структурированная кабельная система, и каково ее назначение.

3. Какие элементы относятся к классу пассивного сетевого оборудования.

4. Какие типы кабельных сред могут использоваться для передачи данных в ЛВС.

5. Что определяют стандарты Т568А и Т568В.

6. Зачем в кабелях типа ”витая пара” отдельные проводники перекручивают между собой. Какое количество витых пар содержать кабели категории 5е и 6.

7. В чем разница между UPT и STP. Каково различие в их использовании.

8. Что такое RJ11, RJ12 и RJ45, в чем их различие и какова область использования.

9. Каково назначение патч-корда и в чем его отличие кабеля внутренней прокладки.

10. Что общего и в чем различие коммутационных панелей и концентраторов.

11. Для каких целей используют концентраторы и коммутаторы.

12. Укажите основные отличия в работе концентраторов и коммутаторов.

13. Каковы отличия в кабельном подключении одного ПК к сетевой карте другого ПК, по сравнению с его подключением к коммутатору ЛВС.

14. Какие основные ограничения следует учитывать при прокладке кабелей ЛВС.

15. Для чего и как используются коммутационные панели.

16. Что обозначает аббревиатура WOL, и какую технологию она поддерживает.

17. Какую функцию работы сетевого адаптера поддерживает микросхема BootRom.

18. Что определяют основные стандарты по кабельным системам.

19. Какие параметры относятся к основными характеристиками кросс-панелей.

20. Для каких целей в коммутаторах используют порт “Uplink”.

21. Укажите последовательность операций, выполняемых при монтаже вилки RJ45.

22. Какой кабель и почему используется при подключении ПК к компьютерной розетки. 

Приложение 1. Разделка кабелей в локальных сетях 
В данном разделе мы рассмотрим практические приемы работы с кабелями, их разделку и подключение.

П.1.1. Разделка коаксиальных кабелей.

Для разделки разъемов коаксиального кабеля рекомендуется использовать специальные инструменты: 
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	Устройство для обрезки кабеля (cable stripper)
	Устройство для обжима разъема (crimming tool)
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BNC разъемы для разделки под обжим поставляются в следующем комплекте: 

· центральный контакт 

· корпус разъема 

· фиксирующая трубочка 

Разделка разъема начинается с обрезания кабеля. Устройство обрезания должно быть настроено так, чтобы: 

· лезвие, режущее внутреннюю изоляцию кабеля, прорезало изоляцию почти до центрального проводника, но не более; 

· среднее лезвие, обрезающее оплетку кабеля, слегка подрезало внутреннюю изоляцию, но ни в коем случае не оставляло не прорезанных проволочек в оплетке; 

· лезвие, прорезающее наружную изоляцию, резало не на полную глубину изоляции - по надрезанному кольцу лучше потом оторвать кусочек изоляции вручную.

Затем проводят опрессовку разъема на кабеле с помощью устройства обжима в следущей последовательности: 

· Вначале на центральный проводник обрезанного кабеля надевают центральный контакт разъема, так чтобы он упирался о внутреннюю изоляцию кабеля. Если это невозможно, следует слегка укоротить центральный проводник кабеля.

· Затем вставляют центральный контакт надетый на кабель в обжимное устройство так, чтобы он упирался выступающим на его конце буртиком во внутренний край гнезда обжимного устройства, предназначенного для обжима центральных контактов, и обжимается. 

· Затем надевают на кабель фиксирующую трубочку. 

· Далее, например отверткой, слегка раздвигают проводники оплетки и надевают корпус разъема. 

· Продвигают трубочку к корпусу разъема, стремясь к тому, чтобы она прижала проводники оплетки к корпусу разъема. В этот ответственный момент нужно добиться того, чтобы центральный контакт разъема находился на одном уровне с краем корпуса разъема. Для этого можно поставить край корпуса разъема на твердую поверхность и надавить кабель вниз до достижения желаемого результата. 

· Затем аккуратно вставляют фиксирующую трубочку в устройство обжима и сначала слегка придавливают ее к корпусу разъема, следя за тем чтобы между ней и корпусом не образовался зазор, а затем проводят обжим с таким усилием, чтобы сработал контрольный флажок устройства обжима. Если длина фиксирующей трубочки превышает ширину губок обжимателя, то нужно повторить обжим со смещением вдоль трубочки. Иногда бывает полезно повторить обжим с поворотом на 60 или 120 градусов, если грани на трубочке после первого обжима получились неодинаковыми.


П.1.2. Разделка витой пары .
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Для разделки витых пар используют специальное устройство, которое имеет три рабочие области и соответственно выполняет три функции. 

· Ближе всего к рукояткам устройства располагается область, в которой установлен нож для обрезания проводников витой пары. 

· В центре находится гнездо для обжима разъема. 

· В верхней части устройства--область для зачистки наружной изоляции витой пары (внутренняя изоляция проводников не зачищается, а как уже было сказано прорезается контактами разъема).
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Последовательность операций при разделке разъема витой пары такова. 

1. Вначале проводят зачистку наружной изоляции кабеля. 

При зачистке плоского кабеля его упирают в специальный выступ на устройстве, расположенный в области зачистки, чтобы получить глубину зачистки под стандартный разъем, зажимают кабель и рывком производят зачистку. 

Немного более сложным выглядит процесс зачистки круглых кабелей витых пар. Наружную изоляцию круглого кабеля лучше только слегка надрезать, осторожно поворачивая его в области зачистки, а затем снять кусочек изоляции по кольцевому надрезу вручную. 
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2. После зачистки разводят провода витой пары в одной плоскости в определенном порядке, выравнивают длину всех проводов и еще раз ровно подрезают.

Порядок разводки проводов для разъемов RJ-45 определяется стандартом EIA/TIA568B. 

Цифрами на рисунке обозначены номера контактов для витой пары с восьмью и четырьмя жилами
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3. Затем производят заправку проводников в разъем и их опрессовку. Рекомендуется по возможности использовать разъемы без вставки, так как процесс заправки проводников в корпус такого разъема выполняется проще.

[image: image400.jpg]



[image: image401.jpg]


3а. Если конструктивно разъем выполнен без вставки, то проводники аккуратно заправляются в его корпус до упора в торец разъема. Затем вставляют разъем в гнездо обжимного устройства и надавливают до тех пор пока устройство полностью не закроется.

3б. Если в конструкцию разъема входит вставка, то сначала на проводники витой пары надевается вставка. 

Вставка имеет форму крышки спичечного коробка, на одной из поверхностей которого имеются прорези по количеству проводников в витой паре. 
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Вставку надевают на проводники таким образом: чтобы прорези были обращены к корпусу разъема. 

После насаживания вставки проводники витой пары еще раз подрезают и выравнивают срез с краем вставки.

Для закрепления вставки в этом положении полезно  у противоположного ее конца обжать проводники пальцами, чтобы вставка не смещалась.

Затем вставку с проводниками вставляют в корпус разъема до тех пор пока она не упрется в торец разъема и обжимают разъем также как в случае разъема без вставки.
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Многие считают, что это самый сложный этап прокладки сети. Поводков так много, в них так легко запутаться, нужно покупать специальный обжимной инструмент и т.д. На самом деле все довольно просто. Для обжима витой пары вам потребуются специальные клещи и коннекторы RJ-45.

После того как кабеля обжаты вставляем их в разъемы сетевой платы с одной и коммутатора с другой стороны. Осталось только настроить сеть на компьютерах.

Следует отметить, что практически все сети начинались именно так - что в результате приводит к моткам кабелей в коридорах и кабинетах, а если кабели не подписаны и сеть не 10 компьютеров то это просто ужас для обслуживающего персонала. Лучшим решением в этом случае будет СКС.
Лабораторная работа № 18
Особенности монтажа кабельных систем с использованием оптоволоконного кабеля
Цель работы: изучить конструкцию волоконно-оптических кабелей, аппаратуру и оборудование для монтажа волоконно-оптических кабелей, научиться сращивать волокна оптического кабеля.
Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

- уметь инсталлировать и настраивать компьютерные платформы для организации услуг связи;
            знать: 

- принципы построения компьютерных сетей, топологические модели;
Краткие теоретические и учебно-методические материалы по теме практической работы: 

В волоконно-оптических системах передачи информационные сигналы распространяются по оптическим кабелям. Основным элементом оптического кабеля является оптический волновод – круглый стержень из оптически прозрачного диэлектрика, структура которого обеспечивает распространение вдоль него световых сигналов. Оптические волноводы из-за малых размеров поперечного сечения обычно бывают волоконными световодами (ВС) или оптическими волокнами (ОВ). Первый термин обычно применяется при исследовании вопросов передачи информации с помощью законов оптики, тогда как второму отдается предпочтение при рассмотрении конструктивных и технологических особенностей оптических кабелей.

Для связи по оптическому волокну (рис. 6.1) используются видимые лучи (0,4…0,75 мкм) и ближний диапазон инфракрасных лучей (0,85;1,3;1,55…6 мкм). При этом возможна передача большого числа различных типов волн – мод (m). Исходя из двойственной природы света (лучевой и волновой) различным типам волн (модам) соответствует различное число лучей. Одномодовой передаче соответствует один луч (рис. 6.2, а), а многомодовой – два и более (рис. 6.2, б)
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 Рис 6.1. Оптическое волокно
	[image: image162.png]CurHan Ha exofe OB CwrHan Ha eeixofe OB

o L = L

6)7m3f\







Рис 6.2. Одномодовая (а) и многомодовая (б) передачи
Одномодовый режим возможен при   d,  < d.

Достоинства одномодовых систем:

· малая дисперсия (искажение сигналов);

· большая пропускная способность;

· большая дальность передачи;

· отсутствие модовых искажений.

Свойства оптического кабеля (ОК) определяются, главным образом, двумя характеристиками: затуханием и дисперсией. Затухание ограничивает длину регенерационных участков и дальность передачи по кабелю. Дисперсия приводит к искажению передаваемых сигналов и определяет частотную ширину тракта и пропускную способность кабеля.

Затухание ОК на волне 0,85 мкм – 3–5 дБ/км;

1,3 мкм – 1 дБ/км;

1,55 мкм – 0,5 дБ/км.

Полоса пропускания для многомодового ОК – 300 МГц км;

градиентного – 800 МГц км;

одномодового – 5000 МГц км.

Материалы для изготовления волоконных световодов

В настоящее время волоконные световоды изготовляют из кварцевого стекла (волокно “кварц–кварц”) с добавлением компонентов. В некоторых случаях применяют полимерные волокна.

Иногда сердцевины ОВ выполняют из кварцевого или многокомпонентного стекла, а оболочку из полимера (например, волокна “кварц – полимер”). Из кварцевого стекла изготовляют волокна высокого качества, достоинства которого перед другими видами оптически прозрачных диэлектриков состоит в том, что оно обладает наименьшими потерями на поглощение. Для создания необходимой разности показателей преломления сердцевины и оболочки волокна кварцевое стекло легируют соответствующими веществами, например оксидами германия, фосфора, бора и др. Так для увеличения показателя преломления сердцевины двухслойного волокна в состав SiO2 входят легирующие добавки. Требуемую разность показателей преломления сердцевины и оболочки можно получить, уменьшая показатель преломления кварца путем легирования его веществами, понижающими показатель преломления, например, двуокисью бора B2О3. Другая возможность понижения показателя преломления заключается в добавлении фтора в плавленный кварц. Полимерные волокна имеют более высокие потери, чем стеклянные. Например, в лучших волокнах из полиметилнетокрита затухание составляет около 20 дБ/км. Однако полимерные волокна очень дешевы и отличаются высокими механическими характеристиками. Это позволяет широко использовать полимерные волокна в оптических линиях малой протяженности.

Конструкция оптических кабелей связи

Оптические кабели по назначению подразделяется на междугородные, городские, объектовые и монтажные.

Междугородные кабели предназначены для передачи информации на большие расстояния и поэтому должны обладать малым затуханием, дисперсией и большой широкополосностью.

Городские кабели используются в качестве соединительных линий между городскими АТС и узлами связи.

Объектовые кабели существуют для передачи различной информации внутри объекта. К ним относятся кабели как для отдельных объектов (самолет, корабль и т.д.), так и для организации различных видов учережденческой связи.

Монтажные оптические кабели предназначены для внутри- и межблочного монтажа аппаратуры.

В зависимости от условий прокладки и эксплуатации кабели разделяются на подземные и подводные, а также подвесные. В соответствии с условиями подземной прокладки и эксплуатации оптические кабели подразделяются на четыре типа:

1. с допустимым растягивающим усилием не менее 80 кН для прокладки через водные преграды (судоходные реки, водохранилища), болота и в районах вечной мерзлоты;

2. с допустимым растягивающим усилием 20 кН для прокладки в скальных и тяжелых грунтах при наличии опасности механического повреждения;

3. с допустимым растягивающим усилием не менее 7кН для прокладки в гравийно-песчаных грунтах, наносных песках и тяжелых глинистых грунтах;

4. с допустимым растягивающим усилием не менее 2,7 кН для прокладки в кабельной канализации и защитных пластиковых трубах.

По конструкции оптические кабели подразделяются на повивные с профилированным пластмассовым сердечником, жгутовые и ленточные.

Типовой повивной кабель имеет центральный элемент жесткости, на который навивают оптические волокна. При необходимости увеличения числа волокон накладывают второй повив. Оптические волокна защищают покрытиями, на которые накладывают армирующую полимерную оболочку. В качестве примера на рис. 6.3 показан семиволоконный кабель правильной повивной структуры в полиэтиленовой оболочке с армирующими силовыми элементами, расположенными по периферии.

В жгутовых конструкциях кабелей с числом волокон от 20 до 80 первоначально оптические волокна скручивают в группы и покрывают буферным слоем с внешним диаметром порядка 1 мм. Затем группы компонуют в модули, которые повивают на центральный силовой элемент, при этом модули могут чередоваться друг с другом и с элементами жесткости.
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Рис. 6.3. Оптический кабель связи правильной повивной скрутки: 1 – внешняя полиэтиленовая оболочка; 2 – внутренняя пористая оболочка; 3 – защитное покрытие; 4 – армирующий элемент; 5 – модуль
На рис. 6.4 показан кабель, содержащий модуль в виде профилированного сердечника, в канавках которого расположены шесть волокон. Структуру кабеля завершает защитная оболочка с внешними элементами жесткости.
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Рис. 6.4. Оптический кабель связи с фигурным пластмассовым стержнем: 1 – ОВ; 2 – внешняя оболочка; 3 – алюминиевая оболочка; 4 – силовой элемент; 5 – профильный стержень
Далее рассмотрим марки оптических кабелей, выпускаемых российской промышленностью:

· ОМ3КГ-10-0 и ОМ3КГ-50-0 предназначены для прокладки в грунтах всех категорий. Кабели эксплуатируются при температуре от –40 до +50 ° С.

· Самонесущие кабели типа ДОН-0,4 (-0,6;-0,8) используются для прокладки на опорах ЛЭП, контактной сети железных дорог, по мостам и в тоннелях;

· ОКВО-М8 Т-10-0,4-8 – внутриобъектовый кабель, предназначен для прокладки внутри аппаратуры станций, зданий и сооружений;

· ОКП-10-01(рис. 6.5) предназначен для подвески на опорах;

· ОКЗК предназначен для прокладки в грунте и кабельной канализации, а кабель ОКЛ-01, ОКЛ-02 – для прокладки в кабельной канализации, трубах, а также внутри зданий (рис. 6.6);
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 Рис. 6.5. Оптический кабель для подвески на опорах (марки ОКП-10-01 производства ЗАО "Оптика-кабель"): 1– оптическое волокно;                         2 – гидрофобный заполнитель; 3 – полимерная трубка; 4 – стеклопластик; 5 – полимерная трубка; 6 – гидрофобный заполнитель; 7 – скрепляющая лента;  8 – синтетическая нить; 9 – полимерная защитная оболочка
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Рис. 6.6. Оптический кабель для прокладки в трубах: 1 – центральный элемент (стеклопластиковый пруток или стальной трос);                         2 – оптическое волокно (от 1 до 10); 3 – оптический модуль (от 1 до 8);  4 – водоблокирующая обмотка; 5 – гидрофобный компаунд; 6 – наружная оболочка
ОКЛЖ-01-5 – несущий оптический кабель связи, предназначен для подвески на опорах линии связи, контактной сети железных дорог, линий электропередач напряжением 110 кВ.

 

Оборудование и аппаратура для монтажа волоконно-оптических кабелей
Одной из важнейших операций, определяющих параметры и качество ВОЛС, является сращивание оптических кабелей. На трассах сращивание производится с использованием оптических муфт. При монтаже ОК на оконечных участках ВОЛС используются коммутационно-распределительные устройства. Монтаж муфты проводится после завершения прокладки двух строительных длин кабеля (около 6 км).

В настоящее время для сращивания оптических кабелей в основном используется два способа: сварка оптических волокон и механическое соединение.

Сварка оптических волокон производится путем нагрева их до расплавления с помощью электрической дуги. При сварке предварительно подготовленные волокна подводят друг к другу, юстируют до минимальных зазоров между ними и минимальных (оптических) смещений оптических осей, а затем нагревают. При этом силы поверхностного натяжения волокна уменьшают смещения осей свариваемых волокон.

Аппараты для сварки многомодовых волокон обеспечивают ручную юстировку волокон с просмотром в двух плоскостях с помощью микроскопа и сварку в ручном и автономном режимах: электронное устройство позволяет регулировать ток и время оплавления торцов и сварки, скорость сдвига волокон при сварке. В современных сварочных устройствах предусмотрена автоматическая юстировка. Она осуществляется двумя методами:

· минимизацией потерь в стыке, т.е. в месте изгиба волокна в одно из соединяемых волокон вводят, а в другом выводят оптический сигнал, и юстировка проводится пьезоподвижками по максимуму прошедшего сигнала;

· анализом изображения стыков соединяемых волокон в параллельном пучке света: свет падает перпендикулярно оптической оси волокон и изображения стыков получают с помощью телекамеры, необходимая юстировка проводится путем анализа сигнала телекамеры.

Первый способ юстировки относительно прост и обеспечивает потери в сварке не более 0,1 дБ.
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Рис. 6.7. Аппарат для сварки 0В FSM-30S
Автоматический аппарат для сварки оптических волокон FSH-30S (рис. 6.7) фирмы FUJIКURA (Япония) предназначен для соединения оптических волокон. В аппарате производится автоматическая юстировка по трем направлениям при сведении световодов, автоматический контроль мощности дугового разряда, компенсация изменения давления, температуры и влажности, запись режимов и результатов сварки.

В отечественном аппарате для сварки одномодовых и многомодовых волокон СОВА-11 и 12 используются ручные методы юстировки по наружному диаметру. Автоматическая юстировка волокон по максимуму оптического сигнала применяется в аппаратах СОВА-20, СОВА-20К.

Коммутационно-распределительные устройства и муфты

К коммутационно-распределительным устройствам относятся настенные соединительные коробки, соединительные модули, шкафы. Оптические муфты предназначены для сращивания оптических кабелей. Широкое применение получили муфты отечественного производства следующих марок: ММ30К, МОГ/МОГр, МТОК, МОМ3, МОГу.

Муфты МОГу (проходные / распределительные) предназначены для сращивания оптических кабелей с диаметром внешней оболочки от 9 до 25 мм.

Муфты МОМ3 (проходные / распределительные) – для сращивания оптических кабелей с наружным диаметром от 9 до 25 мм.

Шкафы кроссовые предназначены для соединения оптического кабеля с приемопередающей аппаратурой. Шкаф ШКО-Н-М1-РС (рис. 6.8,а) предназначен для применения совместно с кабелем марки ОКВО-М8(1,2)Т или ОКВО-М12(0,9)Т. Шкафы ШКО-С-СК (рис. 6.8, б), ШКО-С-СК1, ШКО-С-СК2 предназначены для установки в стойки СКУ и позволяют организовать оптическую кроссовую стойку с количеством портов до 352.

                                    а)                                                  б)
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Рис. 6.8. Шкафы кроссовые

Задания для практического занятия:

Сращивание в муфте строительных длин оптических кабелей связи выполняется в следующем порядке.

1. Установить в пролете между двумя консолями нижней половины металлический желобок и выложить на нем нахлест сращиваемых концов кабелей.

2. Обрезать концы сращиваемых кабелей по размерам.

3. Надвинуть на концы кабелей полиэтиленовые конусы, цилиндры, опорные стальные кольца, отрезки термоусаживаемых трубок. Произвести сварку полиэтиленовых конусов с оболочкой кабелей методом наплавления полиэтиленовой ленты под стеклолентой (рис. 6.9).
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Рис. 6.9. Надвигание на сращиваемые концы кабелей термоусаживаемых трубок: 1 – сращиваемые кабели; 2 – отрезки термоусаживаемых трубок ТУТ 80/40; 3 – полиэтиленовые цилиндры; 4 – полиэтиленовые конуса с опорными стальными кольцами; 5 – приварка конусов к оболочке методом наплавления полиэтиленовой ленты под стеклолентой; 6 – нижняя половина металлического желобка; 7 – кабельные
4. Надвинуть на сращиваемые концы кабелей конусы, цилиндры, отрезки термоусаживаемых трубок, приварить конусы к оболочке.

5. Снять оболочки с концов кабелей ножом или с помощью специального приспособления, один из возможных вариантов которого приведен на рис. 6.10.
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Рис. 6.10. Вариант конструкции инструмента для продольного и радиального прорезания оболочки кабеля: 1 – режущее лезвие; 2 – регулятор глубины реза; 3 – рычаг перевода лезвия с продольной на радиальную резку; 4 – ролик подачи кабеля; 5 – нажимная подпружиненная кнопка
6. Протереть сердечники кабелей ветошью, смоченной бензином Б-70, для удаления гидрофобного заполнения.

7. Надвинуть на центральный упрочняющий элемент одного из концов кабелей металлическую обжимную втулку и удалить поливинилхлоридную оболочку с обоих упрочняющих элементов от центра муфты до конца.

8. Обжать металлическую втулку на концах упрочняющих элементов с выводом оголенных прядей на поверхность втулки и связкой их двойным узлом (рис. 6.11).

	[image: image172.png]





Рис. 6.11. Сращивание в металлической втулке центральных упрочняющих элементов:                   1 – центральный упрочняющий элемент в поливинилхлоридной оболочке; 2 – оголенные пряди упрочняющего элемента; 3 – металлическая обжимная втулка; 4 – обжимаемые шейки втулки; 5 – концы, закрепляемые вязкой двойным узлом

9. Выложить оптические модули петлями запаса (рис. 6.12) и обрезать лишнюю длину.
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Рис. 6.12. Выкладка оптических модулей петлями запаса (1) и обрезка излишней длины
10. Удалить оболочки оптических модулей (рис. 6.13).
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 Рис. 6.13. Удаление оболочки оптических модулей с помощью специального приспособления: 1 – оптический кабель; 2 – полиэтиленовый конус; 3 – оптические модули в оболочке; 4 –приспособление для удаления оболочки; 5 – нижняя половина опорного металлического желобка; 6 – кабельная консоль
11. Надвинуть на оптические волокна кабеля с одной стороны термоусаживаемые гильзы с герметизирующим заполнителем.

12. Удалить с оптического волокна внешнее защитное покрытие (рис. 6.14).
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Рис. 6.14. Удаление с оптических волокон внешнего защитного покрытия
13. Удалить с оптического волокна внутреннее защитное покрытие (рис. 6.15). Один из вариантов комбинированного приспособления для удаления с оптических волокон защитных покрытий приведен на рис. 6.16.
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 Рис. 6.15. Удаление с оптических волокон внутреннего защитного покрытия: 
1 – приспособление для удаления покрытий;
2 – оптическое волокно с внутренним покрытием
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 Рис. 6.16. Приспособление для удаления с оптических волокон защитных покрытий: 1 – верхний нож; 2 – направляющая пластина; 3 – нижний нож; 4 – крышка выдвижной планки; 5 – выдвижная планка; 6 – две лески; 7 – рычаг натяжения лесок
 14. Сколоть волокна на обоих сращиваемых концах модулей (рис. 6.17) с помощью приспособления, приведенного на рис. 6.18.
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	Рис. 6.17. Скол оптического волокна
	          Рис. 6.18. Приспособление для скола волокон: 
1 – лезвие ножа; 2 – держатель; 3 – лапка держателя; 4 – верхний рычаг;   5 – пластина


15. Заложить сращиваемые пары оптических волокон в сварочный аппарат УСВ (рис. 6.19).
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Рис. 6.19. Общий вид панели устройства для сварки волокон оптических кабелей (УСВ): 1 – электрод;           2 – держатель; 3 – зажимы держателя; 4 – зажимы блоков узла крепления и перемещения волокон;             5 – кнопки с фиксаторами для отжатия зажимов блоков; 6 – ручка горизонтального перемещения волокон; 7 – ручка вертикального перемещения волокон; 8 – ручка перемещения одного волокна;            9 – ручка перемещения двух волокон; 10 – ручка крепления микроскопа; 11 – миллиамперметр;              12 – гнездо включения освещения места сварки
16. Подогнать в горизонтальной и вертикальной плоскостях (юстировка) торец стороны b к торцу стороны а под контролем микроскопа, вмонтированного в устройство УСВ.

17. Подать высокое напряжение на соответствующие электроды устройства УСВ и сварить торцы волокон в электрической дуге.

18. Надвинуть на сросток волокон термоусаживаемую гильзу с герметизирующим заполнителем.

19. Прогреть и усадить гильзы над нагревательной электроспиралью устройства УСВ.

20. Подготовить и сварить аналогичным способом все оптические волокна кабеля.

21. Выложить все срощенные оптические волокна в муфте петлями; скрепить общей вязкой все волокна в муфте (рис. 6.20).
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Рис. 6.20. Скрепление волокон в муфте общей вязкой:

1 – петли срощенных волокон; 2 – общая вязка;

3 – металлический желобок; 4 – полиэтиленовый корпус муфты;

5 – кабельная консоль
22. Наложить на муфту верхнюю половину металлического желобка.

23. Надвинуть на желобки и конусы два полиэтиленовых цилиндра.

24. Надвинуть на муфту три отрезка термоусаживаемых трубок с подклеивающим составом.

25. Прогреть и усадить три отрезка термоусаживаемых трубок на стыках муфты.

26. Выложить и закрепить муфты на консолях колодца. Общий вид готовой муфты показан на рис. 6.21.
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Рис. 6.21. Готовая муфта: 1 – оптический кабель; 2 – полиэтиленовые конусы; 3 – приварка конусов к оболочке кабелей методом наплавления полиэтиленовой ленты под стеклолентой; 4 – опорные стальные втулки; 5 – полиэтиленовые цилиндры; 6 – металлический желобок; 7 – пояски из отрезков термоусаживаемых трубок 80/40; 8 – кабельные консоли

В ходе монтажа осуществляются оперативные и контрольные измерения. Основными измерительными приборами служат оптические тестеры и рефлектометры, которыми контролируется затухание светового потока в сростке волокон.

Контрольные вопросы:
1. Приведите классификацию оптических кабелей связи.

2. Почему длины волн излучением  =1,3 мкм,  = 1,55 мкм считается наиболее перспективными в ВОСП?

3. Какие материалы используются для изготовления оптических волокон?

4. Какой режим работы волоконного световода называется одномодовым и какой многомодовым?

5. Перечислите методы соединения оптических волокон между собой.

6. Какие узлы входят в состав волоконно-оптической системы передачи?

7. Приведите порядок выполнения операций при сращивании оптических волокон.

Лабораторная работа №19

Особенности монтажа и настройка беспроводной сети Wi-Fi
Цель работы:  Научиться настраивать беспроводную сеть в ОС Windows 7 и Windows XP
Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

- осуществлять техническое обслуживание оборудования информационно-коммуникационных сетей
- осуществлять настройку адресации и топологии сетей;

- уметь инсталлировать и настраивать компьютерные платформы для организации услуг связи;
            знать: 

-  оборудование беспроводных сетей Wi-Fi, WiMax;
- активное сетевое оборудование и методику его конфигурирования;
- принципы построения компьютерных сетей, топологические модели.
Краткие теоретические и учебно-методические материалы по теме практической работы: 
Wi-Fi был создан в 1991 году NCR Corporation/AT&T (впоследствии — Lucent Technologies и Agere Systems) в Ньивегейн,Нидерланды. Продукты, предназначавшиеся изначально для систем кассового обслуживания, были выведены на рынок под маркой WaveLAN и обеспечивали скорость передачи данных от 1 до 2 Мбит/с. Создатель Wi-Fi — Вик Хейз находился в команде, участвовавшей в разработке таких стандартов, как IEEE 802.11b, IEEE 802.11a и IEEE 802.11g. В 2003 году Вик ушёл из Agere Systems. Agere Systems не смогла конкурировать на равных в тяжёлых рыночных условиях, несмотря на то, что её продукция занимала нишу дешёвых Wi-Fi решений. 802.11abg all-in-one чипсет от Agere (кодовое имя: WARP) плохо продавался, и Agere Systems решила уйти с рынка Wi-Fi в конце 2004 года

Термин «Wi-Fi» изначально был придуман как игра слов для привлечения внимания потребителя "намёком" на Hi-Fi (High Fidelity, высокая точность). Несмотря на то, что поначалу в некоторых пресс-релизах WECA фигурировало словосочетание «Wireless Fidelity» («беспроводная точность»), на данный момент от такой формулировки отказались, и термин «Wi-Fi» никак не расшифровывается

Что такое технология Wi-Fi?
Wi-Fi - сокращение от английского Wireless Fidelity, обозначающее стандарт беспроводной (радио) связи, который объединяет несколько протоколов и имеет официальное наименование IEEE 802.11 (от Institute of Electrical and Electronic Engineers - международной организации, занимающейся разработкой стандартов в области электронных технологий). Самым известным и распространенным на сегодняшний день является протокол IEEE 802.11b (обычно под сокращением Wi-Fi подразумевают именно его), определяющий функционирование беспроводных сетей, в которых для передачи данных используется диапазон частот от 2,4 до 2.4835 Гигагерца и обеспечивается максимальная скорость 11 Мбит/сек. Максимальная дальность передачи сигнала в такой сети составляет 100 метров, однако на открытой местности она может достигать и больших значений (до 300-400 м).

Помимо 802.11b существуют еще беспроводной стандарт 802.11a, использующий частоту 5 ГГц и обеспечивающий максимальную скорость 54 Мбит/с, а также 802.11g, работающий на частоте 2,4 ГГц и тоже обеспечивающий 54 Мбит/с. Однако, из-за меньшей дальности, значительно большей вычислительной сложности алгоритмов и высокого энергопотребления эти технологии пока не получили большого распространения. Кроме того, в данное время ведется разработка стандарта 802.11n, который в обозримом будущем сможет обеспечить скорости до 320 Мбит/c.

Принцип работы Wi-Fi
Обычно схема Wi-Fi сети содержит не менее одной точки доступа и не менее одного клиента. Также возможно подключение двух клиентов в режиме точка-точка (Ad-hoc), когда точка доступа не используется, а клиенты соединяются посредством сетевых адаптеров «напрямую». Точка доступа передаёт свой идентификатор сети (SSID) с помощью специальных сигнальных пакетов на скорости 0,1 Мбит/с каждые 100 мс. Поэтому 0,1 Мбит/с — наименьшая скорость передачи данных для Wi-Fi. Зная SSID сети, клиент может выяснить, возможно ли подключение к данной точке доступа. При попадании в зону действия двух точек доступа с идентичными SSID приёмник может выбирать между ними на основании данных об уровне сигнала. Стандарт Wi-Fi даёт клиенту полную свободу при выборе критериев для соединения.Подобно традиционным проводным технологиям, Wi-Fi обеспечивает доступ к серверам, хранящим базы данных или программные приложения, позволяет выйти в Интернет, распечатывать файлы и т. д. Но при этом компьютер, с которого считывается информация, не нужно подключать к компьютерной розетке.

Таким образом, Wi-Fi-технология позволяет решить три важных задачи:

· упростить общение с мобильным компьютером;

· обеспечить комфортные условия для работы деловым партнерам, пришедшим в офис со своим ноутбуком,

· создать локальную сеть в помещениях, где прокладка кабеля невозможна или чрезмерно дорога

Преимущества технологии Wi-Fi
К основным преимущества Wi-Fi стоит отметить:

· Позволяет развернуть сеть без прокладки кабеля, что может уменьшить стоимость развёртывания и/или расширения сети. Места, где нельзя проложить кабель, например, вне помещений и в зданиях, имеющих историческую ценность, могут обслуживаться беспроводными сетями.

· Позволяет иметь доступ к сети мобильным устройствам.

· Wi-Fi устройства широко распространены на рынке. Гарантируется совместимость оборудования благодаря обязательной сертификации оборудования с логотипом Wi-Fi.

· Излучение от Wi-Fi устройств в момент передачи данных на два порядка (в 100 раз) меньше, чем у сотового телефона.

Немаловажно и то, что обслуживание Wi-Fi-cети примерно на 75% дешевле обслуживания сети обычной(имеется ввиду Wi-Fi в крупных компаниях) .

Недостатки технологии Wi-Fi
К основным недостаткам Wi-Fi можно отнести:

· В диапазоне 2.4 GHz работает множество устройств, таких как устройства, поддерживающие Bluetooth, и др., и даже микроволновые печи, что ухудшаетэлектромагнитную совместимость.

· Частотный диапазон и эксплуатационные ограничения в различных странах неодинаковы. Во многих европейских странах разрешены два дополнительных канала, которые запрещены в США; В Японии есть ещё один канал в верхней части диапазона, а другие страны, например Испания, запрещают использование низкочастотных каналов. Более того, некоторые страны, например Россия, Беларусь и Италия, требуют регистрации всех сетей Wi-Fi, работающих вне помещений, или требуют регистрации Wi-Fi-оператора.

· Как было упомянуто выше — в России точки беспроводного доступа, а также адаптеры Wi-Fi с ЭИИМ, превышающей 100 мВт (20 дБм), подлежат обязательной регистрации.

· Стандарт шифрования WEP может быть относительно легко взломан[7] даже при правильной конфигурации (из-за слабой стойкости алгоритма). Несмотря на то, что новые устройства поддерживают более совершенный протокол шифрования данных WPA и WPA2, многие старые точки доступа не поддерживают его и требуют замены. Принятие стандарта IEEE 802.11i (WPA2) в июне2004 года сделало доступной более безопасную схему, которая доступна в новом оборудовании. Обе схемы требуют более стойкий пароль, чем те, которые обычно назначаются пользователями. Многие организации используют дополнительное шифрование (например, VPN) для защиты от вторжения. На данный момент основным методом взлома WPA2 является подбор пароля, поэтому рекомендуется использовать сложные цифробуквенные пароли для того, чтобы максимально усложнить задачу подбора пароля.

· В режиме ad-hoc стандарт предписывает лишь реализовать скорость 11 Мбит/сек (802.11b). Шифрование WPA(2) недоступно, только взломанный WEP.

Задания для практического занятия:
Пример 1. Легкая (полуавтоматическая) настройка беспроводного маршрутизатора TL-WR1043ND

Мы подключим к WI-FI маршрутизатор TP-LINK, точнее – модель TL-WR1043ND (рис.18.1-18.3). Это современное устройство, у которого максимальная скорость беспроводного соединения: 300 Мбит/сек, а скорость портов 1000 Мбит/сек.
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Рис. 38.1. Wi-Fi-точка доступа (роутер) TL-WR1043ND




увеличить изображение
Рис. 38.2. Передняя панель беспроводного маршрутизатора TL-WR1043ND

Светодиодные индикаторы и кнопка-индикатор QSS (быстрая настройка параметров безопасности):

· PWR – питание. Индикатор выкл - питание отключено, вкл - питание включено.

· SYS – система. Вкл. - загрузка исходных параметров или системная ошибка. Мигает - устройство работает в нормальном режиме. Выкл. - системная ошибка.

· WLAN – бсспроводная сеть. Выкл. - функция беспроводной передачи данных отключена. Мигает - функция беспроводной передачи данных включена.

· WAN (Интернет), LAN (Локальная сеть) 1-4. Выкл. - у порта нет подключенных устройств. Вкл. - к порту подключено устройство, но оно неактивно. Мигает - к порту подключено устройство и оно активно.

· QSS - быстрая настройка параметров безопасности. Медленно мигает - беспроводное устройство производит подключение к сети через функцию QSS. Этот процесс занимает примерно две минуты. Вкл. - беспроводное устройство было успешно подключено к сети посредством функции QSS. Быстро мигает - не удалось подключить беспроводное устройство к сети посредством функции QSS.
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Рис. 38.3. Задняя панель беспроводного маршрутизатора TL-WR1043ND

На задней панели расположены следующие элементы:

· POWER - разъем для подключения питания от адаптера питания, входящего в комплект поставки беспроводного маршрутизатора TL-WR1043ND

· RESET – кнопка сброса конфигурации роутера для его возврата к заводским настройкам. При помощи иголки нажмите и удерживайте кнопку Reset 5 секунд, затем подождите, пока маршрутизатор выполнит перезагрузку.

· USB - разъем для подключения устройства хранения данных или, например, принтера.

· WAN синяя розетка RJ-45 для подключения DSL/кабельного модема или сети Интернет (порт для подключения Сети от провайдера).

· Антенна Wi-Fi черного цвета служит для беспроводного получения и передачи данных.

· 1,2,3,4 (LAN) – розетки RJ-45 желтого цвета для подключения маршрутизатора к компьютерам локальной сети.

Итак, наш беспроводный роутер подключен к электросети, от него идет витая пара на стационарный ПК (патчкорд входит в комплект поставки), а Wi-Fi мы будем использовать, чтобы подключить ноутбук. Настройку роутера можно производить как на стационарном ПК (десктопе), так и со стороны ноутбука. Или там, или там нужно выполнить команду Панель Управления – Центр управления сетями и общим доступом – Настройка нового подключения или сети - Создание и настройка новой сети ( рис. 38.4).
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Рис. 38.4. Окно Установка подключения или сети

Нажимаем на кнопку Далее, видим наше беспроводное устройство ( рис. 38.5).
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Рис. 38.5. Обнаружение точки доступа прошло нормально

Следующим этапом необходимо вести PIN-код с этикетки на маршрутизаторе ( рис. 38.6 и рис. 38.7).
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Рис. 38.6. На этикетке маршрутизатора читаем PIN-код
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Рис. 38.7. Вводим PIN-код в окно Настройка сети

После нажатия на кнопку Далее следует согласиться с рекомендуемыми настройками точки доступа или задать свои (имя беспроводной сети, пароль для доступа к сети, уровень безопасности и тип шифрования) – рис. 38.8.
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Рис. 38.8. Вводим имя сети (его придумываем сами)

После нажатия кнопки Далее произойдет настройка точки доступа (беспроводного маршрутизатора), генерация ключа безопасности и подключение нашего ноутбука к беспроводной сети ( рис. 38.9 и рис. 38.10).
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Рис. 38.9. Создание ключа безопасности
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Рис. 38.10. Беспроводное соединение подключено

Примечание
Модель TL-WR1043ND имеет кнопку быстрой настройки защиты (QSS) для автоматической передачи ключа шифрования клиентскому устройству с такой же функцией. Поэтому, при подключении к нашей беспроводной сети нового компьютера под управлением Windows 7 (их может быть до 20 шт.), можно не вводить ключ безопасности, а просто нажать на эту кнопку на маршрутизаторе. Подключение к беспроводной сети произойдет автоматически ( рис. 38.11).
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Рис. 38.11. Окно ввода ключа безопасности

Пример 2. Настройка на работу в Интернет Wi-Fi роутера Net Gear JWNR2000 в ручном режиме

В этой работе мы изучим, как можно с помощью Wi-Fi роутера подключить к Интернет два ПК: стационарный и ноутбук. Порты и индикаторы роутера приведены на рис. 38.12.
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Рис. 38.12. Обозначение портов и инкикаторов роутера Net Gear JWNR2000

Характеристики этой модели маршрутизатора для выделенной линии таковы:

· Частота - 2,4 Ггц

· Режимы - Infrastructure, WDS-Bridge

· Кнопки - Reset, WPS

Примечание
Кнопка WPS нужна для упрощение процесса настройки беспроводной сети. Нажатие WPS автоматически обозначает имя сети и задает шифрование, для защиты от несанкционированного доступа в сеть, при этом нет необходимости вручную задавать все параметры.

· Индикаторы - LAN, Power, WLAN, WPS

· Порты Fast Ethernet - 4 порта 10/100 Мбит/сек

· Порты WAN - 1 порт RJ-45

· Управление - Веб-интерфейс, GUI, SNMP

· Firewall - фильтрация по MAC-адресу, фильтрация пакетов, защита от DoS-атак

· Поддержка схем обеспечения безопасности беспроводной передачи WPA2-PSK; WPA-PSK; TKIP; AES; WEP-кодирование с 64- или 128-битным ключом

· Защищенные VPN-протоколы - PPTP, PPPoE

· Получение IP-адреса - Static IP, Dynamic IP

· QoS - Поддерживается

· Поддержка WMM (Wi-Fi Multimedia) - Есть
· DMZ - Поддерживается

· NAT - Поддерживается

· DHCP-сервер - Есть

· Максимальная скорость беспроводной передачи данных - 300 Мбит/сек

· Стандарты беспроводной связи - IEEE 802.11n, IEEE 802.11g, IEEE 802.11b

Шаг 1 – Настройка стационарного ПК для ОС Windows XP

Подключаем роутер согласно схеме на рис. 38.13.">
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Рис. 38.13. Схема подключения устройств беспроводной сети к точке доступа

Далее нужно настроить протокол TCP/IP как на рис. 38.14.
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Рис. 38.14. Настройка протокола Интернет

Затем введите в браузере 192.168.1.1 и получите следующее окно ( рис. 38.15). Вводим сюда Имя пользователя и Пароль (они написаны на этикетке роутера – см. рис. выше"/>).
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Рис. 38.15. Окно входа на сервер 192.168.1.1

После нажатия на кнопку Вход откроется окно Основные настройки. В программе имеется Мастер установки, но он здесь не очень хорош, поэтому лучше воспользоваться ручной настройкой роутера ( рис. 38.16).
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Рис. 38.16. Эти данные вводите в соответствии с договором провайдера Интернет

В данное окно вводим IP-адрес, IP-маску подсети и IP-адрес шлюза из договора с провайдером. Нажимает на кнопку Применить – появляется другое окно Основные настройки ( рис. 38.17).
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Рис. 38.17. Окно основные настройки

Здесь в соответствии с договором провайдера Интернет вводим Имя пользователя и Пароль. В этом окне же окне следует в списке Поставщик услуг Интернета выбрать протокол PPPoE ( рис. 38.18). Нажимаем Применить.
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Рис. 38.18. Из протоколов доступа выбираем протокол PPPoE

После обновления параметров роутера в поле Сохранение найдите опцию Установить пароль и замените пароль по умолчанию, т.е. password на какой-либо свой, например, quthor. Далее настройте окно Параметры беспроводного соединения – рис. 38.19.
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Рис. 38.19. Окно Параметры беспроводного соединения

Примечание
SSID – название беспроводной сети

Фраза – пароль здесь задана 12345678, но лучше ввести что-либо более сложное.

Совет
Для замены пароля наберите 192.168.1.1., введите admin и quthor, выберите команду Параметры беспроводного соединенияи введите новый пароль, например, masha+vova=love

 ШАГ 2 – Настройка Wi-Fi сети на ноутбуке для ОС Windows 7

Настроим работу Wi-Fi адаптера на ноутбуке, чтобы он смог получить Интернет от роутера NetGear. Выполните на ноутбуке команду Панель управления-Сеть и Интернет-Подключение к сети ( рис. 38.20).
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Рис. 38.20. Беспроводное сетевое соединение (роутер) ноутбук обнаружил

После нажатия на кнопку Подключение необходимо ввести фразу-пароль ключа безопасности (в нашем случае 12345678 или, если вы этот пароль изменили, то masha+vova=love) и Интернет на ноутбук будет подключен. Интернет запускается через любой браузер как при включенном стационарном ПК, так и без оного. Лишь бы роутер был включен.

Контрольные вопросы:

1. Какие типы Wi-fi вы знаете?

2. Назовите преимущества Wi-fi сетей.

3. Напишите недостатки Wi-fi сетей.
4. Опишите принцип работы Wi-fi.

Лабораторная работа №20

Установка и настройка сетевых адаптеров

Цель работы: научиться определять параметры сетевого адаптера, настраивать и устанавливать его.
Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

- осуществлять техническое обслуживание оборудования информационно-коммуникационных сетей

- осуществлять настройку адресации и топологии сетей;

- уметь инсталлировать и настраивать компьютерные платформы для организации услуг связи;
            знать: 

- активное сетевое оборудование и методику его конфигурирования;

- принципы построения компьютерных сетей, топологические модели.
Краткие теоретические и учебно-методические материалы по теме практической работы: 

Сетевые адаптеры (СА) или интерфейсные карты (NIC - Network Interface Card), служат для подключения компьютеров к локальной вычислительной сети (ЛВС).

Основные функции СА: организация приема/передачи данных из/в компьютер, согласование скорости приема/передачи информации (буферизация), формирование пакета данных, параллельно-последовательное преобразование (конвертирование), кодирование/декодирование данных, проверка правильности передачи, установление соединения с требуемым абонентом сети, организация собственно обмена данными.

Классификации сетевых адаптеров:
По среде передачи данных:
· проводные (витая пара, коаксиальный кабель, оптоволокно);

· беспроводные (инфракрасная связь, Bluetooth, wireless LAN).

По выполняемым функциям СА:
· реализующие функции физического и канального уровней. Такие адаптеры, выполняемые в виде интерфейсных плат, отличаются технической простотой и невысокой стоимостью. Они применяются в сетях с простой топологией, где почти отсутствует необходимость выполнения таких функций, как маршрутизация пакетов, формирование из поступающих пакетов сообщений, согласование протоколов различных сетей и др.

· реализующие функции первых четырех уровней базовой модели взаимодействия открытых систем OSI (Open System Interconnection) - физического, канального, сетевого и транспортного. Эти адаптеры, кроме функций СА первой группы, могут выполнять функции маршрутизации, ретрансляции данных, формирования пакетов из передаваемого сообщения (при передаче), сборки пакетов в сообщение (при приеме), согласования протоколов передачи данных различных сетей, сокращая таким образом затраты вычислительных ресурсов ЭВМ на организацию сетевого обмена. Технически они могут быть выполнены на базе микропроцессоров.

По топологии ЛВС адаптеры разделяются на группы, поддерживающие различные топологии ЛВС: шинную; кольцевую; звездообразную; древовидную; комбинированную.

По принадлежности к типу компьютера:
· адаптеры для клиентских компьютеров;

· адаптеры для серверов.

В адаптерах для клиентских компьютеров значительная часть работы по приему и передаче сообщений перекладывается на программу, выполняемую в ПК. Такой адаптер проще и дешевле, но он дополнительно загружает центральный процессор компьютера. Адаптеры для серверов снабжаются собственными процессорами, выполняющими всю нужную работу.

Основные характеристики СА:
· установленная микросхема контроллера (микрочип);

· разрядность - имеются 8-, 16-, 32- и 64-битные сетевые карты (определяется микрочипом);

· скорость передачи - от 10 до 1000 Мбит/с (наиболее популярные 100 Мбит/с);

· тип подключаемого кабеля - коаксиальный кабель толстый и тонкий, неэкранированная витая пара, волоконно-оптический кабель;

· поддерживаемые стандарты передачи данных - Ethernet, IEEE 802.3, Token Ring, FDDI и т. д.

Микросхема контроллера имеет важнейшее значение, она определяет многие параметры адаптера, в том числе надежность и стабильность работы.

На сетевых картах может быть установлен также чип ПЗУ BootROM, обеспечивающий возможность удаленной загрузки операционной системы с сервера сети, то есть использовать сетевой компьютер без дисковой памяти.
Задания для практического занятия:

Задание 1. Определите тип сетевой карты (тип шины, тип среды для передачи данных).

1. Осмотрите сетевую карту. Определите тип шины, к которой она подключается (для этого посмотрите на ту часть сетевой карты, которая имеет контакты):

· карта подключается к шине PCI (Peripheral Component Interconnect - соединение периферийных компонент), если длина контактной пластины менее 10 см;

· карта подключается к шине ISA (Industry Standard Architecture - стандартная промышленная архитектура), если длина контактной пластины более 10 см.

2. Определите тип физической среды, с которой работает сетевая карта. Посмотрите на металлическую пластину, к которой крепится карта.
Круглый коннектор свидетельствует о том, что эта карта для коаксиального кабеля; разъем RJ-45 - для работы с витой парой.
3. Визуально определите на карте наличие микросхемы для загрузки компьютера по сети.

Задание 2. Установите сетевой адаптер в компьютер.

1. Выключите компьютер и откройте системный блок.

2. Вставьте сетевую карту в соответствующий разъем на материнской плате и закрепите ее в корпусе.

3. Закройте системный блок и включите компьютер.
В процессе загрузки ОС определяет подключенное оборудование. Если сетевая карта соответствует стандарту Plug and Play, то она будет найдена ОС и автоматически настроена. Если ОС не сможет определить установленную сетевую карту, то потребуется вручную установить ее драйвера.
4. Проверьте установку сетевой карты:

· откройте диалоговое окно Диспетчер устройств (Пуск/Панель управления/Система/Оборудование/Диспетчер устройств);

· раскройте список Сетевые платы
· Если в этом списке есть название адаптера, то установка прошла успешно.

Задание 3. Изучите параметры сетевого адаптера.

1. Откройте окно параметров сетевого адаптера (воспользуйтесь Диспетчером устройств);

2. Определите физический (MAC, Medium Access Control - управление доступом к носителю) адрес сетевой карты помощью команды ipconfig:

· запустите консоль (командную строку) любым способом (например, Пуск/Программы/Стандартные/Командная строка);

· введите команду ipconfig с параметром all;

· в полученном списке найдите строку Физический адрес.

· Физический адрес и будет являтся МАС-адресом сетевого адаптера.

Например, выведенный системой список может выглядеть так:
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Рисунок 1. Результат работы команды ipconfig /all
Задание4. Настройка сетевого адаптера в Windows XP

Проверим ее текущие сетевые подключения. С этой целью выбираем Пуск -> Настройка -> Сетевые подключения.
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Рис. 4.1. Окно сетевых подключений.

На основе информации, которая появилось на экране, можно сделать вывод о том, что Подключение по локальной сети - отключено (рис. 4.1). Кроме этого всплывающее сообщение позволяет нам выяснить, какой именно сетевой адаптер отвечает за данного подключение.

Это особенно важно, так как в современных компьютерах, особенно переносных, может быть множество сетевых адаптеров, отвечающих за совершенно различные физические каналы, как проводные, так и, особенно, беспроводные.

Попробуем выяснить состояние сетевого адаптера нашей виртуальной XP-машины. Для этого войдем в Панель управления, выберем режим Система, в окне Свойства системы - вкладку Оборудование, на которой нажмем кнопку Диспетчер устройств.
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Рис. 4.2. Состав устройств компьютера.

Из рис. 4.2 видно, что сетевой адаптер Ethernet Intel 21140-Based PCI находится в не рабочем состояния, о чем сигнализирует красный крестик на его пиктограмме. Включим его в работу, для чего правой кнопкой мышки вызываем всплывающее меню и в нем выбираем опцию Задействовать. Через небольшой промежуток времени адаптер перейдет в рабочее состояние и красный крестик исчезнет с пиктограммы.

Из предыдущих лабораторных работ мы должны помнить, что первое, что необходимо сделать при конфигурации сети, это установить и настроить драйвер сетевой карты. Проверим, что произошло после включения сетевого адаптера в работу.

Для этого выделим интересующую нас сетевую плату, правой кнопкой мышки вызываем всплывающее меню, в котором выберем опцию Свойства. На экране появится окно свойств выбранной сетевой платы с пятью вкладками (рис. 4.3).
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Рис. 4.3. Окно свойств выбранной сетевой платы.

На вкладке Общие окна свойств сетевой платы (рис. 4.4), видно, что устройство работает нормально, что оно используется и включено. Выбрав вкладку Драйвер мы можем узнать версию драйвера, его разработчика, и местоположение его файла на диске вашего компьютера.
Windows XP, являясь на сегодняшний день более новой операционной системой, чем Windows98, имеет драйвера для огромного количества устройств. Вероятнее всего, когда сетевая карта будет установлена в компьютер и питание будет включено, загрузившись, Windows XP найдет новое устройство и сама установит для него драйвер. В этом случае, через несколько секунд после загрузки ОС, в трее, около часов появится значок и всплывающая подсказка, показанные на рис. 4.4.
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4.4. Сетевая карта установлена

В сообщении сказано, что Windows обнаружила и установила новое сетевое оборудование. Подавляющая часть сетевых карт будет установлена именно так, без каких-либо запросов к пользователю, в полностью автоматическом режиме. Тем не менее, если карта очень новая или у сетевой карты есть сервисные функции, которые поддерживает драйвер от производителя сетевой карты, то для корректной работы сетевой карты нужно обновить драйвер.

Задание .
1. Войдите в диспетчер устройств и удалите из конфигурации компьютера Ethernet адаптер.

2. Войдите в Сетевые подключения. Какой получился результат?

3. Выполните перезагрузку компьютера. Обратите внимание, что при ее окончании появится сообщение, аналогичное рис. 4.4.

3. Проверьте состояние конфигурации устройств вашего компьютера и сетевых подключений. Каково их состояние?

В случае более профессиональной настройки компьютера вам может потребоваться обновление драйвера или его более тонкая настройка. Но могут быть и более банальные вещи. Если в процессе загрузки Windows вы откажитесь от услуг мастера установки новой сетевой карты, то эта карта в диспетчере устройств будет отмечена желтым восклицательным знаком. Такой знак говорит о том, что в работе устройства есть проблемы и следует установить новый драйвер.

Для обновления драйвера надо в Диспетчере устройств выделить проблемную плату и в всплывающем меню и выбрать опцию Обновить драйвер..., которая запустить мастера обновления оборудования (рис. 4.5).
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4.5. Окно мастера обновления оборудования

Здесь хотелось бы сделать несколько общих замечаний по работе с драйверам сетевых плат, а именно
· Многие производители оборудования драйверы для своих изделий выполняют в виде приложения, которое при своем запуске автоматически определяет версию операционной системы и устанавливают соответствующий драйвер.

· Некоторые производители распространяют драйверы в виде архивов. В этом случае, скачанный архив с драйвером должен быть распакован в любую папку, а затем запущен мастер по обновлению драйверов.

· Если драйвер не совсем свежий или производитель не озаботился тестированием драйвера в лаборатории Microsoft для подтверждения его стабильной работы, то может быть выдано предупреждение системы безопасности о том, что он не содержит цифровой подписи.

Цифровая подпись гарантирует, что устанавливаемый драйвер находится именно в том виде, в котором он был на тестировании в лаборатории Microsoft. Её отсутствие означает, что он не тестировался в Microsoft и может работать нестабильно. Но на практике нестабильность работы драйверов от известных производителей компьютерного железа встречается редко.

· Обновляя драйвер, вы можете заметить, например, что поставщик драйвера сменился с Microsoft на Realtek, т.е. для сетевой карты, вместо стандартного, универсального драйвера, был поставлен драйвер, который производитель написал именно для этой модели сетевой карты.

Для более быстрой работы вашего компьютера в сети требуется более тонкая настройка сетевой карты. Здесь ограничимся только самыми общими замечаниями по настройке сетевой карты. Чтобы настроить сетевую карту щелкните по ней в диспетчере устройств и переключитесь на вкладку Дополнительно (рис. 4.6).

[image: image209.png]Otuyee | Aononwrencho | Npaiteep | Cosneruin | Pecypco

LLantoth aqarTep vieesT nepewiCAeHbIe HAKE CooiicTE Cnsea
BEGepITE WateN7ENOR CHOCTED, 3 CTP3B3 BLIGEPHT SHaHEHHE STOTD

Ceorcren: Ssservie

Eﬂwepm npuema
e naers. 100BaseT 4

Rrros e v Tt
lerer e [ e p—-
e .
el

R,

R e P2 oo
Lo e
s s e
[k

[Autoense





4.6. Окно свойств и параметров адаптера Ethenet.

Как видно из рис. 4.6. существует достаточно большое количество настраиваемых параметров для сетевой платы Intel 21140-Based PCI Fast Ethernet. В качестве примера остановимся только на одном из них, а именно Тип подключения.

В исходных настройках этот параметр устанавливается в режим автоопределения. Вместе с тем возможны и другие значения. В частности значение TP Half Duplex следует устанавливать, если компьютер подключается к хабу, а значение TP Full Duplex если используется свитч.

Замечание
Следует отметить, что при необходимости можно изменить заданный производителем MAC-адрес сетевого адаптера, заменив его на требуемое в конкретной ЛВС значение. Для этого следует в настройках свойств сетевого адаптера выбрать параметр "Сетевой адрес", убрать переключатель с опции "Отсутствует" и в поле ввода ввести новое значение.

Например, 0003FF2266kk, где kk - номер компьютера в настраиваемой ЛВС.

После всех настроек и перезагрузки компьютера на хабе и на сетевой карте должны гореть индикаторы Link, что говорит о правильной настройке сетевой карты и исправности сетевого оборудования.
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4.7. Пиктограмма сетевого обмена в панели состояний.

Но это справедливо для настоящего железа. У нас же и компьютер и сеть виртуальные, поэтому о сетевом обмене вашего виртуального компьютера с другими компьютера сети, можно судить по пиктограмке в левом нижнем углу окна виртуальной машины, при условии если панель состояний не отключена (рис. 4.7). Теперь можно переходить к настройкам сети.
Лабораторная работа №21-22

Администрирование и настройка ЛВС

Цель работы: научиться устанавливать и работать с AD, подключать компьютеры к домену.
Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

- уметь инсталлировать и настраивать компьютерные платформы для организации услуг связи;

- осуществлять настройку адресации и топологии сетей;
            знать: 

- принципы построения компьютерных сетей, топологические модели;
Краткие теоретические и учебно-методические материалы по теме практической работы: 

В организациях с небольшим количеством ПК (30-100 шт), к функционированию сети не предъявляется никаких особых требований. Обычно необходимо получить:

• доступ к ПК или пространству жесткого диска при

эксплуатации ПК несколькими пользователями,

• доступ к файлу на другом ПК,

• распечатать документ на общем принтере

• выйти в Интернет.

Эти сети называют одноранговыми или равноправными. Средств разделения доступа к ресурсам ПК и пользователей в таких сетях достаточно на уровне средств ОС. Управление ресурсами ПК остается за локальным администратором.

Проблема локальных сетей - это:

- ограничение на максимальное число пользователей сети,

- ограничение по количеству одновременно открытых файлов.

С увеличением числа ПК в локальной сети и задач пользователей, осуществлять автономное управление каждой системой по единым требованиям для администратора становится слишком трудно. Поэтому при росте локальной сети вводится, то или иное

централизованное управление. Система централизованного управления в случае с ОС Windows – это создание доменов. В доменах, каждый компьютер теряет свою автономность, он становится «подчиненным» центру – специально выделенным
серверам контроллерам домена и единому администратору. Локальный администратор может осуществлять свои функции, в некоторых пределах, пока они не противоречат настройкам, заданным администратором домена. Для централизованного управления ПК, необходимо сделать ряд настроек. Эти операции выполняются при включении компьютера в домен. После добавления рабочей станции в домен, администратор
домена получает над ней неограниченную власть. Потребность в централизованном хранении информации об объектах распределенных сетей и их свойствах была реализована компанией Microsoft в виде службы каталогов Active Directory (AD).

В настоящее время Active Directory является центральным компонентом платформы Windows, основой логической структуры корпоративных сетей, базирующихся на этой платформе. Active Directory (AD) - это иерархически организованное хранилище, которое предоставляет удобный доступ к сведениям о различных объектах сети.

Служба каталога AD обеспечивает:

-хранение всей необходимой для применения объектов и управления ими информации в едином месте.
-единую систему регистрации в сети

-требуемый уровень безопасности сети для защиты от несанкционированного доступа,

-осуществляет централизованное управление всеми ресурсами сети из любой точки независимо от размеров сети, используемых ОС и сложности оборудования.

-поддерживает текущую информацию об объектах сети, облегчая тем самым доступ к этим объектам и их свойствам

-выступает посредником между распределенными ресурсами и заставляет их работать совместно

-служба AD спроектирована масштабируемой, т.е. приспособленной к увеличению размеров и потребностей организации

-проектирует структуру каталога в соответствии с потребностями компании

-распределяет каталог между несколькими серверами в сети, обеспечивая его доступность и отказоустойчивость, а также снижая сетевую нагрузку.

Служба каталога AD MS Windows Server 2003 существует на двух уровнях: логическом и физическом. Логическая структура AD не базируется на физическом местонахождении серверов или сетевых соединениях в пределах домена. Это позволяет структурировать

домены, отталкиваясь не от требований физической сети, а от административных и организационных требований. Компонентами логической структуры являются: домены, подразделения, деревья, лес. Эти объекты в виде байтов информации хранятся в физических компонентах службы каталога.

Логическая группировка позволяет отыскивать ресурсы по именам, не запоминая их физическое местоположение, которое скрыто от пользователя.

Базовой единицей логической структуры является домен, который можно рассматривать как логическую группу объектов сети.

Объекты разделяются на три основные категории:

- ресурсы (например, ПК, принтеры),

- службы (электронная почта)

- люди (учетные записи пользователей и групп

пользователей).

Объект уникально идентифицируется своим именем и имеет набор атрибутов - характеристик и данных, которые объект может содержать.

Существуют объекты, в состав которых могут входить другие объекты. Они называются контейнерами - подразделениями. Подразделения существуют только внутри доменов и могут объединять только объекты из своего домена. Домен в сравнении с рабочей группой можно охарактеризовать следующим образом:

-узлы в домене иерархически упорядочены. Наверху иерархии находится ПК - контроллер домена.

-пользователь имеет лишь одну «доменную», учетную запись, под которой он может регистрироваться на любом ПК, входящем в домен.

-все сетевые объекты существуют в рамках некоторого домена, при этом в каждом домене хранится информация только о содержащихся в нем объектах;

-доступ к ресурсам других ПК в домене управляется доменной учетной записью пользователя. Локальные учетные данные в домене не нужны.

-учетные записи пользователя, групп и компьютеров находятся в БД домена. Базой данных домена управляет контроллер домена.

Термин «домен Windows» и термин «домен Интернета» не следует путать, т.к. говоря о домене Windows, в первую очередь имеют ввиду не единую систему имен, а единую политику управления и безопасности.
До появления понятия домена к компьютерам в сети обращались при помощи IP адреса, который сложно запоминать. Для упрощения было введено понятие доменное имя - уникальный текстовый идентификатор.

Система доменных имен создана для удобства пользователей, которым легче запомнить доменный адрес, чем числовые значения IP-адресов.

Доменные имена преобразовываются в IP-адреса службой DNS. Регистрация доменного адреса означает внесение его и соответствующего ему IP-адреса в базу данных DNS-сервера.
Дерево доменов называется иерархическая структура из объектов или система одного или нескольких доменов Windows server 2003. Деревья можно рассматривать с двух точек зрения

пространства имен и доверительных отношений.

Пространство имен - некоторая область, в которой данное имя может быть разрешено. Это иерархически упорядоченная структура имен, напоминающая перевернутое дерево.

При создании нескольких доменов в одном дереве AD

автоматически устанавливаются междоменные двунаправленные доверительные отношения. Это значит, что пользователь может, зарегистрировавшись только в одном домене, получить доступ ко всем ресурсам всех доменов дерева.
При объединении нескольких деревьев в лес между корневыми доменами каждого дерева также устанавливаются двунаправленные доверительные отношения. В этом случае необходимость дополнительной настройки доверительных отношений не возникает.

Доверительные отношения между доменами основываются на протоколе защиты Kerberos. Протокол предназначен для создания схемы доверительных отношений между доменами в дереве доменов и между корневыми доменами в лесу доменов.

Протокол Kerberos - это протокол аутентификации, представляет собой набор методов идентификации и проверки подлинности партнеров по обмену информации в открытой, незащищенной сети.

Протокол Kerberos встроен в Windows Server 2000/2003 по умолчанию. Лесом называется иерархическая система, состоящая из одного или нескольких полностью независимых друг от друга деревьев доменов. В отличие от деревьев, у леса нет определенного имени. Он существует в виде поперечных ссылок и иерархических доверительных отношений, известных деревьям, его образующим. Для обращения к лесу используется имя дерева в корне доверяющего дерева.

Физическими компонентами AD являются сайты и контроллеры домена (КД).
С помощью этих компонентов, администратор должен разработать структуру каталогов, отражающую физическую структуру компании.

Контроллеры домена (КД) - специальные ПК (серверы) с установленной Windows Server, которые хранят соответствующую данному домену часть базы данных AD - доменная база данных. По определению любой компьютер, на котором выполняется Windows Server 2003, и который поддерживает копию базы данных службы AD, является контроллером домена. Любой контроллер может обслуживать только один домен.

Основные функции КД:

-хранение БД AD;

-синхронизация изменений в AD;

-аутентификация пользователей.

В домене могут быть несколько КД. При реализации службы AD  можно добавлять столько КД, сколько необходимо для поддержания служб каталога в данной организации.

Рекомендуется строить AD в виде одного домена, а в каждом домене устанавливать не менее двух КД :
- для защиты от потери БД AD в случае выхода из строя какого-либо контроллера,

- для распределения нагрузки между контроллерами.

Компьютерная сеть любой большой компании состоит из некоторого количество сетей или совокупности сетей, соединенных между собой. Один из важных параметров - их пропускная способность. Недостаточная пропускная способность отдельных подсетей компании может тормозить ее работу. В зависимости от пропускной способности коммуникационных линий сети, сетевой администратор может разделить вычислительную сеть компании, на области, которые получили название сайт.

Сайтом или узлом называется IP - сеть или совокупность таких подсетей, соединенных друг с другом высокоскоростными линиями связи, призванные локализовать как можно больший объем сетевого трафика. Сайт объединяет только ПК и соединения. Эти
самостоятельные образования не зависят (не связаны) от доменной структурой предприятия или сети. Т.е. сайт используется для планирования физической структуры сети независимо от логической структуры домена.

Все данные базы данных службы АD хранятся в отдельном файле Ntds.dit на контроллере домена. Этот файл данных по умолчанию находится в папке %SystemRoot%\NTDS,, расположенной на КД. %SystemRoot% - та директория (папка), в которой
установлена Windows Server 2003.

Вторая копия файла Ntds.dit находится в папке %SystemRoot%\ System32.
Эта версия файла - поставляемая копия (копия, заданная по умолчанию) базы данных каталога, она используется для установки службы AD. Т.к. этот файл копируется на сервер во время установки Microsoft Windows Server 2003, то сервер можно назначать

контроллером домена не обращаясь к инсталляционной среде.

Задания для практического занятия:

1. Установить службу каталогов Active Directory.

2. Проверить правильность установки AD.

3. Установить DHCP - сервер.

4. Настроить удаленный доступ.

2. Ход выполнения работы:
2.1. Установка службы каталогов Active Directory

Подготовьте виртуальную машину (ВМ) - сервер к установке службы каталогов: подключите к ВМ образ установочного диска

win2003-1.iso;

1. Выбрать лицензирование на сервер в количестве одновременных подключений = 5.

[image: image211.emf]
Рис. 1. Выбор варианта лицензирования

2. Задать имя VM-сервера и пароль (его можно указать самый простой, например, «123456»).

[image: image212.emf]
Рис. 2. Установка имени и пароля

3. Используйте обычные параметры сети, изменить их можно будет в процессе работы в ВМ.

[image: image213.emf]
Рис. 3. Настройка сетевых параметров

4. Задать имя рабочей группы. После удачной установки мы увидим экран приветствия.

[image: image214.emf]
Рис. 4. Настройка рабочей группы

5. Чтобы послать нажатие клавиш Ctrl+Alt+Delete зайдите в меню

Машина/Послать Ctrl+Alt+Delete.

6. Появится экран ввода логина и пароля. Введите пароль, который указывали при установке, ОК:

[image: image215.emf]
[image: image216.emf]
Рис. 5. Вход в систему

7. Открыть диалоговое окно Управление данным сервером (Пуск/Администрирование/Управление Данным Сервером).
[image: image217.emf]
Рис. 6. Диалоговое окно «Управление данным сервером»

8. Выбрать «Добавить или удалить роль»

[image: image218.emf]
Рис. 7. Предварительные шаги

9. Нажать далее, после чего система будет просканирована на доступные и возможные надстройки.

[image: image219.emf]
Рис. 8. Параметры настройки

В случае появления выбрать ―Особая Конфигурация

10. Выбрать «Контроллер домена (AD)»

[image: image220.emf]
[image: image221.emf]
Рис. 9. Настройка сервера

11. Нажать «Далее». Запустится «Мастер установки AD»/ Далее/

Далее

[image: image222.emf]
Рис. 10. Мастер

установки AD

12. Выбор Типа контроллера домена: «Контроллер домена в новом домене»/ «Далее»

13. Создание новый домен: выберите «новый домен в новом лесу» /Далее/Установка DNS

[image: image223.emf]
Рис. 11. Установка DNS

Выбрать «Нет, надо только установить и настроить DNS на этом компьютере» и нажмите далее:

14. Определение имени домена

[image: image224.emf]
Рис. 12.

Определение имени домена

15. Задать новому домену имя. Далее: Net-BIOS имя домена оставить без изменений

[image: image225.emf]
Рис. 13. Определение NetBIOS-имени домена

16. Настройка папок БД и журнала. Здесь все без изменений, т.к. это виртуальный сервер, и «падать» от нагрузки и сбоев он не будет,

/Далее.

[image: image226.emf]
Рис. 14. Настройка папок БД и журнала

17. Размещение папки общего доступа к системному тому

[image: image227.emf]
Рис. 15. Размещение папки общего доступа к системному тому

18. Выбрать «разрешения, совместимые только с Windows 2000 или Windows Server 2003» и нажмите «Далее»:

[image: image228.emf]
Рис. 16. Определение разрешения по умолчанию

19. Ввести пароль, самый простой, например «12345678»

[image: image229.emf]
Рис. 17. Определение пароля режима восстановления

[image: image230.emf]
Рис. 18. Просмотр и подтверждение выбранных параметров

Здесь представлена сводка по настройке и установке AD

[image: image231.emf]
Рис.19. Сводка о настройке

20. Далее запустится мастер, во время установки потребуется указать, какой статический IP-адрес будет иметь сервер, задайте ему этот адрес с помощью настроек TCP/IP протокола

[image: image232.emf]
Рис. 20. Подключение по локальной сети - свойства

21. Дважды щелкнуть по «Протокол Интернета (TCP/IP)»

[image: image233.emf]
Рис. 21. Протокол интернета TCP/IP

22. Нажать ОК. Зайти в закладку «Проверка подлинности»

[image: image234.emf]
Рис. 22. Проверка подлинности

23. Снять галку с «Включить проверку подлинности…»/ОК». AD установлена.

[image: image235.emf]
Рис. 23. Завершение мастера установки.

24. Нажать «Готово», и перезагрузите ВМ.

2.2. Проверка правильности конфигурации домена

1. Зайти: Пуск/Администрирование/AD - пользователи и компьютеры

2.2.1. Проверка правильности имени созданного домена.

[image: image236.emf]
Рис. 24. Проверка правильности имени созданного домена

Дважды щелкнуть на название созданного домена или на знак + чтобы открыть контейнер домена (rk.com).

В открывшемся контейнере, выбрать пункт контроллеры

домена – DomainControllers.

[image: image237.emf]
Рис.25. Контроллеры домена

проверить правильность его имени. В нашем случае контроллер домена установлен на компьютере под именем «SERVER1».

[image: image238.emf]
Рис.26. Выделение созданного контроллеры домена

установить курсор на имени нашего контроллера домена в правой части окна, щелкнуть ПКМ и выбрать пункт меню

«Свойства» или двойной щелчок ЛКМ по имени нашего контроллера домена.

2.2.2. Проверка правильности свойств КД.

открывается окно с вкладками. Проконтролировать данные на всех вкладках

[image: image239.emf]
Рис. 27. Свойства контроллера доменов

Лабораторная работа №23

Мониторинг состояния сети

Цель работы: Научиться использовать команды Ping для проверки наличия связи компьютеров в сети и для анализа качества связи ПК, пользоваться командами PathPing, Ipconfig, Net view и Tracert
Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

- проводить мониторинг работоспособности оборудования информационно-коммуникационных сетей связи;
- анализировать результаты мониторинга и устанавливать их соответствие действующим отраслевым нормам;
            знать: 

-  принципы построения компьютерных сетей, топологические модели;

Задания для практического занятия:
Применение команды Ping для проверки наличия связи компьютеров в сети

Наиболее быстрым способом проверки работоспособности локальной можно назвать системную команду PING, которая посылает сетевой запрос на заданный IP-адрес компьютера, получает ответ и выводит отчет на экран. Если посланный запрос получен обратно - связь физически существует, то ваша сеть настроена и работает корректно. Если же на экране вы увидите надпись "Превышен интервал ожидания запрос" - вы допустили ошибку либо в настройках, либо в подключении компьютеров. Перед запуском команды Ping необходимо посмотреть доступные компьютеры в сети. Заходим в Компьютер [image: image240.png]


 и видим, что в нашей рабочей группе 110 имеется четыре ПК ( рис. 31.1).
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Рис. 31.1. В рабочей группе 110 мы видим 4 ПК

Для того чтобы воспользоваться командой ping, откройте окно командной строки командой Пуск-Все программы-Стандартные-Командная строка и введите там команду ping, укажите имя или IP-адрес удаленного компьютера (или его ИМЯ"/>) ( рис. 31.2). По умолчанию утилита ping отправляет 4 пакета и ожидает каждый ответ в течение четырех секунд. По умолчанию команда посылает пакет 32 байта. За размером тестового пакета отображается время отклика удаленной системы (в нашем случае — меньше 1 миллисекунды"/>).
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Рис. 31.2. Пингование машины PC_1 c IP-адресом 192.168.73.133

При необходимости для этой команды вы можете использовать следующие параметры:

-t. Данный параметр указывает на то, что производится проверка связи с указанным узлом до прекращения вручную;

-n. Текущий параметр определяет количество отправляемых Echo-запросов;

-f. Этот параметр устанавливает бит "не фрагментировать" на ping-пакете. По умолчанию фрагментация разрешается;

-w. Данный параметр позволяет настроить тайм-аут для каждого пакета в миллисекундах (по умолчанию установлено значение 4000"/>);

-a. Текущий параметр определяет имена узлов по адресам;

-l. При помощи этого параметра вы можете указать размер буфера отправки;

-i. Использование данного параметра позволяет вам задать срок жизни пакета;

-v. Этот параметр задает тип службы для IPv4 и не влияет на поле TOS в IP-заголовке;

-r. Текущий параметр записывает маршрут для указанного числа прыжков;

-s. Данный параметр позволяет отмечать время для указанного числа прыжков;

-j. Используя этот параметр, вы можете указать свободный выбор маршрута по списку узлов;

-k. При помощи данного параметра вы можете определить жесткий выбор маршрута по списку узлов;

-R. Текущий параметр позволяет использовать заголовок для проверки также и обратного маршрута только для IPv6;

-S. Данный параметр указывает используемый адрес источника;

-4. Параметр определяет принудительное использование протокола IP версии 4;

-6. Параметр определяет принудительное использование протокола IP версии 5.

Итак, выше было показано, что утилита Ping используется в том случае, когда необходимо проверить, может ли компьютер подключиться к сети TCP/IP или сетевым ресурсам. Иначе говоря, мы пингуем для того, чтобы проверить, что отправляемые пакеты доходят до получателя. ПК-отправитель отправляет Echo-запрос, а ПК-получатель, в ответ должен отправить ICMP-сообщение с ответом. Если удаленный компьютер реагирует на запрос ping, то подключение к удаленному компьютеру работает. Также, утилита ping ведет статистику, из которой понятно, сколько пакетов получено, а сколько потеряно. Но, это еще не все.

Применение команды Ping для анализа качества связи ПК в сети

Для тестирования качества связи запустите Ping со следующими параметрами: ping.exe -l 16384 -w 5000 -n 100 192.168.73.133. Это обеспечит отправку 100 запросов (n) пакетами по 16 килобайт (l) на заданный IP адрес с интервалом ожидания ответа в 0,5 секунды (w). То есть:

L – размер буфера отправки.

N – число отправляемых запросов,

W – время ожидания ответа на запрос в миллисекундах,

Подождите, пока пройдут все 100 пакетов. Ответ должен будет быть приблизительно такой ( рис. 31.3).
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Рис. 31.3. Ответ на команду ping.exe с ключами

Проанализируем результат выполнения команды:

· 0% потерь – сеть работает отлично.

· Если потери информации составили не более 3%, то сеть работает хорошо.

· При потерях 3-10% дошли не все пакеты, но сеть, благодаря алгоритмам коррекции ошибок, работает удовлетворительно. Необходимости повторной доставки потерянной информации снижается эффективная скорости работы сети – сеть тормозит.

· Если число потерянных пакетов превышает 10-15%, то необходимо принять меры по устранению неисправности. Качество связи ПК неудовлетворительное.

Далее: как видим, время отклика удаленной системы среднее 2 мсек, а максимальное 17 мсек. Анализируя отклик по миллисекундам, надо иметь ввиду следующее. По стандарту, нормальное время отклика 16-килобайтного пакета для 100-мегабитной сети - 3-8 мс. Для 10-мегабитной - 30-80 мс. Получается, что у нас сеть работает на скорости порядка 100 мбит/сек.

Использование утилиты PathPing

Pathping это утилита, которая позволяет обнаружить потери пакетов на маршруте между вашим компьютером и заданным адресом IP. Потери пакетов могут сильно повлиять на работу сети, например, когда вы играете в видеоигру. Иначе говоря, утилита PathPing отправляет многочисленные сообщения с Echo-запросом каждому маршрутизатору, который находится между исходным пунктом и пунктом назначения, после чего, на основании пакетов, полученных от каждого из них, вычисляет процентное соотношение пакетов, возвращаемых в каждом прыжке. Поскольку утилита PathPing показывает степень потери пакетов на каждом маршрутизаторе или узле, то с ее помощью вы можете точно определить маршрутизаторы и узлы, на которых возникают сетевые проблемы. Пример использования данной команды приведен на рис. 4.
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Рис. 31.4. Поиск потерь пакетов на маршруте от ПК PC_0 до ПК MAIRIA

Итак, в строке поиска наберем CMD, чтобы вызвать командную строку ( рис. 31.5).
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Рис. 31.5. Один из способов вызова командной строки в ОС Windows 7

Далее произведет трассировку маршрута от нашего ПК до поискового сервера Яндекс ( рис. 31.6).
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Рис. 31.6. Пример использования утилиты Pathping

Проанализируем результат:

· Первый блок информации представляет собой трассировку. Вы может пропустить его и перейти ко второму блоку информации, в котором будет указано процентное отношение потерь пакетов.

· Если пакеты не терялись на данном маршруте подключения, то вы увидите 0% потерь пакетов. Если вы увидите значения, отличающиеся от 0%, это означает, что на пути к нашим серверам были потери пакетов. Потери выше 1% начиная с первого шага, могут указывать на некорректную работу узлов сети или маршрутизаторов. Если эти устройства вам доступны, то нужно попробовать обновить их программное обеспечение или полностью заменить их. Иначе, о потерях, возникших после первого шага и до последнего шага, следует сообщить вашему Интернет провайдеру.

Примечание
Если последние строки указывают на 100% потерь, то это не является показателем проблемы, а происходит потому, что сервера защищены от нежелательного трафика и атак.

С данной командой вы можете использовать следующие параметры:

-g. Данный параметр определяет использование параметра свободной маршрутизации в IP-заголовке с набором промежуточных мест назначения для сообщений с Echo-запросом, который указывается в списке компьютеров.

-h. Данный параметр задает максимальное количество переходов на пути при поиске конечного объекта;

-i. Этот параметр указывает IP-адрес источника;

-n. Текущий параметр предотвращает попытки сопоставления IP-адресов промежуточных маршрутизаторов с их именами, что существенно ускоряет вывод результатов;

-p. Используя данный параметр, вы можете задать время ожидания между последовательными проверками связи, где значением по умолчанию указано 250 миллисекунд;

-q. При помощи текущего параметра вы можете указать количество сообщений с Echo-запросом, отправленных каждому маршрутизатору пути (по умолчанию - 100);

-w. Данный параметр определяет время ожидания для получения Echo-ответов протокола ICMP или ICMP-сообщений об истечении времени в миллисекундах, которые соответствуют данному сообщению Echo-запроса. Значение по умолчанию 4 секунды;

-4. Параметр определяет принудительное использование протокола IP версии 4;

-6. Параметр определяет принудительное использование протокола IP версии 5.

Другие команды командной строки. Отображение параметров TCP/IP-протокола командой Ipconfig

Команда IPCONFIG используется для отображения текущих настроек протокола TCP/IP и для обновления некоторых параметров, задаваемых при автоматическом конфигурировании сетевых интерфейсов при использовании протокола DHCP. Предположим, что у нас имеется сеть, изображенная на- рис. 31.7.
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Рис. 31.7. Небольшая локальная сеть

Выполним команду командой Ipconfig на PC_2 ( рис. 31.8>).
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Рис. 31.8. Отображение параметров TCP/IP-протокола командой Ipconfig

Из отчета мы видим такую информацию:

· DNS-суффикс подключения - local domain (из настроек сетевого подключения)

· Локальный IPv6-адрес канала - локальный IPv6 адрес, если используется адресация IPv6

· IPv4-адрес - используемый для данного адаптера IPv4 – адрес

· Маска подсети - 255.255.225.0

· Основной шлюз - IP - адрес маршрутизатора, используемого в качестве шлюза по умолчанию.

Примечание
Туннельный адаптер isatap.localdomain это эмуляция IPV6 в сетях IPV4. ISATAP (Intra-Site Automatic Tunnel Addressing Protocol) — Протокол автоматической внутрисайтовой адресации туннелей, позволяющий передавать между сетями IPv6 пакеты через сети IPv4

Ключи команды:
/all Отображение полной информации по всем адаптерам.

/release [адаптер] Отправка сообщения DHCPRELEASE серверу DHCP для освобождения текущей конфигурации DHCP и удаления конфигурации IP-адресов для всех адаптеров (если адаптер не задан) или для заданного адаптера. Этот ключ отключает протокол TCP/IP для адаптеров, настроенных для автоматического получения IP-адресов.

/renew [адаптер] Обновление IP-адреса для определённого адаптера или если адаптер не задан, то для всех. Доступно только при настроенном автоматическом получении IP-адресов.

/flushdns Очищение DNS кэша.

/registerdns Обновление всех зарезервированных адресов DHCP и перерегистрация имен DNS.

/displaydns Отображение содержимого кэша DNS.

/showclassid адаптер Отображение кода класса DHCP для указанного адаптера. Доступно только при настроенном автоматическим получением IP-адресов.

/setclassid адаптер [код_класса] Изменение кода класса DHCP. Доступно только при настроенном автоматическим получением IP-адресов.

/? Справка. TCP/IP: значения IP адреса, маски и шлюза.

Команда вывода списка компьютеров рабочей группы Net view

В командной строке введите команду net view, и вы увидите список компьютеров своей рабочей группы ( рис. 31.9).
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Рис. 31.9. В рабочей группе имеется 4 ПК

Трассировка

Tracert — это служебная компьютерная программа, предназначенная для определения маршрутов следования данных в сетях TCP/IP. Программа tracert выполняет отправку данных указанному узлу сети, при этом отображая сведения о всех промежуточных маршрутизаторах, через которые прошли данные на пути к целевому узлу. В случае проблем при доставке данных до какого-либо узла программа позволяет определить, на каком именно участке сети возникли неполадки.

Запуск программы производится из командной строки. Для этого вы должны войти в неё. Для операционной системы Windows 7 существует несколько способов запуска командной строки:

1. Сочетание клавиш Win (кнопка с логотипом Windows) + R (должны быть нажаты одновременно) — В графе "Открыть" написать "cmd" и нажать Ок.

2. Пуск — Все программы— Стандартные — Командная строка.

В открывшемся окне мы напишем tracert ya.ru. Принцип действия этой программы схож с принципом действия программы ping. Команда отправляет на сервер данные и при этом фиксирует все промежуточные маршрутизаторы, через которые проходят эти данные на пути к серверу (целевому узлу). Если при доставке данных до одного из узлов происходит проблема, программа определяет участок сети, на котором возникли неполадки. Время отклика показывает загруженность канала. А вот если вместо времени отклика вы видите надпись "Превышен интервал ожидания для запроса", это значит, что на данном узле связи происходит потеря данных, а значит, проблема именно в нем – рис. 31.10.




увеличить изображение
Рис. 31.10. Пример трассировки домена ya.ru

Параметры команды tracert:

-d не определять доменные имена маршрутизаторов

-h <значение-> установить максимальное количество переходов

-w <значение> установить максимальное время ожидания ответа (в миллисекундах)

Итак, трассировка маршрута помогает определить проблемный узел. Если данные проходят нормально и "стопорятся" на самом пункте назначения, то проблема действительно с сайтом. Если трассировка маршрута прекращается на середине пути, то проблема в одном из промежуточных маршрутизаторов. Если прохождение пакетов прекращается в пределах сети вашего провайдера — то и проблему нужно решать "на местном уровне". Попутно хочется отметить, что программа работает только в направлении от источника пакетов и является весьма грубым инструментом для выявления неполадок в сети.

Контрольные вопросы:
1. Опишите назначение команды PING
2. Для чего используется команда PathPing?

3. Опишите возможности команды ipconfig.

4. Для чего предназначена команда tracert?
Лабораторная работа № 24

Особенности применения стека протоколов TCP/IP
Цель работы :  Изучить основные  сетевые протоколы и принцип их работы.

Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

- работать с протоколами доступа компьютерных сетей (IP/MPLS, SIP, H-323, SIP-T);
- осуществлять настройку адресации и топологии сетей;
            знать: 

-  принципы построения компьютерных сетей, топологические модели;

Краткие теоретические и учебно-методические материалы по теме практической работы: 
Сетевые протоколы

Сетевой протокол — набор правил, позволяющий осуществлять обмен данными между составляющими сеть устройствами, например, между двумя сетевыми картами ( рис. 6.1).
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Рис. 6.1. Иллюстрация к понятию Сетевой протокол

TCP/IP

Стек протоколов TCP/IP — это два протокола, являющиеся основой связи в сети Интернет. Протокол TCP разбивает передаваемую информацию на порции (пакеты) и нумерует их. С помощью протокола IP все пакеты передаются получателю. Далее с помощью протокола TCP проверяется, все ли пакеты получены. При получении всех порций TCP располагает их в нужном порядке и собирает в единое целое. В сети Интернет используются две версии этого протокола:

· Маршрутизируемый сетевой протокол IPv4. В протоколе этой версии каждому узлу сети ставится в соответствие IP-адрес длиной 32 бита (т.е. 4 октета по 4 байта).

· IPv6 позволяет адресовать значительно большее количество узлов, чем IPv4. Протокол Интернета версии 6 использует 128-разрядные адреса, и может определить значительно больше адресов.

Примечание
IP-адреса стандарта IPv6 имеют длину 128 бит и поэтому в четыре раза длиннее, чем IP-адреса четвертой версии. IP-адреса версии v6 записываются в следующем виде:X:X:X:X:X:X:X:X, где X является шестнадцатеричным числом, состоящим из 4-х чисел (16 бит), а каждое число имеет размер 4 бит. Каждое число располагаться в диапазоне от 0 до F. Вот пример IP-адреса шестой версии: 1080:0:0:0:7:800:300C:427A. В подобной записи незначащие нули можно опускать, поэтому фрагмент адреса: 0800: записывается, как 800:.

ARP

Для взаимодействия сетевых устройств друг с другом необходимо, чтобы у передающего устройства был IP- и MAC-адреса получателя. Набор протоколов TCP/IP имеет в своем составе специальный протокол, называемый ARP (Address Resolution Protocol — протокол преобразования адресов), который позволяет автоматически получить MAC-адрес по известным IP-адресам

DHCP-протокол

Распределением IP-адресов для подключения к сети Интернет занимаются провайдеры, а в локальных сетях – сисадмины. Назначение IP-адресов узлам сети при большом размере сети представляет для администратора очень утомительную процедуру. Поэтому для автоматизации процесса разработан протокол Dynamic Host Configuration Protocol (DHCP) , который освобождает администратора от этих проблем, автоматизируя процесс назначения IP-адресов всем узлам сети.

HTTP протокол

HTTP протокол служит для передачи гипертекста, т.е. для пересылки Web-страниц с одного компьютера на другой. Основой HTTP является технология "клиент-сервер", то есть предполагается существование потребителей (клиентов), которые инициируют соединение и посылают запрос, и поставщиков (серверов), которые ожидают соединения для получения запроса, производят необходимые действия и возвращают обратно сообщение с результатом.

FTP протокол

FTP протокол передачи файлов со специального файлового сервера на компьютер пользователя. Установив связь с удаленным компьютером, пользователь может скопировать файл с удаленного компьютера на свой или скопировать файл со своего компьютера на удаленный.

POP протокол

POP стандартный протокол получения почтового соединения. Серверы POP обрабатывают входящую почту, а протокол POP предназначен для обработки запросов на получение почты от клиентских почтовых программ.

SMTP протокол

SMTP протокол, который задает набор правил для отправки почты. Сервер SMTP возвращает либо подтверждение о приеме, либо сообщение об ошибке, либо запрашивает дополнительную информацию.

IP адрес по протоколу IPv4

Одной из самых важных тем при рассмотрении TCP/IP является адресация IP. Адрес IP — числовой идентификатор, приписанный каждому компьютеру в сети IP и обозначающий местонахождение в сети устройства, которому он приписан. Адрес IP - это адрес программного, а не аппаратного обеспечения. IP-адрес узла идентифицирует точку доступа модуля IP к сетевому интерфейсу, а не всю машину.

IP-адрес — сетевой (программный) адрес узла в компьютерной сети, построенной по протоколу IP.

Каждый из 4х октет десятичной записи IP адреса может принимать значение в диапазоне от 0 до 255 и в теории такой адрес в десятичной форме записи может быть в диапазоне от 0.0.0.0 до 255.255.255.255. IP адрес - двоичное число, но для человека вместо записи в 32 бит 11000000.10101000.00000000.00000001 удобнее запись в 4 байта вида 192.168.0.1.
Задания для практического занятия:
Задание 1. Определить IP адрес вашего ПК

Узнать свой собственный IP адрес вы можете, если запустите в ОС Windows XP на выполнение команду Пуск – Программы – Стандартные – Командная Строка и наберете в ней ipconfig ( рис. 6.2).
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Рис. 6.2. IP адрес вашего ПК в десятичной системе счисления

Ту же команду можно выполнить в командной строке Windows 7 ( рис. 6.3).
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Рис. 6.3. Здесь мы видим IP в двух версиях: IPv4 и IPv6

Задание 2 (скринкаст). Перевод чисел из двоичной системы в десятичную и наоборот

При работе с IP-адресами может возникнуть необходимость перевода двоичных чисел в десятичные и наоборот. Это можно сделать, например, так, как учат в школе:

101101102 = (1•27)+(0•26)+(1•25)+(1•24)+(0•23)+(1•22)+(1•21)+(0•20) = 128+32+16+4+2 = 18210 Но, удобнее это делать на Windows-калькуляторе. Выполните в Windows-7 команду Пуск-Программы-Стандартные-Калькулятор, потом Вид-Программист ( рис. 6.4 и 5).

[image: image254.png]KynaTop 10| ],
Opaska Crpaska

lollelle

0000 ooco ooce 000 0000 0000 1011 o110
51 15 o

Conee |[ os| 4 | mc| wr | ms| o] w
 bec

e R = = I e
con | ro|mer|[C | 7|8l ]2
eseun | o | xer| [0 4|5 6] |
46

P e B U N I N

C 1sair | ot | ana 0 e T






Рис. 6.4. Двоичный режим (Bin)
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Рис. 6.5. Десятичный режим (Dec)

Пример: 10101012 = 8510.

Контрольные вопросы:
1. Что такое сетевой протокол?

2. Как определить IP адрес компьютера?

3. Для чего служит DHCP протокол?

4. Для чего используется HTTP протокол?
Лабораторная работа № 25
Настройка стека протоколов TCP/IP
Цель работы: Научиться настраивать и тестировать стек протоколов TCP/IP
Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

- работать с протоколами доступа компьютерных сетей (IP/MPLS, SIP, H-323, SIP-T);
- осуществлять настройку адресации и топологии сетей;
            знать: 

-  принципы построения компьютерных сетей, топологические модели;

Задания для практического занятия:
Определение маски сети (скринкаст)

Маской подсети (маской сети) называется битовая маска, определяющая, какая часть IP-адреса узла сети относится к адресу сети, а какая — к адресу узла. Например, узел с IP-адресом 12.34.56.78 и маской подсети 255.255.255.0 находится в сети 12.34.56.0/24 с длиной префикса 24 бита с числом узлов 254 ( рис. 6.6).
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Рис. 6.6. Пояснение к термину Маски подсети (расчеты выполнены в программеLAN Calculator)

Примечание
IP калькуляторов довольно много. Для ОС Windows 7 можно пользоваться, например, программой IP Subnet Calculator 3.2.1. К сожалению, этот вариант только англоязычный ( рис. 6.7). Здесь также видно, что узел с IP-адресом 12.34.56.78 и маской подсети 255.255.255.0 находится в сети 12.34.56.0/24 с длиной префикса 24 бита с числом узлов 254. Другой вариант IP-калькулятора для Windows 7 – программа Advanced IP Address calculator ( рис. 6.8).
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Рис. 6.7. IP Subnet Calculator
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Рис. 6.8. Advanced IP Address calculator

С точки зрения математики маска подсети накладывается на IP адрес и применяется логическая операция конъюнкции – "И". Если бит в маске подсети равен "1", то соответствующий бит IP-адреса является частью номера сети. Если бит в маске подсети равен "0", то соответствующий бит IP-адреса является частью идентификатора хоста. Пример логического И (1+1=1, а 1+0=0) приведен в таблице 1.




увеличить изображение
Пример выделения маской номера сети и хоста в IP-адресе

Классы сетей

Для того, чтобы как-то структурировать сети, их поделили на классы.

Класс A. Большие сети

В сети класса A для описания адреса сети используется первый октет, а остальная часть адреса - это адрес узла. Возможное кол-во узлов 16777214. Маска сети класса А - 11111111. 00000000. 00000000. 00000000 (255.0.0.0).

Класс B. Средние сети

В сети класса B для описания адреса сети используется первые два октета, а остальная часть - это адреса узлов. Возможное кол-во узлов 65534. Маска сети

класса В - 11111111. 11111111. 00000000. 00000000 (255.255.0.0).

Класс С. Малые сети

Адреса сетей класса C используют три первых октета для описания адреса сети, а последний октет обозначает адрес узла. Возможное кол-во узлов 254. Маска сети

класса С - 11111111.11111111.11111111.00000000 (255.255.255.0).

Итак, для стандартного деления IP-адресов на номер сети и номер узла, определенного классами A, B и C маски подсети имеют следующий вид:

	Класс
	Двоичная форма
	Десятичная форма

	A
	11111111 00000000 00000000 00000000
	255.0.0.0

	В
	11111111 11111111 00000000 00000000
	255.255.0.0

	С
	11111111 11111111 11111111 00000000
	255.255.255.0


В настоящее время классовая модель считается устаревшей и маршрутизация осуществляются по модели CIDR.

Маски при бесклассовой маршрутизации (CIDR)

Беcклассовая адресация CIDR (Classless InterDomain Routing) - метод IP-адресации, позволяющий гибко управлять пространством IP-адресов, не используя жёсткие рамки классовой адресации. Использование этого метода позволяет экономно использовать конечный ресурс IP-адресов. Пример записи IP-адреса с применением бесклассовой адресации: 10.1.2.33/27. По-другому такая запись называется запись IP-адреса не в классическом виде и стиле Cisco. При этом подходе маску подсети записывают вместе с IP-адресом в формате IP-адрес/количество единичных бит в маске. Число после слэша означает количество единичных разрядов в маске подсети. Рассмотрим пример записи диапазона IP-адресов в виде 10.96.0.0/11. В этом случае маска подсети будет иметь двоичный вид 11111111 11100000 00000000 00000000, или то же самое в десятичном виде: 255.224.0.0. 11 разрядов IP-адреса отводятся под номер сети, а остальные 32 - 11 = 21 разряд полного адреса - под локальный адрес в этой сети. Итого, 10.96.0.0/11 означает диапазон адресов от 10.96.0.1 до 10.127.255.255.

Задание диапазона IP-адресов. IP калькуляторы

С помощью IP калькуляторов, расположенных в Интернет, можно легко и быстро рассчитать маску сети или подсети, посмотреть, сколько IP-адресов входит в заданный диапазон, узнать число хостов и получить ряд других полезных записей ( рис. 6.9-11).
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Рис. 6.9. IP калькулятор на http://ip.waldimord.ru/
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Рис. 6.10. IP калькулятор на http://azbukaweb.ru/ip-calc
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Рис. 6.11. IP калькулятор на http://ip-calculator.ru/

Путем ввода в калькулятор вашего IP и маски вы можете рассчитать диапазоны IP-адресов от начального (минимального) до конечного (максимального). Диапазон IP адресов записывают в виде префикса. Иначе говоря, если вам встречается запись IP-адресов вида 10.96.0.0/11, то здесь 11 это префикс. Он означает количество единичных разрядов в маске подсети. Для приведённого примера маска подсети будет иметь 11 единиц, потом нули, т.е. двоичный вид 11111111 11100000 00000000 00000000 или то же самое в десятичном виде: 255.224.0.0. 11 разрядов IP-адреса отводятся под номер сети, а остальные из 32 бит, т.е. 32 - 11 = 21 разряд полного адреса — под локальный адрес в этой сети. Итого, 10.96.0.0/11 означает диапазон адресов от 10.96.0.1 до 10.127.255.254. Для автоматизации подобных расчетов воспользуйтесь программой LanCalculator для Windows XP. Просто введите IP и Маску и нажмите на кнопку Рассчитать. Тот же результат вы получите проще и быстрее ( рис. 6.12).
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Рис. 6.12. Расчет диапазона IP адресов по IP адресу и Маске подсети

Определить MAC-адрес ПК (Скринкаст)

Помимо IP адреса, есть еще и такое понятие, как MAC адрес.

MAC-адрес (или аппаратный адрес) - это цифровой код длиной 6 байт, устанавливаемый производителем сетевого адаптера и однозначно идентифицирующий данный адаптер. Согласно стандартам на сеть Ethernet, не может быть двух сетевых адаптеров с одинаковым MAC-адресом. Пример записи MAC-адреса: 00:E0:18:C3:11:89.

Для того, чтобы узнать MAC-адрес сетевой карты в ОС Windows XP нужно выполнить следующие действия: Пуск-Выполнить-cmdи нажимаем OK;

В командной строке набираем ipconfig /all и нажимаем Enter ( рис. 6.13).
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Рис. 6.13. Показан аппаратный адрес ПК

Находим пункт "физический адрес" — это и есть MAC-адрес. Если на компьютере установлено несколько сетевых карт, то пунктов "физический адрес" может быть несколько. В Widows XP можно MAC адрес определять специальными утилитами ( рис. 6.14).
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Рис. 6.14. Окно утилиты IP config

Контрольные вопросы:
1. Что такое маска подсети и для чего она нужна?

2. Как определить MAC-адрес ПК?

3. Для чего нужны IP калькуляторы?

Лабораторная работа № 26

Настройка стека протоколов H.323, SIP-протокол. Работа с протоколами доступа
Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

- работать с протоколами доступа компьютерных сетей (IP/MPLS, SIP, H-323, SIP-T);
- осуществлять настройку адресации и топологии сетей;
            знать: 

-  принципы построения компьютерных сетей, топологические модели;

Краткие теоретические и учебно-методические материалы по теме практической работы: 
SIP (Session Initiation Protocol) – управляющий протокол уровня приложений, который предназначен для установления, модификации и завершения мультимедийных сеансов связи с одним или несколькими участниками. Эти сеансы могут включать в себя мультимедийные конференции, дистанционное обучение, телефонную связь через Интернет, распространение мультимедийного контента и т.п. Подробное описание этого протокола приведено в [1].

Протокол SIP поддерживает следующие сетевые возможности: ○ персональная мобильность пользователей – пользователи могут неограниченно перемещаться в пределах сети, а услуги связи предоставляются пользователям в любом месте сети, для чего каждому пользователю присваивается один уникальный идентификатор; ○ масштабируемость сети – в первую очередь, характеризуется возможностью увеличения количества элементов сети при её расширении, что в полной мере обеспечивает серверная структура сети, построенной на базе протокола SIP; ○ расширяемость протокола – характеризуется возможностью дополнения протокола с целью введения новых услуг, а также для адаптации протокола к работе с непредусмотренными прежде приложениями;

○ интеграция в стек TCP/IP существующих протоколов Интернет, разработанных комитетом Internet Engineering Task Force (IETF); ○ взаимодействие с другими протоколами сигнализации, включая протокол Н.323 и системы общеканальной сигнализации DSS1 и ОКС7, причем для упрощения процедуры взаимодействия сигнальные сообщения протокола SIP могут переносить не только специфический SIP-адрес, но и телефонный номер формата Е.164 или любого другого формата.

Архитектура сети

Основными элементами сети SIP-телефонии являются терминалы и серверы. Функционально SIP-серверы подразделяются на прокси-серверы, серверы переадресации, серверы регистрации и серверы определения местонахождения объекта (рис. 1.1.).

Физически эти элементы могут быть реализованы на базе серверов локальной сети, которые, кроме выполнения своих основных функций, будут также обрабатывать SIP-сообщения. К тому же, несколько функциональных SIP-серверов могут быть выполнены в одном физическом элементе.
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Рис. 1.1. Архитектура сети SIP

Терминалы могут быть двух типов: ПК, оснащённый необходимыми аппаратными средствами и программным модулем SIP (UA) или SIP- телефон, подключающийся непосредственно к ЛВС. Управление обслуживанием вызова распределено между разными элементами сети SIP. Основным функциональным элементом, реализующим функции управления соединением, является терминал. Остальные элементы сети отвечают за маршрутизацию вызовов, а в некоторых случаях предоставляют дополнительные услуги.

Терминал

В случае, когда клиент и сервер реализованы в оконечном оборудовании пользователя, они называются, соответственно, клиентом агента пользователя – User Agent Client (UAC) и сервером агента пользователя – UserAgent Server (UAS). Если в устройстве присутствуют и сервер UAS, и клиент UAC, то оно называется агентом пользователя – User Agent (UA), а по своей сути представляет собой терминальное оборудование SIP.

Прокси-сервер

Прокси-сервер представляет интересы пользователя в сети. Он принимает запросы, обрабатывает их и, в зависимости от типа запроса, выполняет определенные действия. Это может быть поиск и вызов пользователя, маршрутизация запроса, предоставление услуг и т.д. Прокси-сервер состоит из клиентской и серверной частей, поэтому может принимать вызовы, инициировать собственные запросы и передавать ответы. Прокси-сервер

взаимодействует с сервером определения местонахождения, имеющим сведения о том, где в настоящий момент находится пользователь. Предусмотрено два типа прокси-серверов – с сохранением состояний (stateful) и без сохранения состояний (stateless).

Сервер переадресации

Сервер переадресации предназначен для определения текущего адреса вызываемого пользователя. Вызывающий пользователь передает к серверу сообщение с общеизвестным адресом вызываемого пользователя, а сервер обеспечивает переадресацию вызова на текущий адрес этого пользователя. Для реализации этой функции сервер переадресации должен воспользоваться услугой определения местонахождения. Сервер переадресации не

содержит клиентскую часть программного обеспечения. В случае если текущий адрес вызываемого пользователя известен, сервер переадресации не используется.

Сервер определения местонахождения пользователей

Пользователь может перемещаться в пределах сети, поэтому необходим механизм определения его местонахождения в текущий момент времени. Для хранения текущего адреса пользователя служит сервер определения местонахождения пользователей, представляющий собой базу данных адресной информации. Кроме постоянного адреса пользователя, в этой базе данных может храниться один или несколько текущих адресов.

Сервер регистрации

Регистрирующий сервер, называемый registrar, предназначен для внесения по инициативе пользователя изменений в базу данных сервера определения местонахождения нужного домена. Обращаясь к серверу регистрации, пользователь может указать адрес (адреса), где его можно найти в текущее время. Как правило, сервер регистрации совмещается с прокси-сервером домена и выполняется в виде модуля регистрации при прокси-

сервере.

Структура протокола

В некотором смысле прародителем протокола SIP является протокол HTTP. Протокол SIP унаследовал от него синтаксис и принцип «клиент-сервер» (рис. 1.2).

Клиент отправляет запросы, в которых указывает, что он желает получить от сервера. Сервер принимает запрос, обрабатывает его и отправляет ответ, который может содержать уведомление об успешном выполнении запроса, уведомление об ошибке или информацию, затребованную клиентом.

Рис. 1.2. Принцип «клиент-сервер»

Транзакции

SIP – протокол, ориентированный на транзакции: взаимодействие между элементами сети происходит путем периодического обмена сообщениями. Транзакция состоит из запроса и любого количества ответов на него. Обязательно должен присутствовать один (и только один) окончательный ответ и, опционально, один или несколько предварительных ответов.Транзакция имеет клиентскую сторону и серверную сторону, соответственно, они носят название клиентской транзакции и серверной транзакции.Клиентская транзакция занимается отправкой запросов, а серверная транзакция – отправкой ответов. Они создаются агентами пользователя и прокси-серверами с сохранением состояний (stateful).

Адресация

Для организации взаимодействия с существующими приложениями IP-сетей и для обеспечения мобильности пользователей протокол SIP использует адрес, подобный адресу электронной почты. В качестве адресов рабочих станций используются универсальные идентификаторы ресурсов –так называемые SIP URI.

SIP-адреса бывают четырех типов:

_ имя@домен

_ имя@хост

_ имя@IР-адрес

_ номер_телефона@шлюз

Таким образом, адрес состоит из двух частей. Первая часть – это имя пользователя, зарегистрированного в домене или на рабочей станции. Во второй части адреса указывается имя домена, рабочей станции или шлюза. Если вторая часть адреса идентифицирует какой-либо шлюз, то в первой указывается телефонный номер абонента. В начале SIP-адреса ставится слово «sip:», указывающее, что используется схема адресации SIP, так как бывают и другие схемы адресации (например, «mailto:»).

Примеры адресации протокола SIP:

Клиент Сервер

Запрос

Ответ

sip:userA@loniis.ru sip:userB@192.168.0.14 sip:387-76-58@gateway.ru

Протокол SIP предоставляет также возможность использования URI, гарантирующего защиту передаваемой информации, который называется SIPS URI. Например, sips:userB@domainB.ru. В случае, если вызов осуществляется с терминала с идентификатором SIPS URI, то он будет проходить при использовании транспортного протокола TLS, обеспечивающего защиту и шифрование всех SIP-сообщений, переданных от вызывающего пользователя в домен вызываемого пользователя. В пределах домена вызываемого пользователя механизмы обеспечения безопасности зависят от внутренней политики домена

Задания для практического занятия:
 «Обмен сообщениями протокола SIP при обслуживании вызовов и предоставлении дополнительных услуг»

Задание 1.1. Процедура регистрации

Необходимо сформировать обмен сообщениями при регистрации SIP-пользователя.

Задание 1.2. Базовый вызов без участия Прокси-сервера

Необходимо сформировать обмен сообщениями при обслуживании базового вызова одним SIP-терминалом другого SIP-терминала без участия прокси-сервера (Рис. 3.24).

Задание 1.3. Вызов в случае «занято»

Необходимо сформировать обмен сообщениями при обслуживании базового вызова в случае, если на вызываемом терминале активизирована функция «Не беспокоить».

Задание 1.4. Отмена обработки запроса установления соединения вызывающей стороной

Необходимо сформировать обмен сообщениями при обслуживании базового вызова в случае, если вызывающий абонент дает отбой до ответа вызываемого абонента.

Задание 1.5. Запрос информации о состоянии ресурса 

Необходимо сформировать обмен сообщениями для процедуры запроса элементом сети SIP данных о состоянии удаленного ресурса

Задание 1.6. Базовый вызов c участием прокси-сервера

Необходимо сформировать обмен сообщениями при обслуживании базового вызова одним SIP-терминалом другого c участием прокси-сервера.
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Рис. 3.24. Пример выполнения второго задания ЛР1

Задание 1.7. Постановка на удержание

Необходимо сформировать обмен сообщениями для процедуры постановки на удержание и снятия с удержания удаленного абонента.

Задание 1.8. Неуспешное установление соединения (отсутствие данных о вызываемом абоненте)

Необходимо сформировать обмен сообщениями при обслуживании базового вызова в случае, если на прокси-сервере отсутствуют данные о вызываемом абоненте.

Задание 1.9. Переадресация вызова

Необходимо сформировать обмен сообщениями для процедуры переадресации вызова с одного абонента на другого.

 «Взаимодействие протокола SIP с протоколами сигнализации ССОП (ISUP, DSS)»

Задание 2.1. Вызов абонентом сети SIP абонента УПАТС (протокол

EDSS-1)

Необходимо сформировать обмен сообщениями при обслуживании вызова от абонента сети SIP к абоненту сети УПАТС.

Задание 2.2. Вызов абонентом ССОП (ISUP) абонента сети SIP

Необходимо сформировать обмен сообщениями при обслуживании вызова от абонента ССОП к абоненту сети SIP.

Задание 2.3. Вызов абонентом сети SIP абонента ССОП (ISUP)

Необходимо сформировать обмен сообщениями при обслуживании вызова от абонента сети SIP к абоненту ССОП.
 «Формат сообщений протокола SIP. Запросы и ответы».
Задание 3.1. Общий формат сообщения протокола SIP

Необходимо заполнить в правильном порядке части сообщения.

Задание 3.2. Формат строки Request-line запроса

Необходимо заполнить в правильном порядке части строки Requestline

запроса.

Задание 3.3. Формат строки Status-line ответа

Необходимо заполнить в правильном порядке части строки Status-line

ответа.

Задание 3.4. Формат запроса INVITE

Необходимо ответить на вопросы на основе приведенного трейса сообщения INVITE.

Задание 3.5. Формат ответа 200 OK на запрос INVITE

Необходимо заполнить поля заголовков для ответа 200 OK на запрос INVITE.

Задание 3.6. Формат запроса INVITE после прохождения прокси- сервера

Необходимо заполнить поля заголовков для запроса INVITE после его прохождения через прокси-сервер.

Задание 3.7. Формат запроса REGISTER и ответа 200OK

Необходимо заполнить поля заголовков для запроса REGISTER и для ответа 200OK на этот запрос.
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Рис. 3.25. Пример выполнения второго задания ЛР3

Лабораторная работа №27-28

Проектирование глобальных сетей в «10-страйк: Схема сети»
Цель: научиться проектировать компьютерную сеть.
Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

- осуществлять конфигурирование сетей;

            знать: 

          -  принципы построения компьютерных сетей, топологические модели
Краткие теоретические и учебно-методические материалы по теме практической работы: 
Создание схем локальных сетей в программе 10 Страйк: Схема Сети

10-Страйк: Схема Сети - программа создания схем локальных сетей, позволяющая обнаружить сетевые устройства и поместить их на карту-схему. Сайт разработчиков - http://www.10-strike.com/rus/download.shtml. Программа содержит библиотеку значков сетевых устройств, что позволяет в ней рисовать схемы для курсовика или диплома. Если в сети поддерживается протокол SNMP, то программа нарисует связи между устройствами автоматически. Иначе говоря, в этой программе можно создать схему локальной сети в ручном или автоматическом режиме. Программа сканирует топологию сети и все сетевые устройства отображает графически. Остаётся только отредактировать схему сети – дорисовать недостающие связи, нанести надписи, применить желаемый цвет для рисунков.

Задания для практического занятия:
При первом запуске автоматически запускается Мастер создания новой карты сети ( рис. 8.1). В процессе работы Мастера создания карты сети выберите нужный вариант поиска компьютеров:

· Сканирование диапазона IP-адресов. Если у вас большая коммутируемая сеть, то рекомендуется использовать этот способ сканирования. Но он довольно продолжителен по времени.

· Импорт из сетевого окружения. Данный способ работает несколько быстрее, причем программа автоматически разобьет найденные компьютеры по их рабочим группам или доменам.
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Рис. 8.1. Запуск Мастера создания новой карты сети

Нажимаем на кнопку Далее ( рис. 8.2).
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Рис. 8.2. Задаем диапазон сканирования локальной сети

Нажимаем на кнопку Далее ( рис. 8.3).
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Рис. 8.3. Задаем параметры сканирования сети

Нажимаем на кнопку Далее ( рис. 8.4).
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Рис. 8.4. Отбор ПК для их помещения на карту сети

Нажимаем на кнопку Далее ( рис. 8.5).
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Рис. 8.5. Окно сохранения карты сети в файл

Нажимаем на кнопку Готово ( рис. 8.6).
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Рис. 8.6. Карта сети построена

Теперь, при желании, вы ее можете отредактировать ( рис. 8.7).
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Рис. 8.7. Карта сети отредактирована

Примечание
Интернет заполнен большим количеством опасных программ, активно желающих проникнуть в систему вашего компьютера. Для защиты операционной системы от подобных угроз и был создан сетевой экран (брандмауэр или файрвол). Главным назначением этой программы, которая запрещает или ограничивает им доступ в Интернет, является управление сетевой активностью приложений. Многие программные продукты сразу после установки на ПК самостоятельно, без вашего ведома, начинают посещать Интернет и обновляться. Если будет использоваться брандмауэр, то подобная активность точно будет замечена пользователем и будет им контролироваться.
Трассировка

В программе можно выполнить трассировку, мы выполним трассировку провайдера Интернет ( рис. 8.8).
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Рис. 8.8. На первом шаге Мастера выбираем переключательТрассировка

Далее, например, указываем провайдера ( рис. 8.9). Понятно, что это не обязательно – доменное имя сервера может быть любым.
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Рис. 8.9. Провайдера добавляем в программу кнопкой Добавить

После нажатия Далее видим результат ( рис. 8.10).
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Рис. 8.10. Все нормально, интервал ожидания нигде не превышен

На последнем шаге Мастера будет построена графическая карта сети ( рис. 8.11).
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Рис. 8.11. Карта сети от ПК пользователя до его провайдера Интернет. На карте мы видим пять кластеров.

Кластер — группа компьютеров, объединённых высокоскоростными каналами связи и представляющая с точки зрения пользователя единый аппаратный ресурс. Кластеры часто создают для создания отказоустойчивой системы ( рис. 8.12). Например, изначально работает один сервер (RAID 1), если случается программный или аппаратный сбой, то в дело включается второйсервер (RAID 2), а специальная служба, установленная на этих серверах, быстро возобновляет работу пользователя после сбоя.
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Рис. 8.12. Рисунок, поясняющий термин “Кластер”

Задание 1. Нарисовать в программе 10 Страйк Схема Сети схему сети предприятия как на рис 5.13. Поясните, что за устройства присутствуют в данной сети и как они работают.

В программе 10 Страйк схема сети есть библиотека сетевых устройств, областей и линий. Примените их для того, чтобы повторить рисунок ниже.
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Рис. 8.13. Схема сети предприятия

Примечание
По своим возможностям программа 10-Страйк: Схема Сети похожа на программу Lan State Pro, предназначенную для администрирования и мониторинга компьютерной сети. Lan State Pro как и программа 10-Страйк: Схема Сети может создать схему сети автоматически ( рис. 8.14).
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Рис. 8.14. В рабочей группе 110 программа Lan State Pro нашла три ПК

Контрольные вопросы:

1. Что такое кластер?
2. Что описывает графическая карта сети?

3. Для чего предназначена программа «10-страйк: схема сети»?
Лабораторная работа №29
Технология построения территориально-распределенных сетей
Цель работы: Познакомиться с основными современными беспроводными сетями, научиться настраивать 3G модемы
Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

- осуществлять конфигурирование сетей;
- осуществлять настройку адресации и топологии сетей;
- осуществлять техническое обслуживание оборудования информационно-коммуникационных сетей

            знать: 

          -  принципы построения компьютерных сетей, топологические модели
          - оборудование беспроводных сетей Wi-Fi, WiMax;

          - конфигурирование точек доступа;

Краткие теоретические и учебно-методические материалы по теме практической работы: 
3G — широкополосная цифровая сотовая связь третьего поколения, объединяющая в себе передачу голосового трафика и пакетную передачу данных. Сети третьего поколения 3G работают на частотах дециметрового диапазона, как правило, в диапазоне около 2 ГГц. Наибольшее распространение в мире получили два стандарта: UMTS (или W-CDMA) и CDMA2000 (IMT-MC), в основе которых лежит одна и та же технология — CDMA (Code Division Multiple Access — множественный доступ с кодовым разделением каналов). Итак, 3G модем принимает и передает данные с помощью радиоволн и позволяет компьютеру получить доступ в интернет без проводов или привязки к точке. Купив 3G модем мы получаем скорость передачи данных от 1 до 14 мб/с. (в зависимости от "продвинутости" модема). В сетях 3G существует защита от обрывов связи в движении, за счёт использования так называемого "мягкого хендовера". По мере удаления от одной базовой станции клиента "подхватывает" другая.

Мобильная связь 4-го поколения

Если кратко, то главное отличие 3G модемов от 4G модемов в скорости передачи данных. Как пример, давайте рассмотрим характеристики МегаФон 4G Модема ( рис. 32.30). Это многорежимный USB-модем для беспроводного выхода в интернет. Устройство поддерживает стандарты UMTS, FDD, TDD и GSM, благодаря чему работает в сетях 4G, 3G и 2G. Иначе говоря, модем автоматически переключается между 4G и существующими сетями оператора (2G и 3G), обеспечивая беспроводной доступ в интернет в любом месте, где есть сеть "МегаФон". Для перехода между сетями достаточно в программе "МегаФон Модем" по индикатору приема необходимо выбрать сеть лучшую с точки зрения качества сигнала и обеспечения максимальной скорости соединения. В сети 4G позволяет развивать скорость передачи данных до 100 Мбит/с.
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Рис. 32.30. Модем МегаФон E392

4G модемы в России пока очень слабо распространены. Значительной проблемой для развития сетей на разных стандартах является то, что для них нужны одни и те же диапазоны частот (остальные частоты заняты военными). Есть и другие минусы - 4G дороже, чем 3G, а передача абонента от станции к станции может проходить с обрывом связи. Тем не менее, по планам Минкомсвязи, к концу 2012 года минимум в 41 городе России должны появиться связь 4G.

Новейшая технология WiMAX и LTE (4G) от YOTA

В общем виде WiMAX сети состоят из следующих основных частей: базовых и абонентских станций, а также оборудования, связывающего базовые станции между собой, с поставщиком сервисов и с Интернетом. Для соединения базовой станции с абонентской используется высокочастотный диапазон радиоволн от 1,5 до 11 ГГц. Таким образом, структура сетей WiMAX схожа с телефонными GSM сетями (Глобальный стандарт цифровой мобильной сотовой связи). Однако, WiMAX обычно сравнивают не с телефонными сетями, предназначенные главным образом для передачи голосовых данных, а с сетями WI FI, предназначенными для передачи информации. При этом зона работы WiMAX не квартира или офис как для WI-Fi, а целый город. Скорость передачи данных – на порядок выше. В идеальных условиях скорость обмена данными может достигать 100 Мбит/с, при этом не требуется обеспечения прямой видимости между базовой станцией и приёмником – рис. 32.31.
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Рис. 32.31. Схема WiMAX сети

Сеть 4G от YOTA (LTE) построена аналогично сети WiMax, но работает в диапазоне 2500 — 2700 МГц и может обеспечить скорость до 300 Мбит/с. Для подключения к безлимитному интернету 4G от YOTA необходим модем YOTA (стоимостью порядка 2900 рублей) – рис. 32.32.
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Рис. 32.32. Yota модем

Мобильный YOTA роутер (стоимостью порядка 4 900 руб.) позволяет подключить к Интернету по Wi-Fi до 10 мобильных устройств (компьютеров, телефонов, планшетов, ноутбуков и др.). При этом абонентская плата будет взиматься лишь за одно устройство. Сегодня широко распространены такие мобильные роутеры, как Yota Egg ( рис. 32.33) или Yota Many ( рис. 32.34).
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Рис. 32.33. Роутер Yota Egg
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Рис. 32.34. Мобильный роутер Yota Many

Сегодня все чаще в статьях аналитиков появляются тезисы о смерти WIMAX. В основном это связывают с тем, что переход на технологию LTE наиболее перспективен для тех, кто уже имеет развернутые сети 3G. Поэтому развитие LTE в качестве технологии мобильного Интернета наиболее желанно для действующих операторов сетей 3G (современных провайдеров сотовой связи), большинство из которых официально поддерживают стандарт LTE (4G). Вместе с тем в литературе появилась тенденция писать, что WiMax это то же самое, что и технология 4G. Что ж, посмотрим, что будет дальше…

Безпроводная технология Wi-Fi

Технология Wi-Fi сегодня широко применяется для создания беспроводных локальных сетей (WLAN). Обычно схема Wi-Fi сети содержит не менее одной точки доступа (роутера) и не менее одного клиента (ПК с WI-FI адаптером). Также возможно подключение двух клиентов в режиме точка-точка (Ad-hoc), когда точка доступа не используется, а клиенты соединяются посредством сетевых адаптеров "напрямую" со скоростью порядка 11 Мбит/сек. Одна из проблем WI FI в том, что в диапазоне 2.4 GHz работает множество устройств (Bluetooth, и даже микроволновые печи), что создаем помехи в работе WI FI сети. Тем не менее, Скорость обмена информацией в существующих Wi-Fi сетях стандартов IEEE 802.11g и IEEE 802.11b может достигать 54 Мбит/с.

Wi-Fi адаптер и Wi-Fi роутер

Адаптер

Все современные ноутбуки имеют встроенные адаптеры Wi-Fi. Адаптер ( рис. 32.35) выполняет ту же функцию, что и сетевая карта в проводной сети. Он служит для подключения компьютера пользователя к беспроводной сети. Для доступа к беспроводной сети адаптер может устанавливать связь непосредственно с другими адаптерами.
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Рис. 32.35. Wi-Fi адаптеры

54 Мбит/с – на сегодняшний день максимальная скорость передачи данных в сетях Wi-Fi. Радиус действия со штатными антеннами популярных точек доступа и маршрутизаторов, при условии, что они соединяются с устройством, имеющим антенну с аналогичным усилением, можно примерно оценить в 150м на открытой местности и 50 м в помещении.

Роутер

Роутер или точка доступа представляет собой автономный модуль со встроенным микрокомпьютером и приемно-передающим устройством. Точка доступа имеет сетевой интерфейс, при помощи которого она может быть подключена к обычной проводной сети с использованием витой пары и разъема RJ-45 ( рис. 32.36).

[image: image289.png]




Рис. 32.36. Точка доступа (роутер)

Точка доступа может играть роль свича (при построении сети без Интернет) или роль шлюза в глобальной Сети ( рис. 32.37).
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Рис. 32.37. Пример беспроводной сети с использованием беспроводных адаптеров и точки доступа

Роутер – это маршрутизатор, который, основываясь на конкретно заданных правилах, передает и принимает данные. Он нужен для объединения нескольких компьютеров в сеть и организации их выхода в Интернет. Роутер Wi-Fi позволяет связать устройства между собой, чтобы пользоваться общим Интернетом, работать с одними и теми же папками, играть в сетевые игры. Также роутер может выступать в роли аппаратного брандмауэра и в роли прокси-сервера.

Когда имеется несколько компьютеров и требуется сделать так, чтобы интернет работал на каждом из них, то локальная такую небольшую (домашнюю) сеть можно создать на основе роутера (маршрутизатора или шлюза). В такой локальной беспроводной сети можно обмениваться данными между компьютерами и ноутбуками, и везде будет работать интернет ( рис. 32.38).

[image: image291.png]




Рис. 32.38. Вид небольшой (домашней) беспроводной сети

Один из недостатков такой сети заключатся в том, что выделенный для интернета канал, будет разделяться между всеми компьютерами локальной сети и, при одновременном использовании интернета всеми ПК, его скорость будет уменьшаться.

Беспроводная офисная сеть

Беспроводная офисная сеть несколько больше домашней сети, за счет добавления в структуру сети дополнительных узлов – свитчей ( рис. 32.39).
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Рис. 32.39. Беспроводная офисная сеть

Сразу за роутером в локальной сети подключается главный (первичный, центральный) свитч, от него уже идет разветвление на другие (вторичные, местные свитчи). Обычно для каждого отдельного кабинета в офисе имеется свой свитч. В свою очередь, к местным свитчам подключаются компьютеры офисного помещения. Настройка офисной локальной сети ведется так же, как и в небольшой (домашней) сети.

Задания для практического занятия:
Настройка мобильного Интернета на МегаФон 3G Модеме

Для того, чтобы начать работать с USB-модемом необходимо купить его и вставить в модем sim-карту – рис. 32.12.
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Рис. 32.12. МегаФон 3D Модем

Теперь нужно подключить модем к USB-порту - операционная система должна автоматически обнаружить и распознать новое устройство и начать установку драйверов. Появляется окно, в котором необходимо запустить файл Setup.exe. Далее вам нужно следовать указаниям Мастера настроек, по завершении которых у вас будет установлена программа MegaFone Internet ( рис. 32.13и рис. 32.14).
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Рис. 32.13. Окно Мастера установки MegaFon Internet
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Рис. 32.14. Драйвер модема установлен

Теперь 3G модем можно обнаружить в Диспетчере устройств ( рис. 32.15).
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Рис. 32.15. 3G модем установлен

Для соединения с Интернет-сетью, вам необходимо нажать на кнопку [image: image297.png]@

MegaFon
TInternet



 , затем на кнопку "Подключить" и ввести pin код (рис. 32.16).




увеличить изображение
Рис. 32.16. Окно программы MegaFon Internet – подключение к Сети

В программе MegaFon Internet есть ряд сервисов ( рис. 32.17).
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Рис. 32.17. Кнопки вызова сервисов программы MegaFon Internet

Среди сервисов:

· Статистика. Здесь можно так же просматривать статистику соединения с Интернетом

· Текст. Это СМС клиент, в котором можно просматривать и отправлять с вашего ПК СМС-сообщения

· Контакты. Сервис служит для того, чтобы отправить СМС-сообщение друзьям. Здесь хранятся все мобильные контакты с вашей sim-карты

· Баланс. USB-модем Мегафон дает возможность проверять ваш баланс

Как дополнительную программу можно установить сервис "МультиФон" [image: image300.png]


, который позволяет совершать и принимать звонки, включая междугородные и международные направления, используя персональный компьютер, а также — совершать и принимать видеовызовы, и общаться в чате. Сервис требует регистрации ( рис. 32.18).
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Рис. 32.18. Увеличенный значок сервиса МультиФон

Настройка модема МТС

МТС 3G модем показан на рис. 32.19.

[image: image302.png]




Рис. 32.19. МТС 3G модем

Операционная система должна автоматически обнаружить и распознать новое устройство и начать установку драйверов. После распознавания системой модема появиться окно Автозапуск, в котором нужно нажать на гиперкнопку "Выполнить AutoRun.exe" ( рис. 32.20).
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Рис. 32.20. Окно Автозапуск

Запуститься Мастер установки программы Connect Manager ( рис. 32.21).
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Рис. 32.21. Окно установки программы Connect Manager

По завершению установки драйверов модем готов к использованию ( рис. 32.22).
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Рис. 32.22. Установка драйверов модема завершена

Вход в Интернет осуществляется кнопкой Подключение ( рис. 32.23).
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Рис. 32.23. Интерфейс программы Коннект Менеджер

Установка подключения с Интернет сопровождается мелодичным звуковым сигналом и появлением графического отображения трафика ( рис. 32.24).
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Рис. 32.24. Вход в Сеть выполнен

Совет
Обратите внимание на его силу сигнала связи вашего ПК с Интернет, характеризующуюся показанием индикатора в нижнем левом углу окна. Для некоторых моделей модемов сила сигнала зависит от их ориентации в пространстве. Если сигнал недостаточно сильный, можно попробовать подключить модем через кабель, который позволит менять ориентацию модема. После каждого изменения положения требуется несколько секунд для того, чтобы модем отобразил силу сигнала, соответствующую новому положению. Сигнал также можно усилить, применив специальную широкополосную антенну для 3G модемов.

Среди сервисов программы имеются опции "Коннект", "SMS", "Баланс", "Вызовы" и "Настройки". Окно сервиса Коннект приведено. Как видите, скорость в Великом Новгороде – Килобиты ( рис. 32.25).
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Рис. 32.25. Скорость модема от 8 до 40 Кбит/сек

В меню "SMS" осуществляется отправка и проверка входящих СМС ( рис. 32.26).
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Рис. 32.26. Окно сервиса отправки СМС

Из меню "Баланс" производится проверка текущего баланса. Для этого нужно щелкнуть мышью на кнопку "Баланс" - рис. 32.27.
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Рис. 32.27. Окно сервиса Проверить баланс

Из меню "Вызовы" можно осуществлять голосовую связь. Для этого понадобятся гарнитура с микрофоном и наушниками или колонки с микрофоном ( рис. 32.28).

[image: image311.png](O KoHHekT MeHemxep

Mmm 89082914207 =
HANe .06

i o]
O —






Рис. 32.28. Окно сервиса Вызовы

Окно сервиса Настройки показано на рис. 32.29.
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Рис. 32.29. В меню Сеть может работать сеть 2G

Контрольные вопросы:

1. Что такое 3G?

2. В чем отличие 3G от 4G?

3. Что такое роутер?

4. Какую роль выполняет точка доступа?

Лабораторная работа № 30-31.
Знакомство с учебным стендом «Компьютерные сети». Администрирование коммутаторов
Цель работы:

Получение базовых навыков использования ArchLinux. Изучение структуры стенда, способов коммутации его составляющих. Получение навыков в базовой настройке управляемых коммутаторов. 
Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

-осуществлять конфигурирование сетей;
-осуществлять администрирование сетевого оборудования с помощью интерфейсов управления (WEB-интерфейс, Telnet, локальная консоль);
-проводить мониторинг работоспособности оборудования информационно-коммуникационных сетей связи;
-осуществлять техническое обслуживание оборудования информационно-коммуникационных сетей.

            знать: 

          -  принципы построения компьютерных сетей, топологические модели
          - активное сетевое оборудование и методику его конфигурирования;

Краткие теоретические и учебно-методические материалы по теме практической работы: 

1. Настройка сетевых параметров Настройка сетевого интерфейса
Чтобы задать адрес сетевому интерфейсу, можно использовать команду ifconfig:
ifconfig<имя_интерфейса>cip-адреО
Для стандартных зарезервированных внутренних адресов сетевая маска и широковещательный адрес будут заданы автоматически. Для явного задания сетевой маски и широковещательного адреса можно использовать следующую команду:
ifconfig<имя_интерфейса><IP-адрес>netmask<сетевая_маска_записанная_октетами>broadcast<широковещательный_адрес>
Например:
ifconfigethO10.10.10.10 netmask255.255.255.0 broadcast 10.10.10.255
Для включения интерфейса (если он отключен) используется также команда ifconfig:
ifconfig<имя_интерфейса>up
Для отключения:
ifconfig<имя_интерфейса>down
2. Утилиты мониторинга сети

Ниже приведён ряд утилит, использующихся в операционных системах семейства Linuxдля работы с сетью.
Ping
Используется для проверки соединения с удаленным узлом. Утилита Pingиспользует пакеты эхо-запроса(echorequest) и эхо-ответа (echoreply) протокола ICMP (InternetControlMessageProtocol) для проверки доступности и работоспособности определенного узла TCP/IP. Действует посредством посылки ICMPпакетов и ожидания ответа в течение 1 секунды (значение по умолчанию). На экран выводится время в миллисекундах, затраченное на ожидание отклика.
Синтаксис командной строки:
pingIP-addressили DNS-имя удаленного хоста 

Пример:
ping193.233.81.1

В поле timeуказывается, за какое время (в миллисекундах) посланный пакет доходит до удаленного узла и возвращается на ваш узел. Поле ttlуказывает время жизни пакета. После приостановки выполнения утилиты она выдает статистику: сколько пакетов послано, сколько получено и утеряно, время задержки (минимальное, среднее и максимальное).
Tcpdump
Одним из мощных средств анализа всей сетевой активности является утилита tcpdumpОна переводит сетевой интерфейс в режим приема всех пакетов (promiscuous) и выводит информацию на экран. В Linuxтакое переключение возможно только для суперпользователя, то есть для полноценного использования tcpdumpнеобходимо зарегистрироваться под пользователем root. На других системах требования немного другие и они представлены в документации к tcpdump.
Синтаксис командной строки tcpdumpследующий:
tcpdump[<опции...>] <выражение фильтра>
Наиболее используемые опции tcpdump:
-с <число пакетов>
Сколько пакетов считать. После считывания последнего пакета, tcpdumpзавершает работу. Например, «tcpdump-с 50»считывает только 50 пакетов
-i<интерфейс>
На каком интерфейсе осуществлять съём информации. Например, «tcpdump -ieth1» осуществляет съём данных на втором ethernet-интерфейсе eth1. Данная опция полезна, когда на используемом компьютере имеются 2 и более сетевых карт.
-s<чисяо байт>
Сколько байт начала каждого пакета считывать. По умолчанию используется значение 68 байт. Этого должно хватать для расшифровки данных из заголовков пакетов большинства протоколов, однако может возникнуть необходимость использовать большее значение.
-w<имя файла>
Записывать содержимое пакетов в файл. Полезно для съёма информации в неурочное время или при больших объёмах передаваемой информации.
-r<имя файла>
Анализ информации записанной с помощью опции –w
«Выражение фильтра> позволяет отсеивать явно ненужную информацию, захватывая лишь пакеты, которые удовлетворяют условиям этого выражения.

Arp
Для проверки ARP-таблиц, содержащих соответствие между IP-адресом и МАС-адресом, используется утилита ARP. В некоторых случаях бывает полезно просмотреть или изменить содержание ARP-таблицы, например, когда вы подозреваете, что двойной адрес является причиной сетевой неустойчивости. Одна из проблем, которая может потребовать, чтобы вы вручную добавили IP-адрес к ARP-таблице, это когда по некоторым причинам ARP-запросы для удаленного хоста не доходят, например, когда есть сбой ARP-драйвера, или имеется другой хост в сети, который ошибочно опознает себя с IP-адресом другого хоста. Твердая установка IP-адреса в ARP-таблице также является мерой защиты себя от хостов в вашемEthernet, которые выдают себя за кого-то другого.
Синтаксис командной строки:
аrр [-v][-thwtype] -a [hostname] 

аrр[-v] [-t hwtype] -s hostname hwaddr

arp [-v] -d hostname [hwaddr]

Аргумент hostnameможет быть как именем, так и IPадресом. Первая
строка отображает ARP-запись для IP-адреса, указанного хоста или всех известных хостов, если hostnameне задается.
Задания для практического занятия:

1. Изучите раздел 1.1 «Описание комплекта». Найдите все описанные элементы комплекта.

С помощью проводов соедините patch-панель и коммутаторы таким образом, 
чтобы получить топологию, представленную на фотографии:
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Внимание: далее каждая бригада работает по отдельности со своим коммутатором DES-3010G
2. Включите рабочие станции и зарегистрируйтесь на них (пользователь - root, пароль - qwerty). Запустите консоль.

3. Измените свой IP-адрес. Для этого введите в консоль командуifconfigeth0 10.90.90.91 (последняя цифра обозначает номер компьютера)

[image: image314.png][root@host-1 ~J# ifconfig eth0 10.90.90.91
[root@host-1 ~]# ifconfig

etho Link encap:Ethernet Hiaddr 6C:62:6D:70:94:A3

inet addr:10.90.90.91 Bcast:10.255.255.255 Mask:255.0.0.0
inet6 addr: feso: :6e62:6dff:fe70:94a3/64 Scope:Link

UP BROADCAST RUNNING MUTICAST MTU:1500 Metric:l

RX packets:901 errors:0 dropped:0 overruns:0 frame:0

TX packets:1000 errors:0 dropped:0 overruns:O carrier:0
collisions:0 txqueuelen:1000

RX bytes:775244 (757.0 Kb) TX bytes:146233 (142.8 Kb
Interrupt:42 Base address:0xc000





Введите команду ifconfig для проверки вашегоIP. Занесите в отчет IP- и MAC-адрес вашего компьютера.

4. Подключитесь к web-интерфейсу управления коммутатором. Запустите Web-браузер и перейдите на 10.90.90.90. При первой авторизации поля «имяпользователя» и «пароль» должны быть пустыми.
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5. Определите МАС-адрес коммутатора и занесите его в отчет.

6. С помощью утилиты pingпроверьте связь каждой рабочей станции со всеми другими рабочими станциями созданной сети.

[image: image316.png][root@host-1 ~J# ping 10.90.90.90
PING 10.90.90.90 (10.90.90.90) 56(84) bytes of data
64 bytes from 10.90.90.90: icmp_se
64 bytes from 10.90.80.90: icmp_seq
64 bytes from 10.90.90.90: icmp_se
64 bytes from 10.90.90.90: icmp_se
64 bytes from 10.90.90.90: icmp_seq=5
64 bytes from 10.90.90.90: icmp_se
64 bytes from 10.90.80.90: icmp_seq
64 bytes from 10.90.90.90: icmp_seq=8

735
778
738
773
927
.48
049

10.90.90.90 ping statistics ---
8 packets transmitted, 8 received, O% packet loss, time
rtt min/avg/max/mdev = 0.735/1.314/4.667/1.270 ms
[root@host-1 ~1# [l

.66 ms

ms
ms
ms
ms
ms
ms
ms

7000ms




7. С помощью утилиты arp просмотрите таблицу ARPна каждой рабочей станции.

[image: image317.png][root@host-1 ~1# arp

address Hitype
10.90.90.90 ether

10.90.90.82 ether

[root@host-1 ~1# [l

Flags Mask




8. Изучитераздел 2.2 «Administration» (меню «IP Address», «Ping Test»).

9. Коммутаторы DES-3010G имеют одинаковые IP. Определите какой коммутатор является первым (верхним на стенде) и измените его IP-адрес на 10.90.90.89. 
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10. С помощью системной утилиты коммутатора Pingпроверить связь коммутатора с каждой машиной в сети. Вкладка Administration-Ping Test
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11. Используя утилиту tcpdumpна любой из машин в сети, убедиться в том, что до заданной машины доходят ICMP-запросы от коммутатора.

[image: image320.png][root@host-2 ~J# tcpdump
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on etho, link-type ENIOMS (Ethernet), capture size 65535 bytes

:16:18.894865 IP 10.90.90.90 > 10.90.90.92: ICMP echo request, id 1, seq 20, length 40
-894884 IP 10.90.90.62 > 10.90.80.90: ICMP echo reply, id 1, seq 20, length 40
/903466 ARP, Request who-has 10.90.90.90 tell 10.80.90.92, length 28
16:16:19.904004 ARP, Reply 10.80.90.90 is-at lc:af:f7:02:e9:cf (oui Unknown), length 46

893223 IP 10.90.90.90
:16:30.893240 IP 10.90.90.92

10.90.90.
10.90.90.

ICW echo request, id 1, seq 26, length 40
: I0WP echo reply, id 1, seq 26, length 40

1894617 IP 10.90.90.90 > 10.90.90.92: ICMP echo request, id 1, seq 21, length 40
1894636 IP 10.90.90.62 > 10.90.80.90: ICMP echo reply, id 1, seq 21, length 40
1894383 IP 10.90.90.90 > 10.90.80.92: ICMP echo request, id 1, seq 22, length 40
1894401 IP 10.90.90.62 > 10.90.80.90: ICMP echo reply, id 1, seq 22, length 40
1894037 IP 10.90.90.90 > 10.90.80.92: ICMP echo request, id 1, seq 23, length 40
1894054 TP 10.90.90.62 > 10.90.80.90: ICMP echo reply, id 1, seq 23, length 40
1893786 IP 10.90.90.90 > 10.90.80.92: ICMP echo request, id 1, seq 24, length 40
1893805 IP 10.90.90.62 > 10.90.80.90: ICMP echo reply, id 1, seq 24, length 40
1893595 IP 10.90.90.90 > 10.90.80.92: ICMP echo request, id 1, seq 25, length 40
1893613 IP 10.90.90.62 > 10.90.80.90: ICMP echo reply, id 1, seq 25, length 40

packets captured

packets received by filter
0 packets dropped by kernel
[root@host-2 ~1# I




12. Создайте на коммутаторе пользователя со статусом «Admin». Для этого перейдите во вкладку Administration-UserAccounts
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13. Выйдите из системы (logout).
14. Зарегистрируйтесь на коммутаторе, используя учётную запись вновь созданного пользователя.

15. Создайте на коммутаторе пользователя со статусом «User».

16. Выйдите из системы (logout)
17. Зарегистрируйтесь на коммутаторе, используя учётную запись пользователя со статусом «User».

18. Попытайтесь выполнить любые действия, связанные с изменением текущих настроек коммутатора. Сделайте выводы об ограниченности прав пользователя со статусом «User».
19. Удалите все созданные Вами учётные записи пользователей.

Лабораторная работа № 32.
Управление сетью с помощью технологии Single IP Management
Цель работы:
Изучение технологии Single IP Managementи получение практических навыков управления сетью с её помощью.
Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

-осуществлять конфигурирование сетей;
-осуществлять администрирование сетевого оборудования с помощью интерфейсов управления (WEB-интерфейс, Telnet, локальная консоль);
-проводить мониторинг работоспособности оборудования информационно-коммуникационных сетей связи;
-осуществлять техническое обслуживание оборудования информационно-коммуникационных сетей.

            знать: 

          -  принципы построения компьютерных сетей, топологические модели
          - активное сетевое оборудование и методику его конфигурирования;
Задания для практического занятия:

1. Изучите раздел 1.9.1 теоретического пособия «Способы управления коммутаторами. Технология Single IP Management». Найдите все описанные элементы комплекта.

2. Изучите раздел 2.2 «Administration» (меню«Single IP Setting»).

3. Соберите топологию сети, представленную на рисунке 2.

4. Включите рабочие станции и зарегистрируйтесь на них (пользователь - root, пароль - qwerty). Запустите консоль.

5. Измените свой IP-адрес. Для этого введите в консоль команду ifconfigeth0 10.90.90.91 (последняя цифра обозначает номер компьютера)

[image: image323.png][root@host-1 ~J# ifconfig eth0 10.90.90.91
[root@host-1 ~]# ifconfig

etho Link encap:Ethernet Hiaddr 6C:62:6D:70:94:A3

inet addr:10.90.90.91 Bcast:10.255.255.255 Mask:255.0.0.0
inet6 addr: feso: :6e62:6dff:fe70:94a3/64 Scope:Link

UP BROADCAST RUNNING MUTICAST MTU:1500 Metric:l

RX packets:901 errors:0 dropped:0 overruns:0 frame:0

TX packets:1000 errors:0 dropped:0 overruns:O carrier:0
collisions:0 txqueuelen:1000

RX bytes:775244 (757.0 Kb) TX bytes:146233 (142.8 Kb
Interrupt:42 Base address:0xc000





Введите команду ifconfigдля проверки вашегоIP.

6. Зайдите на коммутатор DES-3828 по адресу 10.90.90.10.При отсутствии меню нужно нажать ПКМ на область меню далее В этом фреме – Обновить фрейм. Зайдите в раздел Administration – Single IP Management – SIM Settings. Значение поля SIM State изменить на Enabled. Значение поля Role State изменить на Commander. Нажмите Apply и обновите фрейм меню.
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7. Зайдите на коммутаторы DES-3010G по адресу 10.90.90.90. Измените IPпервого коммутатора DES-3010G. Далее зайдите в разделAdministration – Single IP Setting – SIM Settings. Значение поля SIM State изменить на Enabled.
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8. Теперь все  настройки будут выполняться на коммутаторе DES-3828. Зайдите в разделAdministration – Single IP Management  - Topology. 
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НажмитеView – Topologyи ответьте на следующие вопросы:

1. Почему на топологии сети не отображаются компьютеры?

2. Какова пропускная способность всех линий связи?

3. МАС-адрес коммутатора DES-3828?
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9. Для управления коммутаторами  DES-3010G нужно добавить их в группу, для этого выделите коммутатор и нажмите Group – AddtoGroup. Тоже сделайте для второго коммутатора. Потом обновите веб-интерфейс: View – Refresh. 
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10. Из интерфейса коммутатора DES-3828 установите любому коммутатору DES-3010GновыйIP-адрес. Для этого выберете коммутатор и нажмите Device – Configure.

11. Проверьте доступность коммутаторов DES-3010Gпо новым IP-адресам.

Лабораторная работа № 33
Управление сетью с помощью протокола SNMP
Цель работы:
Изучение способов мониторинга и управления сетью на основе протокола SNMP. 
Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

-осуществлять конфигурирование сетей;
-осуществлять администрирование сетевого оборудования с помощью интерфейсов управления (WEB-интерфейс, Telnet, локальная консоль);
-проводить мониторинг работоспособности оборудования информационно-коммуникационных сетей связи;
-осуществлять техническое обслуживание оборудования информационно-коммуникационных сетей.

            знать: 

          -  принципы построения компьютерных сетей, топологические модели
          - активное сетевое оборудование и методику его конфигурирования;
Задания для практического занятия:

12. Постройте топологию сети, показанную на рисунке.

[image: image329.jpg]



13. Запустите утилиту iReasoning MIB Browser.Для этого введите в консоль: cdDesktop/SNMP/mibbrowser/lib. Затем команду: java –jar browser.jar
[image: image330.png][root@host-1 ~J# cd Desktop/SNMP/mibbrowser/Lib
[root@host-1 ~/Desktop/SNWP/mibbrowser/Libl# java -jar browser.jarll




14. Для отображения нужной ветви параметров нажмите Ctrl-E(после считывая каждой ветви, рекомендуется очищать таблицу кнопкой Clear Table на правой боковой панели). Обратите внимание на поле Address, в нем должен быть указан IP нужного коммутатора. На обоих коммутаторах DES-3010выясните следующие параметры:

4. название устройства, время работы устройства (ветвь system);
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5. количество интерфейсов на устройстве, содержимое таблицы интерфейсов, назначение двух дополнительных виртуальных портов, дополнительные порты заканчиваются цифрами 1024 и 5121(ветвь interfaces);
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6. IP-адрес устройства (ветвь ip);
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6. TCP-соединения, установленные устройством (ветвь tcp)
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€3 udp ftepCurrEstab.0 o Gauge
3 egp fepinSegs.0 1159 Counter32
® transmission ftepOutsegs.0 1070 Counter32
€3 snmp ftepRetransSegs.0 8 Counter32
3 DES3010G-L2MGMT-MIB iso.org.dod.internet private. enterprises. diink d| |CPConNState.0.0.0.0.25.0.0.0.0.0 listen Integer
ftepConnstate.0.0.0.0.80.0.0.0.0.0 listen integer
ftepConnstate. 10.90.90.89.80.10.90.90.91.49435 timeWait Integer
ftepConnState. 10.90.90.89.0.10.90.90.91.49436 timeWait Integer
ftepConnLocalddress.0.0.0.0.23.0.0.0.0.0 0.0.00 IpAddress,
ftepConnLocalddress.0.0.0.0.80.0.0.0.0.0 0.0.00 IpAddress,
ftepConnLocaladdress. 10.90.90.89.80.10.90.90.91.43435  10.90.90.89 IpAddress,
ftepConnLocalAddress. 10.90.90.89.80.10.90.90.91.48436  10.90.80.89 IpAddress,
ftepConnLocalPort.0.0.0.0.23.0.0.0.0.0 23 Integer
ftepConnLocalPort.0.0.0.0.80.0.0.0.0.0 a0 integer
ftepConnLocalPort 10.50.50.89.50.10.90.90.51.48435 a0 Integer
ftepConnLocalPort 10.50.50.39.80.10.90.90.51.48436 a0 Integer
{tepConnRemAddress.0.0.0.0.23.0.0.0.0.0 0.0.00 IpAddress,
ftepConnRemAddress.0.0.0.0.80.0.0.0.0.0 0.0.00 IpAddress,
ftepConnRemAddress.10.90.90.59.80.10.90.90.91.48435  10.90.80.91 IpAddress,
ol T»] ltcpConnRemAddress.10.90.90.89.80.10.90.90.91.49436  10.90.90.91 IpAddress





15. Далее перейдите к базе DES-3010G-L2MGMT. Определите состояния портов коммутатора (ветвь swL2PortMgmt, таблица swL2PortInfoTable).
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€3 swL2DevMgmt swL2PortinfoPartindex.5 5 Integer
&G swL2Portgmt swL2PortinfoPartindex.6 s integer
[ swL2partinfaTable swL2PortinfoPartindex.7 7 Integer
[ swL2PortCtriTable swL2PartinfoPortindex 8 s integer
[ swL2PortErrTable swL2PortinfoPartindex.y o Integer
€2 swL2005Mgmt swL2PortinfoPartindex 10 10 integer
€3 swL2Trunkmgmt swL2PortnfoLinkStatus. 1 link-pass Integer
2 awportMirrorpackage swL2PortinfoLinkStatus.2 linkfail Integer
2 awioPpackage swL2PortinfoLinkStatus. 3 linkfail Integer
2 el 2Traffememt swL2PortinfoLinkStatus.4 linkfail integer
0 oniameaicoeamam swL2PortinfoLinkStatus.5 linkfail Integer
swL2PortinfoLinkStatus.5 linkfail integer
@ swL2PortSecurityMgmt swL2PortinfoLinkStatus.7 linkfail Integer
@ swizstptgmt swL2PortinfoLinkStatus.8 linkfail integer
€3 swL2CosMgmt swL2PortinfoLinkStatus.3 link-pass Integer
3 swL2LoopDetectigmt swL2PortinfoLinkStatus. 10 link-fail Integer
€3 swL2vLaNMgmE swL2PortinfoNiwayStatus. 1 full 1Gigabps Integer
€3 swiaMgmiMIBTraps swL2PartinfoNiwayStatus. 2 auto integer
swL2PortinfoNiwayStatus. 3 auto Integer
swL2PartinfoNiwayStatus.4 auto integer
swL2PortinfoliwayStatus.5 auto Integer
swL2PartinfoNiwayStatus.§ auto integer
swL2PartinfoliwayStatus. auto Integer
il I swL2PartinfoliwayStatus. 8 auto integer
swL2PortinfoliwayStatus. 3 n Integer
Neme | swlzPortinfoTable swL2PortinfoNiwayStatus. 10 auto Integer

oD 1.36141.171.11.63.1.2.2.2.1





Лабораторная работа № 34

Конфигурирование портов и работа с таблицей коммутации

Цель работы:
Получение навыков настройки портов коммутатора, изучение технологии зеркалирования портов (PortMirroring) и принципов работы со статической таблицей перенаправления коммутатора.
Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

-осуществлять конфигурирование сетей;
-осуществлять администрирование сетевого оборудования с помощью интерфейсов управления (WEB-интерфейс, Telnet, локальная консоль);
-проводить мониторинг работоспособности оборудования информационно-коммуникационных сетей связи;
-осуществлять техническое обслуживание оборудования информационно-коммуникационных сетей.

            знать: 

          -  принципы построения компьютерных сетей, топологические модели
          - активное сетевое оборудование и методику его конфигурирования;

Краткие теоретические и учебно-методические материалы по теме практической работы: 

Конфигурирование портов

Данный раздел содержит информацию для настройки различных функций и свойств индивидуально для каждого физического порта, включая скорость на порту и управление потоком. Для открытияокнанажмите:Administration –PortConfiguration –PortSettings.
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Для настройки портов коммутатора:

1. Выберите порт или диапазон портов, используя From ...To... (от ... до...) извыпадающего меню.

2. Используйте соответствующие выпадающие меню для настройки параметров, описанныхниже:

	Параметр
	Описание

	State
	В данном поле можно включить или выключить выбранный порт или группупортов.



	Speed/Duplex
	В данном поле вы можете выбрать скорость и дуплексный/полудуплексный

режим передачи порта. Режим Auto

обеспечивает согласование устройств наскоростях от 10 до 100 Мбит/с как в дуплексном, так и полудуплексномрежимах. Настройки Autoпозволяют автоматически определять на портумаксимально возможную скорость подключения и использовать ее. КромеAutoвозможны следующие режимы работы: 10M/Half, 10M/Full, 100M/Half,100M/Fullи 1000M/Full_M, 1000M/Full_S, однако они не обеспечиваютавтоматическую регулировку настроек. 

Пользователь может установить на коммутаторе три вида гигабитныхсоединений: 1000M/Full, 1000M/Full_M, 1000M/Full_S. Гигабитныесоединения поддерживаются только при дуплексном режиме, и для нихдолжны быть установлены соответствующие характеристики.

Параметры режимов 1000M/Full_Mи 1000M/Full_Sотносятся ксоединениям по кабелю 1000Base-Tмежду портом коммутатора и другимустройством, поддерживающим гигабитное соединение. Настройка master(1000M/Full_M, ведущий) определяет отношение ведущий (master) –ведомый (slave) между двумя физическими уровнями.

Это необходимо для установки синхронизации между двумя физическимиуровнями. Настройка slave(1000M-Full/S) предполагает использованиеloop-синхронизации, которая работает в соответствии с данными,полученными от управляющего коммутатора. Если одна из сторонсоединения установлена в режим 1000M/Full_M, то другая сторонасоединения обязательно должна быть установлена в режим 1000M/Full_S.Какие-либо другие установки приведут к отказу в работе (статус «linkdown») обоих портов.

Оптические порты установлены статически в положение 1000 Мбит/с,дуплексный режим. При настройке данных портов пользователь можетвыбрать из двух режимов (Autoили 1000M/Full).

	FlowControl
	В данном поле отображается алгоритм управления потоком, используемыйпри различных настройках порта. Порты, настроенные на работу вполнодуплексном режиме, используют управление потоком 802.3х,полудуплексные порты используют метод обратного давления, для режимаAutoосуществляется автоматический выбор управления потоком. Поумолчанию опция управления потоком отключена.


Зеркалирование портов

Благодаря зеркалированию портов Вы сможете копировать переданные и полученные кадры на порту и перенаправлять их копии на другой порт. 

Вы также можете подключить контролирующее устройство, такое как сниффер (анализатор пакетов) или устройство для удаленного мониторинга

RMON, к порту, на который происходит зеркалирование, для просмотра информации о проходящих через порт пакетах. Данная функция полезна для мониторинга сети и поиска неисправностей. Для просмотра окна PortMirroring,нажмитеAdministration – PortMirroring.
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Для настройки зеркального порта:

1. Выберите порт-источник SourcePort, с которого вы хотите копировать кадры, и порт TargetPort, на который будете производить зеркалирование, т.е. тот, который будет получать копии с порта-источника.

2. Выберите SourceDirection (направление источника): RX (вход), TX (выход) или Both (оба) и измените Status (статус) с помощью выпадающего меню на включено (Enabled).

3. Нажмите Apply, чтобы измененные настройки вступили в силу.

Задания для практического занятия:

1.
Изучите краткие теоретические сведения работы.

2.
Постройте топологию сети, показанную на фотографии.
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3.
Выключите один из портов коммутатора, к которому подключен один из компьютеров.
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[port [state  [MDIX [speed/Duplex [Flow Control  [ConnectionDuplex/FlowCtr|Learning |

1 Enabled Auto Auto Disabled 100M/Full/None Enabled
2 Enabled Auto Auto Disabled 100M/Full/None Enabled
3 Enabled Auto Auto Disabled LinkDown Enabled
4 Enabled Auto Auto Disabled LinkDown Enabled
5 Enabled Auto Auto Disabled LinkDown Enabled
8 Enabled Auto Auto Disabled LinkDown Enabled
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The Port Information Table

[port [state MDIX _[speed/Duplex [Flow Control  [Connection/Duplex/FlowCtriLearning |

1 Enabled Auto Auto Disabled 100M/Full/None Enabled
2 Disabled Auto Auto Disabled LinkDown Enabled
3 Enabled Auto Auto Disabled LinkDown Enabled
4 Enabled Auto Auto Disabled LinkDown Enabled
5 Enabled Auto Auto Disabled LinkDown Enabled
8 Enabled Auto Auto Disabled LinkDown Enabled
7 Enabled Auto Auto Disabled LinkDown Enabled
8 Enabled Auto Auto Disabled LinkDown Enabled
9 Enabled Auto Auto Disabled 1000M/Full/None Enabled
10  Enabled Auto Auto Disabled LinkDown Enabled



4.
Попробуйте осуществить взаимодействие компьютеров. Для этого воспользуйтесь утилитой «Ping»

5.
Запустите на машинах, подключенных к порту-источнику и порту-приемнику (зеркалу), утилиту tcpdump. Активизируйте сетевую активность. 

6.
Установите пропускную способность портов коммутатора DES-3010G, к которому подключены машины 3 и 4, равной 10 Мбит/с.

7.
Настройте зеркало на коммутаторе DES-3010G, к которому подключены машины 1 и2,
следующим образом: машина 1 - приёмник, машина 2 - источник.
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8.
«Пингуйте» (утилита ping) одновременно машину 2 с машин 3 и 4.

9.
Запустите на машинах 1 и 2 утилиту tcpdump. Сравните результаты работы утилит на обеих машинах.

10.
Запишите результаты работы.

Лабораторная работа № 35

Изучение маршрутизаторов
Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

-осуществлять конфигурирование сетей;
-осуществлять администрирование сетевого оборудования с помощью интерфейсов управления (WEB-интерфейс, Telnet, локальная консоль);
-проводить мониторинг работоспособности оборудования информационно-коммуникационных сетей связи;
-осуществлять техническое обслуживание оборудования информационно-коммуникационных сетей.

            знать: 

          -  принципы построения компьютерных сетей, топологические модели
          - активное сетевое оборудование и методику его конфигурирования;
Задания для практического занятия:
Часть 1. Изучение физических характеристик маршрутизатора 
• Определите различные части маршрутизатора Cisco, включая следующие: - порты управления; 

- интерфейсы локальной сети; 

- интерфейсы глобальной сети; 

- слоты модулей расширения; 

- слоты расширения памяти Compact Flash; 

- порты USB. 

• Изучите индикаторы активности и состояния маршрутизатора. 

Часть 2. Изучение физических характеристик маршрутизатора с помощью команд show. 
• Подключитесь к маршрутизатору через консоль с помощью программы Tera Term. 

• Определите внутренние характеристики маршрутизатора с помощью команды show version. 

• Определите характеристики интерфейса маршрутизатора с помощью команды show interface. 

Исходные данные/сценарий 
В ходе лабораторной работы вам предстоит изучить внешний вид маршрутизатора и познакомиться с его характеристиками и компонентами, такими как выключатель питания, порты управления, интерфейсы локальной и глобальной сети, световые индикаторы, слоты расширения сети, слоты расширения памяти и порты USB. Кроме того, вы определите внутренние компоненты и характеристики IOS, подключившись к маршрутизатору через консоль и выполнив команды show version и show interfaces из интерфейса командной строки (CLI). Примечание. Маршрутизаторы, используемые на практических занятиях CCNA: маршрутизаторы с интеграцией сервисов серии Cisco 1941 (ISR) установленной версии Cisco IOS 15.2(4) M3 (образ universalk9). Можно использовать другие маршрутизаторы и версии ПО CISCO IOS. В зависимости от модели и версии Cisco IOS выполняемые доступные команды и выводы могут отличаться от данных, полученных в ходе лабораторных работ. Примечание. Убедитесь в том, что маршрутизаторы очищены от данных и не содержат файлы загрузочной конфигурации. Если вы не уверены, что сможете это сделать, обратитесь к инструктору.

Необходимые ресурсы 
• 1 маршрутизатор (Cisco 1941 с универсальным образом M3 версии CISCO IOS 15.2(4) или аналогичным) 

• 1 ПК (Windows 7, Vista или XP с программой эмулятора терминала, например Tera Term) 

• Консольные кабели для настройки устройств CISCO IOS через консольные порты 

Часть 1: Изучение физических характеристик маршрутизатора 
Пользуясь приведённым ниже изображением и задней панелью своего маршрутизатора Cisco, ответьте на заданные ниже вопросы. Вы можете свободно рисовать на изображении стрелки или кружки для обозначения компонентов маршрутизатора. Примечание. На приведённых ниже изображениях показан маршрутизатор Cisco 1941. В вашем учебном заведении могут использоваться другие модели. Информацию о маршрутизаторах Cisco серии 1941 и их спецификациях можно найти на веб-сайте Cisco.com. Дополнительную информацию, включая ответы на многие заданные ниже вопросы, можно найти по следующей ссылке: 

http://www.cisco.com/en/US/prod/collateral/routers/ps10538/data_sheet_c78_556319.html 

Шаг 1: Обозначьте различные части маршрутизатора Cisco. 
В этом шаге приводится изображение задней панели маршрутизатора Cisco 1941 ISR. Пользуйтесь им, отвечая на заданные вопросы. Если же вы изучаете маршрутизатор другой модели, зарисуйте его заднюю панель в оставленном ниже пространстве и обозначьте компоненты и интерфейсы в соответствии с приведёнными ниже вопросами.
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a. Обведите и отметьте выключатель питания маршрутизатора. Выключатель питания вашего маршрутизатора расположен в той же области, что и на приведённом изображении? 

b. Обведите и обозначьте порты управления. Какие порты управления встроены? Совпадают ли они с портами управления на вашем маршрутизаторе? Если нет, то чем они отличаются? 

c. Обведите и обозначьте интерфейсы локальной сети. Сколько интерфейсов локальной сети имеет изображённый маршрутизатор? Какой тип интерфейса используется? Совпадают ли интерфейсы локальной сети на вашем маршрутизаторе? Если нет, то чем они отличаются? 

d. Обведите и обозначьте интерфейсы глобальной сети. Сколько интерфейсов глобальной сети имеет изображённый маршрутизатор? Какой тип интерфейса используется? Совпадают ли интерфейсы глобальной сети на вашем маршрутизаторе? Если нет, то чем они отличаются? 

e. Cisco 1941 ISR — это модульная платформа, оснащённая слотами расширения для различных модулей подключения к сети. Обведите и обозначьте слоты для модулей. Сколько здесь слотов для модулей? Сколько из них используется? Какого типа эти слоты? Совпадают они со слотами для модулей расширения на вашем маршрутизаторе? Если нет, то чем они отличаются? 

f. Маршрутизатор Cisco 1941 оснащён слотами памяти CompactFlash для высокоскоростного хранения данных. Обведите и обозначьте слоты памяти CompactFlash. Сколько здесь слотов памяти? Сколько из них используется? Сколько памяти они поддерживают? Совпадают они со слотами памяти на вашем маршрутизаторе? Если нет, то чем они отличаются? 

g. Маршрутизатор Cisco 1941 оснащён портами USB 2.0. Встроенные порты USB поддерживают устройства eToken и карты флеш-памяти USB. USB-устройство eToken обеспечивает аутентификацию устройств и безопасную конфигурацию маршрутизаторов Cisco. Функция USB-накопителя позволяет использовать его как дополнительную внешнюю память и дополнительное загрузочное устройство. Обведите и обозначьте порты USB. Сколько здесь портов USB? На вашем маршрутизаторе есть порты USB? 

h. Маршрутизатор Cisco 1941 также оснащён консольным портом мини-USB типа Б. Обведите и обозначьте консольный порт мини-USB типа Б. 

Шаг 2: Изучите индикаторы активности и состояния маршрутизатора. 
На приведённых ниже изображениях показаны индикаторы активности и состояния на передней и задней панелях включённого и подключённого маршрутизатора Cisco 1941 ISR. Примечание. Некоторые индикаторы на изображении задней панели маршрутизатора Cisco 1941 не горят.
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a. Изучите индикаторы на изображении передней панели маршрутизатора (верхнее изображение). Индикаторы обозначены отметками SYS, ACT и POE. Что они означают? О каком состоянии маршрутизатора говорят индикаторы на изображении? Когда индикатор горит, отметка не читается. 

b. Изучите индикаторы маршрутизатора на изображении задней панели. Видны три активных индикатора, по одному на каждый из подключённых интерфейсов и портов управления. Изучите индикаторы интерфейса своего маршрутизатора. Как помечены индикаторы? Что означают отметки? 

c. За исключением портов управления и сетевых интерфейсов, какие ещё индикаторы присутствуют на задней панели маршрутизатора? Для чего они могут быть предназначены? 

Часть 2: Изучение физических характеристик маршрутизатора с помощью команд show 
Шаг 1: Подключитесь к маршрутизатору через консоль и воспользуйтесь командой show version. 
a. С помощью программы Tera Term подключитесь к маршрутизатору через консоль и войдите в привилегированный режим с помощью команды enable: 
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Router>enable Router# 

b. Отобразите информацию о маршрутизаторе с помощью команды show version. Для пролистывания выходных данных используйте клавишу ПРОБЕЛ. 
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c. Исходя из выходных данных команды show version, ответьте на приведённые ниже вопросы о маршрутизаторе. Если вы изучаете маршрутизатор другой модели, укажите здесь его данные. 
1) На какой версии CISCO IOS работает маршрутизатор и как называется файл образа системы? 

2) Какая версия программы Bootstrap установлена в ОЗУ BIOS? 

3) Как долго маршрутизатор работал без перезагрузки (время безотказной работы)? 

4) Каким объёмом оперативной динамической памяти DRAM обладает маршрутизатор? 

5) Назовите идентификационный номер процессорной платы маршрутизатора. 

6) Какими сетевыми интерфейсами оснащён маршрутизатор? 

7) Какой объём памяти CompactFlash предоставлен для хранения IOS? 

8) Какой объём энергонезависимой памяти (NVRAM) предоставлен для хранения файла конфигурации? 

9) Как настроен реестр конфигурации? 

Шаг 2: Используйте команду show interface, чтобы просмотреть сетевые интерфейсы.
 a. Используя команду show interface gigabitEthernet 0/0, узнайте состояние интерфейса Gigabit Ethernet 0/0. 

Примечание. Набрав часть команды, например show interface g, можно завершить ввод команды gigabitEthernet нажатием клавиши Tab. [image: image348.emf]b. Используя приведённые выше выходные данные команды show interface gigabitEthernet 0/0 или выходные данные своего маршрутизатора, ответьте на заданные ниже вопросы. 
Какой используется тип оборудования и MAC-адрес интерфейса Gigabit Ethernet?

7) Какой объём памяти CompactFlash предоставлен для хранения IOS? 

8) Какой объём энергонезависимой памяти (NVRAM) предоставлен для хранения файла конфигурации? 

9) Как настроен реестр конфигурации? 

Шаг 2: Используйте команду show interface, чтобы просмотреть сетевые интерфейсы. 
a. Используя команду show interface gigabitEthernet 0/0, узнайте состояние интерфейса Gigabit Ethernet 0/0. 

Примечание. Набрав часть команды, например show interface g, можно завершить ввод команды gigabitEthernet нажатием клавиши Tab. [image: image349.emf]
b. Используя приведённые выше выходные данные команды show interface gigabitEthernet 0/0 или выходные данные своего маршрутизатора, ответьте на заданные ниже вопросы. 

Какой используется тип оборудования и MAC-адрес интерфейса Gigabit Ethernet?

Назовите тип интерфейсной среды. Интерфейс включён или выключен? 

c. С помощью команды show interfaces serial 0/0/0 определите состояние последовательного интерфейса 0/0/0. 
[image: image350.emf]
d. Учитывая приведённые выше выходные данные, ответьте на заданные ниже вопросы. 

Назовите тип инкапсуляции кадров. Какой используется тип оборудования? Интерфейс включён или выключен? 

Контрольные вопросы:

1. Для чего может понадобиться слот расширения EHWIC? 

2. Для чего может потребоваться увеличение объёма флеш-памяти? 

3. Для чего нужен порт мини-USB? 

4. Для чего нужен индикатор ISM/WLAN на задней панели маршрутизатора? Что он показывает? 

Лабораторная работа № 36

Особенности монтажа СКС

Цель работы: Ознакомление с методами прокладки, коммутации, построения структурированной кабельной системы локальной вычислительной сети (СКС). Получение практических навыков по монтажу основных элементов СКС. Монтаж кабеля UTP, установка коннектора RJ-45, опресовка кабеля, установка и монтаж розеток RJ-45. 
Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

- осуществлять конфигурирование сетей;

- уметь инсталлировать и настраивать компьютерные платформы для организации услуг связи;
-осуществлять техническое обслуживание оборудования информационно-коммуникационных сетей.

            знать: 

          -  принципы построения компьютерных сетей, топологические модели
          - активное сетевое оборудование и методику его конфигурирования;

Краткие теоретические и учебно-методические материалы по теме практической работы: 
Структурированная кабельная система (Structured Cabling System, SCS) здания — это набор коммутационных элементов (кабелей, разъемов, коннекторов, кроссовых панелей и шкафов), а также методика их совместного использования, которая позволяет создавать регулярные, легко расширяемые структуры связи в вычислительных сетях. 

Современные здания: - министерства, учебные заведения, научные институты, больницы, администрации завода, офисные здания и даже жилые здания - буквально «опутаны» кабелями разного вида и назначения. Во-первых, это — кабели для обеспечения здания электричеством и, во-вторых, — кабели для слаботочных телекоммуникационных инженерных систем здания: телефонной связи, охраны и сигнализации, кабельного телевиденья, ЛВС и т. п. 

СКС — структурированная кабельная система предусматривает проектирование, построение и эксплуатацию кабельных слаботочных систем в соответствии с принципами и нормами, заложенными в определенных стандартах. 

Первые стандарты по кабельным системам были разработаны в США. 

Еще в 1983 году AT&T установила первую структурированную кабельную систему. Однако серьезно обстановка изменилась лишь в 1991 году, когда на телекоммуникационные кабельные системы американскими Ассоциацией электронных отраслей промышленности (EIA) и Ассоциацией индустрии связи (TIA) был введен стандарт EIA/TIA 568, пересмотренный и дополненный в октябре 1995 года до состояния используемого сейчас EIA/TIA 568А. 

Целью вышеуказанного стандарта было определение «структурированной кабельной системы» (СКС), которая может поддерживать любые приложения передачи аналоговых, видео- и цифровых данных и является частью инфраструктуры офиса или промышленного здания. В условиях практического отсутствия национальных альтернатив стандарт EIA/TIA 568А широко распространился по миру. Именно на его основе были разработаны и приняты международные (ISO/EIC 11801) и европейские (EN50173) стандарты, которые, в настоящее время находят всё более широкое применение на практике в Республике Беларусь и в России. 

2 Стандарты СКС. 
2.1 Американские стандарты. 
ANSI/TIA/EIA-568-A - Стандарт телекоммуникационного кабрирования коммерческих зданий. Первый стандарт, ANSI/TIA/EIA-568-A описывает нормативы на кабельную систему, обладающую универсальностью и надежностью. В стандарте описаны правила проектирования кабельной структуры. Стандарт описывает гибкую систему кабрирования, которая позволяет планировать и устанавливать коммуникационные кабели без предварительного знания конкретных нужд конечного пользователя. Это особенно ценно при строительстве новых зданий и реконструкции существующих, когда монтаж универсальной кабельной системы до въезда в помещения конечных пользователей обходится намного дешевле и проходит без создания помех работающим людям. Стандарт также устанавливает иерархические модели построения кабельных систем. Требования разработаны для СКС с рабочим временем жизни не менее 10 лет. 

ANSI/TIA/EIA-569-A -Стандарт телекоммуникационных помещений и трасс коммерческих зданий. 

Стандарт ANSI/TIA/EIA-569-A описывает нормативы на горизонтальные кабельные системы, магистральные кабельные системы, рабочие места, серверные (телекоммуникационные) помещения, точки окончаний и городского ввода. Стандарт пунктуально указывает нормативы на количество объектов сети в зависимости от охватываемой площади, требования к строительным материалам для ряда телекоммуникационных помещений, требования к вентиляции и кондиционирования, виду и количеству источников света, систем питания. В стандарт также входят нормативы взаимного размещения активного и пассивного сетевого оборудования. 

ANSI/TIA/EIA-606 - Стандарт администрирования телекоммуникационных инфраструктур коммерческих зданий. 

Стандарт ANSI/TIA/EIA-606 описывает администрирование телекоммуникационной инфраструктуры. Он включает документирование, методы маркировки, (правила цветовой кодировки), создание отчетов, изготовление чертежей, описание кабелей, оборудования, коммутационных элементов, кабельных трасс и телекоммуникационных шкафов. В стандарте упомянуты вопросы администрирования не только традиционных телекоммуникаций для передачи речи, данных, но и других систем передачи сигналов в здании, включая сигнализацию, охранные системы и другие. 

Процесс создания СКС состоит из анализа объекта и требований заказчика, разработки ТЗ (технического задания), разработки проекта, исполнения и документирования проекта, настройки оборудования. Самым важным элементом создания СКС является разработка проекта. Все дальнейшие действия будут происходить в соответствии с разработанной документацией. Для создания грамотной документации необходимо не только знание упомянутых стандартов, но и умение пользоваться планами зданий, учет других телекоммуникационных, силовых и бытовых сетей, учет систем вентиляции, пожаротушения и водопровода. Необходимо знание особенностей крепления того или иного кабельного оборудования на различные строительные конструкции. Важно, например, даже учитывать направления открывания дверей и размер проходов. 

2.2 Международные и европейские стандарты. 
Международная организация стандартизации (ISO) и Международная электротехническая комиссия (IEC) также создали орган стандартизации, признанный во всем мире. Национальные организации — члены ISO и IEC принимают участие в разработке стандартов в составе Технических комитетов. Комитеты, созданные отраслевыми организациями, взаимодействуют друг с другом в смежных областях. В совместной работе принимают участие другие международные, правительственные и неправительственные организации. 

Международная организация стандартизации и Международная электротехническая комиссия учредили Объединенный технический комитет ISO/IEC JTC 1, специализирующийся в области информационных технологий. Проекты международного стандарта, одобренные Объединенным техническим комитетом, передаются в национальные организации стандартизации для голосования. Для принятия стандарта требуется не менее 75% голосов. 

Европейский комитет стандартизации электротехники (CENELEC) действует регионально в тесной координации с Международной организацией стандартизации. Страны, входящие в CENELEC, принимают европейские стандарты в качестве национальных без каких-либо поправок. Европейские стандарты публикуются на трех официальных языках — английском, французском и немецком. Переводы на другие языки, сделанные членами CENELEC, и заверенные в Центральном секретариате, получают статус официальных версий. 

Международный стандарт ISO/IEC 1180 был подготовлен Подкомитетом 25 ISO/IEC JTC 1 "Подключение оборудования информационных технологий". Европейский стандарт EN 50173 был принят Техническим комитетом 115 "Электротехнические аспекты телекоммуникационного оборудования". В дополнение к американскому стандарту, определяющему в качестве альтернативной среды передачи, защищенные системы с волновым сопротивлением 150 Ом (разработка IBM), определены параметры незащищенных четырехпарных систем с волновым сопротивлением 120 Ом (разработка Alcatel). Характеристики универсальных 100-омных систем различаются незначительно. 

Базовые международные и европейские стандарты совпадают практически буквально. Однако ISO/IEC и CENELEC разрабатывают собственные стандарты в смежных областях. В Европе, например, существует Директива ЭМС, определены собственные параметры экранированных и оптоволоконных кабелей. Международная организация стандартизации ведет разработку стандартов проектирования, монтажа, администрирования, измерений и внедрения приложений. В обобщенном виде их можно найти на странице Перечень стандартов СКС сайта компании EcoLAN. 

К основным международным стандартам можно отнести следующие: 

ISO/IEC 11801 (1995) Информационные технологии — структурированные кабельные системы для помещений заказчика; 

ISO/IEC 11801A1/A2 (2000г) Информационные технологии — структурированные кабельные системы для помещений заказчика; 

ISO/IEC 11801 Edition 2 (2002г) Информационные технологии — структурированные кабельные системы для помещений заказчика.

К европейским основным стандартам относятся: 

EN 50173:1995 Информационные технологии — структурированные кабельные системы (1995 год); 

EN 50173/A1:2000 Информационные технологии — структурированные кабельные системы (2000 год). 

По содержанию и областям применения стандарты можно подразделить на три группы — проектирования, монтажа и эксплуатации. 

Таблица 5.1. Три группы стандартов.
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Стандарты проектирования определяют среду передачи, параметры разъемов, линии и канала, в том числе предельно допустимые длины, способы подключения проводников (последовательность), топологию и функциональные элементы СКС. Приложения дополняют стандарты в смежных областях и подразделяются на нормативные (часть стандарта) и информационные (для сведения). К этой группе можно отнести также документы, определяющие параметры заземления, особенности СКС малых офисов и жилых зданий, централизованных систем и рекомендации по построению открытых офисов. 

Стандарты монтажа определяют в широком смысле телекоммуникационные аспекты проектирования и строительства (комплекса) зданий. Учет телекоммуникационной инфраструктуры подразумевает наличие каналов для прокладки кабелей и помещений для их коммутации и размещения оборудования. В узком смысле под монтажом понимают работы по установке кабельных систем. Второй подход является более дорогостоящим. В данную группу включены также стандарты измерений, поскольку на практике качество монтажа СКС определяется с помощью измерений, которые могут завершать процесс создания систем.

Стандарты администрирования определяют правила документирования телекоммуникационной инфраструктуры и создаются на базе стандартов проектирования и монтажа. 

Подробнее ознакомиться со стандартами в области создания кабельных систем, как существующими, так и перспективными, можно на сайтах http://www.tiaonline.org/ (TIA), http://www.eia.org/ (EIA), http://www.iec.ch/ (IEC), http://www.iso.ch/ (ISO), а также на сайте компании EcoLAN http://www.ecolan.ru/imp_info/standarts. 

Для построения структурированных кабельных систем необходимо обеспечить соблюдение норм проектирования, монтажа, подготовки документации и эксплуатации систем. Данные нормы изложены в европейских, международных и американских стандартах. 

3 Основные признаки СКС. 
Основными признаками СКС считаются: структурированность, универсальность и избыточность. 
3.1 Структурированность 
Главный, вынесенный в название термин. Среда передачи сигналов состоит из кабелей и разъемов. Функциональными элементами СКС (как частью среды передачи) являются кабели, оснащенные разъемами в точках подключения или коммутации и проложенные по определенным правилам (с образованием линий и магистралей). Фиксация разъемов осуществляется с помощью розеток и панелей. Для организации линий применяют короба, лотки, лестницы. Для организации панелей (Patch Panel) используются телекоммуникационные шкафы. Все это — конструктивные элементы СКС, которые не являются частью среды передачи. 

По назначению структурированную сеть принято разделять на подсистемы. 

Международные стандарты разделяют СКС на три подсистемы: магистраль комплекса, магистраль здания и горизонтальную подсистему. 

В американских стандартах подобное разделение отсутствует, однако специально выделена подсистема администрирования. Ничего удивительного здесь нет, ведь СКС — абстрактное понятие: практики работают и с СКС AT&T, и с СКС Lucent, и с СКС Alcatel и т.п. Иначе говоря, у каждого производителя есть хоть небольшая, но свобода действий, которой он пользуется в полной мере. 

Так или иначе, но сегодня предпочтительнее ориентироваться на международные стандарты. Однако на практике путаница так велика, что в проспектах ряда компаний можно обнаружить четыре, пять, восемь и даже девять подсистем. 

Магистраль комплекса служит для соединения различных зданий. Как правило, она реализуется на оптоволоконном (реже медном) кабеле и позволяет соединять между собой здания, находящиеся на расстоянии до нескольких километров. 

Магистраль здания вертикальная подсистема СКС. соединяет этажи здания, обеспечивает связь между распределительной панелью здания и панелями этажей. Она должна включать кабель, установленный вертикально между этажными панелями, главную или промежуточную панель в многоэтажном здании, а также кабель, установленный горизонтально между панелями в длинном одноэтажном здании. 

Горизонтальная подсистема СКС Прокладывается между телекоммуникационной розеткой на рабочем месте и этажной распределительной панелью. Каждый этаж здания рекомендуется обслуживать собственной горизонтальной подсистемой. На каждое рабочее место должно быть проложено как минимум два горизонтальных кабеля. 

3.2 Универсальность СКС. 
Универсальность в СКС достигается за счет следования стандартам, которые позволяют перейти от частных к открытым системам с унифицированными параметрами, поддерживающими работу оборудования (причем как активного, так и пассивного) любых производителей. Добиться этого не слишком просто: в отличие от активного оборудования, СКС создают тысячи и десятки тысяч независимых организаций, всегда в единственном экземпляре и, как правило, с учетом своих особенностей. 

Если к этому добавить необходимость использования в СКС единой системы для всех видов коммуникаций, которые должны эксплуатироваться одной службой, по единым методикам и нормам, то создание серьезной сети является совсем непростой задачей. Системным интеграторам зачастую приходится нелегко. 

3.3 Избыточность СКС. 
Третий основной признак — избыточность — серьезно отражается на стоимости СКС. Но именно это позволяет строителям создавать системы прежде, чем станут известны требования пользователей, и обеспечивать длительный срок службы телекоммуникационной инфраструктуры здания. 

В таком подходе заложен довольно глубокий экономический смысл. Классическая структурированная кабельная система монтируется на этапе строительства или капитального ремонта здания и должна служить без изменений до следующего капитального ремонта (обычно 15-20 лет). 

Достигается это путем выполнения монтажа системы не из расчета на существующие потребности, а исходя из требований нормативов (реально со значительным запасом). Следовательно, практически любые изменения организационной структуры заказчика не требуют модернизации СКС. В подобном случае должно быть достаточно переключений на распределительных панелях. 

4 Функциональные элементы СКС 
Структурированная кабельная система — среда передачи электромагнитных сигналов — состоит из элементов — кабелей и разъемов. Кабели, оснащенные разъемами и проложенные по определенным правилам, образуют линии и магистрали. Линии, магистрали, точки подключения и коммутации составляют функциональные элементы СКС. В американском стандарте к функциональным элементам относят два типа кабелей, три типа помещений, элемент конструкции здания и документацию телекоммуникационной инфраструктуры. Кроме того, в данных группах стандартов используется разная терминология. Международные стандарты подразделяют СКС на большее число функциональных элементов. Производители коммутационных деталей, таких как коннекторы, Patch- панели, телекоммуникационные шкафы, кабели в большинстве своем опираются на изначальные американские стандарты ANSI/TIA/EIA-568. В настоящее время, для обеспечения более скоростных и более надежных СКС, стремятся выполнить международные стандарты ISO/IEC 11801. Отличия показаны в таблице 4.1. 
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Топология СКС — «иерархическая звезда», допускающая дополнительные соединения распределительных пунктов одного уровня. Однако такие соединения не должны заменять магистрали основной топологии. Число и тип подсистем зависит от размеров комплекса или здания и стратегии использования системы. Например, в СКС одного здания достаточно одного РП здания и двух подсистем — горизонтальной и магистральной. С другой стороны, большое здание можно рассматривать как комплекс, включающий все три подсистемы, и в том числе, несколько РП здания
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Рис.5.1. Топология СКС. (РП - Распределительный пункт, ТР- Телекоммуникационный разъем). 

Более детально см. Дополнительные материалы. [2] 

Базовая (магистральная подсистема) - 
Служит для объединения вертикальных подсистем. Обычно магистральная подсистема соединяет между собой различные здания. Для магистральной подсистемы используют в основном волоконно-оптический кабель 

Вертикальная подсистема - территориальная подсистема, служащая для подключения горизонтальных подсистем друг к другу- соединяет этажи здания друг с другом. Обычно реализуются на базе экранированной витой пары или волоконно-оптического кабеля.

4.1 Подсистема СКС - Распределительный пункт здания. (РПЗ)
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Рис.5.2. Структура (структурная схема) СКС и систем безопасности здания.
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Рис.5.3 Составные части СКС (структурированной кабельной системы) на типовом плане этажа

4.2 Горизонтальная подсистема 
- это территориальная подсистема, обычно соответствующая этажу здания. Горизонтальная подсистема включает: 

 коммутационный узел этажа, на котором обычно размещается активное сетевое оборудование и коммутационные панели, на которых и монтируется топология сети; 

 кабельную систему, соединяющую коммутационную панель коммутационного узла с коммутационными розетками этажа; 

 соединительные кабели (Path-cord), связывающие конечные устройства (компьютеры и другое оборудование) с коммутационными розетками; 

 соединительные кабели (Path-cord), образующие структуру сети на коммутационной панели и соединяющие через коммутационную панель кабельную систему этажа с активным сетевым оборудованием; 

5 Коммутационный узел 
Обычно монтируется в специальном монтажном шкафу или стойке, в которых устанавливаются коммутационные панели и активное оборудование. Коммутационные панели снабжены разъемами для подключения соединительных кабелей. Кабели, соединяющие коммутационный узел и розетки этажа монтируются одним концом на коммутационной панели узла, а другим - на коммутационной розетке этажа. Эти кабели прокладываются от коммутационного узла ко всем точкам этажа, в которых необходимо подключить компьютеры и другое оборудование. В каждой точке подключения монтируется коммутационная розетка для подключения к сети компьютеров и другого оборудования. Коммутационные панели узла и коммутационные розетки снабжены одинаковыми разъемами для подключения соединительных кабелей. Разъемы на панелях и розетки маркируются для идентификации соединений.
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Рис. 5.4. Схема горизонтального уровня СКС

Кабельная система. 
Кабельная система — это система, элементами которой являются кабели и компоненты, которые связаны с кабелем. К кабельным компонентам относится все пассивное коммутационное оборудование, служащее для соединения или физического окончания (терминирования) кабеля — телекоммуникационные розетки на рабочих местах, кроссовые и коммутационные панели («патч-панели») в телекоммуникационных помещениях, муфты и сплайсы (оптоволокно). 

Кабельная система состоит: 

 Горизонтального кабеля, соединяющего коммутационные панели с розеткой для подключения компьютеров пользователей. 

 Соединительных гибких кабелей (Path Cord), предназначенных для подключения компьютеров к розеткам на рабочих местах, а также для соединения портов концентраторов, коммутаторов, маршрутизаторов с гнездами коммутационных панелей (Patch Panel). 

 Разъемов - вилок (для Ethernet –RJ-45), для оконечивания (термирования) концов соединительного кабеля (по стандарту). 

 Розеток стандарта RJ-45, для оконечивания горизонтального кабеля в местах расположения компьютеров. 

 Патч – панелей (Patch Panel) для оконечивания горизонтального кабеля в коммутационных узлах. 

 Телекоммуникационных шкафов, куда устанавливаются –коммутационные патч панели, заводятся и фиксируются кобели. В шкафах также монтируется и активное оборудование: концентраторы, коммутаторы, маршрутизаторы, сервера и пр. 

Горизонтальный кабель. 
В настоящее время чаще всего в горизонтальных системах используется неэкранированная (UTP), или экранированная STP (FTP) категории 5 или 5е витая пара с одножильными проводниками. 

Этот кабель может использоваться в сетях Ethernet стандартов 10BaseT, 100BaseTX, 100BaseT4, 1000BaseT. Такой кабель представляет собой собранные в одной изоляционной оболочке четыре скрученных пары медных изолированных проводников 

Одножильный кабель «витая пара» более жесткий, каждый проводник – цельный медный провод круглого сечения. Одножильный кабель применяются для прокладки в вертикальной и горизонтальной подсистемах СКС, т.к. обладает меньшим затуханием, чем многожильный. 

Экранированные кабели витой пары часто используют для линий вертикальной подсистемы, или в местах, где значительный уровень внешних помех (например: в цехах или рядом, в которых используется электросварка и т.п.). А также в целях обеспечения более низкого излучения «во вне» при использовании высокоскоростных протоколов Fast Ethernet 100Mbps, 100Base-TX, ATM 155, 1000Base-T и пр. 

Экранированные кабели выпускаются с различным исполнением экрана: оплетка - (STP), экранирование фольгой -(FTP), различные варианты усиленных (двойных) экранов (SSTP, SFTP). Для большинства применений вполне достаточно использовать кабели с одиночным экраном (STP или FTP). И только для действительно тяжелых условий следует применять усиленные (двойные) экраны. Для всех линий кабеля экранированной витой пары в одной точке экрана следует обеспечить надежное заземление экрана. 

Для подключения витых пар используются разъемы стандарта RJ-45 , которые в зависимости от вида кабеля витой пары бывают: 

 экранированными или неэкранированными; 

 для одножильных или многожильных витых пар; 
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Рис. 5.5 Кабель UTP 

Каждая пара проводников маркируется своим цветом. При этом один проводник пары целиком окрашен в соответствующий цвет (этот проводник называется основным), а другой проводник - окрашен в белый цвет и имеет полоски соответствующего цвета (этот проводник называется дополнительным). Стандартные цвета пар - зеленый, оранжевый, синий, коричневый. Существуют стандартные схемы разводки проводников по цветам в соединительных разъемах. 

При использовании витой пары 5 категории длина горизонтальных кабелей должна составлять не более 90 метров. В коммутационных панелях и розетках кабель монтируется в 8-контактные разъемы RJ-45. Разводка проводников в разъемах производится в соответствии со стандартными схемами 568А или 568В (стандарт EIA/TIA-568). Обычно розетки и панели имеют соответствующую цветовую или цифровую маркировку контактов. При монтаже кабеля необходимо, чтобы кабель на панели и в соответствующей розетке был разведен по одной и той же схеме. 

Соединительные кабели (Path-cord) 
Соединительные кабели служат для подключения конечного оборудования (компьютеров, коммутаторов и пр.) и для создания структуры сети на коммутационной панели представляют собой кабели. снабженные с двух сторон соединительными вилками для подключения к разъемам коммутационных панелей, розеток и сетевого оборудования. В кабельной системе на витой паре 5 категории соединительные кабели представляют собой отрезки кабеля витой пары, снабженные 8-контактными вилками для разъема RJ-45. Для изготовления соединительных кабелей (патч-кордов) используется многожильный (гибкий) кабель UTP. Разводка проводников в вилках производится по стандартным схемам 568А или 568B. Для кабелей, соединяющих оборудование с розетками или панелями, разводка проводников на обоих концах кабеля производится по одной и той же схеме. 

6 Монтаж элементов горизонтальной подсистемы СКС на основе витой пары. 
В соответствии со структурой горизонтальной подсистемы, её монтаж разделяется на следующие части: 

1. Определение трассы прокладки горизонтального кабеля от рабочих мест до активного оборудования (концентраторы-HUB, коммутаторы- Switch) или до телекоммуникационного шкафа. 
2. Монтаж кабельных коробов (кабель каналов) по трассе прокладки кабеля, розеток RJ-45; 
3. Прокладка горизонтального кабеля до коммутационных розеток этажа; 
4. Монтаж горизонтального кабеля на коммутационной панели в коммутационном узле этажа; 
5. Монтаж горизонтального кабеля в коммутационных розетках этажа; 
6. Сборка структуры сети на коммутационном узле этажа: 
7. Подключение конечного пользовательского оборудования к розеткам 
6.1 Монтаж горизонтального кабеля на коммутационной панели 
С лицевой стороны коммутационной панели выведены разъемы RJ-45 для подключения соединительных кабелей (см. Рис 5.6). С обратной стороны панели выведены универсальные врезные контакты IDC (Insulation Displacement Contact) для монтажа кабеля на витой паре. Каждому разъему на лицевой панели соответствует группа из 8 контактов. Разъемы и группы контактов пронумерованы. Контакты имеют цифровую и цветовую маркировки для разводки проводников кабеля по стандартным схемам 568А и 568В. 

Панели устанавливаются в стандартную стойку или специальный шкаф. 

Горизонтальные кабели подводятся к панели с обратной стороны, и их проводники монтируются в контактных группах панели. Одному разъему панели обычно соответствует один горизонтальный кабель. 
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Рис. 5.6. Коммутационная панель (лицевая и оборотная сторона)

Кабель монтируется в контактах IDC при помощи специального инструмента.
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Рис. 5.7. Инструмент врезной для контактов IDC. 

Монтаж кабеля на контактах панели осуществляется следующим образом: 

1. Выбрать разъем панели, которому будет соответствовать подключаемый кабель. 
2. Найти на обратной стороне панели группу контактов, соответствующую выбранному разъему. 
3. Снять изоляцию с монтируемого конца кабеля на длину, удобную для работы с проводниками (2-3 см). 
4. Расплести пары проводников и выровнять проводники. 
5. Подвести конец кабеля с расплетенными проводниками к выбранной группе контактов на обратной стороне панели. 
6. Развести проводники кабеля в соответствии с маркировкой контактов и вставить соответствующие проводники в прорези соответствующих контактов. 
7. Запрессовать проводники в контактах при помощи врезного инструмента IDC. 

6.2 Прокладка горизонтального кабеля до коммутационных розеток этажа 
Прокладка горизонтального кабеля производится в зависимости от планировки этажа и здания в коммуникационных каналах, монтажных коробах или каким-либо иным подобным способом. При прокладки кабеля не допускается: перегибы кабеля, образование «петель», растяжки кабеля (укладки с механическим сильным натяжением), нарушения внешней изоляции. Не желательно укладывать в одном коробе (кабель канале) силовые кабели и кабели для скоростных LAN. Фиксация кабеля в желобах часто осуществляется с помощью «хомутиков» или других фиксирующих элементов. Каждый кабель на концах маркируется- ставится идентификатор с записью в документацию для дальнейшей эксплуатации.

6.3 Монтаж горизонтального кабеля в коммутационных розетках этажа 
Коммутационная розетка представляет собой смонтированный в пластмассовом корпусе разъем RJ-45 для подключения соединительного кабеля. 
[image: image360.emf]
Рис. 5.8. Коммутационная розетка внешнего исполнения 

Розетка закрыта крышкой. Под крышкой размещается группа из 8 контактов IDC, аналогичных контактам коммутационной панели. Контакты снабжены цифровой и (или) цветовой маркировкой. Горизонтальный кабель монтируется на этих контактах аналогично монтажу на коммутационной панели. 

В корпусе или крышке розетки имеется прорезь для вывода горизонтального кабеля. Розетка обычно закрепляется на стене комнаты или на корпусе мебели. 

6.4 Сборка структуры сети на коммутационной панели этажа 
Сборка структуры сети осуществляется при помощи соединительных кабелей, снабженных с двух сторон разъемами RJ-45, которые соединяются с соответствующими ответными разъемами коммутационной панели, розеток и активного сетевого оборудования. 

В коммутационном узле размещаются панели, к которым подключаются горизонтальные кабели этажа (как описано выше), и активное сетевое оборудование (обычно концентраторы и коммутаторы). Сетевое оборудование снабжено портами с разъемами RJ-45, аналогичными разъемам панелей и розеток. 

Если сеть имеет звездообразную структуру, в которой все устройства подключаются к одному концентратору или коммутатору, то сборка заключается в соединении портов концентратора или коммутатора с разъемами коммутационной панели. 

При более сложной структуре сети, может понадобиться соединение между собой активных сетевых устройств и соединение разъемов панелей между собой. 

6.5 Подключение конечного пользовательского оборудования к розеткам этажа 
Подключение пользовательского оборудования к розеткам осуществляется при помощи соединительных кабелей, аналогичных кабелям для сборки структуры сети в коммутационном узле. Подключаемые устройства (сетевые платы компьютеров, принтеров и т. д.). снабжены портом с разъемом RJ-45. Этот разъем соединяется кабелем с аналогичным разъемом коммутационной розетки. 

6.6 Изготовление соединительных кабелей 
Для сборки структуры сети в коммутационном узле и подключения пользовательского оборудования к розеткам необходимы соединительные кабели. 

Соединительный кабель, так называемый - Path cord — это небольшой отрезок кабеля «витая пара» длиной от 1 до 10 м, на обоих концах которого смонтирован разъем RJ-45. Этот кабель образует участок локальной сети от гнезда сетевого адаптера на компьютере до ближайшей сетевой розетки, или в коммутационном узле отрезок сети от гнезда коммутационной патч панели до гнезда Switch/Hub - коммутатора/концентратора. 

Эти кабели могут продаваться в готовом виде, но часто изготавливаются самостоятельно. 

Кабель изготавливается следующим образом: 

• подготавливается соединительный кабель необходимой длины; 

• на его концах монтируются готовые вилки RJ-45; 

[image: image361.emf]
Рис. 5.9. Вилка RJ-45. 

Монтаж вилок осуществляется при помощи специального обжимного инструмента. 
[image: image362.emf]
Рис. 5.10. Обжимной инструмент 

для вилок RJ-45. 

7 Монтаж разъемов RJ-45 на кабеле UTP-5cat (обжим витой пары). 
Монтаж разъемов RJ-45 на кабеле UTP-5cat (обжим витой пары) чаще всего выполняется на концах соединительного кабеля (см. п.6.6.) патч-корда (Path cord). 

При обжиме витой пары придерживаются следующих стандартных схем раскладки проводников по номерам контактов разъемов RJ-45 (EIA/TIA-568) 

Схемы обжима витой пары 
[image: image363.emf]
Рис. 5.11. Нумерация контактов вилок RJ-45

При соединении Computer-Hub/Switch (карта-хаб/свитч) EIA/TIA-568B, используется схема для прямого кабеля: кабель служит для соединения типа компьютер-свитч/хаб, свитч/хаб -маршрутизатор. Прямым кабелем соединяют порты типа MDI с MDIX. 

1: Бело-оранжевый 
2: Оранжевый 
3: Бело-зелёный 
4: Синий 
5: Бело-синий 
6: Зелёный 
7: Бело-коричневый 
8: Коричневый 
[image: image364.emf]
Рис. 5.12. Схема раскладки проводников соединительных кабелей для соединения типа компьютер-свитч/хаб, свитч/хаб –маршрутизатор. 

На обоих концах прямого кабеля раскладка проводников должна совпадать, при этом используют цветовую раскладку либо стандарта EIA/TIA-568B, или EIA/TIA-568А. Чаще всего используется схема раскладки по EIA/TIA-568B. 
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Рис 5.13. Схема обжима кабеля по стандарту EIA/TIA-568B (самый распространенный стандарт) 

Можно использовать и схему раскладки проводников по EIA/TIA-568A, но при этом вся сеть должна быть выполнена также по данному стандарту (раскладка проводников кабеля горизонтальной подсистемы в гнездах розеток и патч панелей).
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Рис 5.14. Схема обжима кабеля по стандарту EIA/TIA-568A 
При соединении Computer-Computer (карта-карта) EIA/TIA-568A (так называемый crossover-кабель) используется перекрестный кабель и следующая схема: 
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Рис 5.13. Схема раскладки проводников соединительных кабелей crossover-кабель при соединении компьютер – компьютер. 

Перекрестный кабель служит для соединения типа компьютер-компьютер, свитч/хаб- свитч/хаб, маршрутизатор
[image: image368.emf]
Рис.5.15 Схема обжима перекрестного кабеля Crossover Fast Ethernet (для соединения на скорости 100 мегабит/с 

Для изготовления одного провода Path cord потребуется, отрезок кабеля, два защитных колпачка, два разъема RJ-45 и обжимной инструмент для этих разъемов (Рис5.8.). 

Обжимной инструмент данного типа отличает, прежде всего, наличие специального выреза в форме разъема RJ-45 (в некоторых случаях рабочая часть инструмента имеет дополнительный вырез под разъем RJ-11, используемый в телефонии), помимо этого многие модели оснащены режущей кромкой для ровной обрезки кабеля «витая пара». 

Защитные колпачки 
Защитные колпачки внешне напоминают небольшие полые изнутри чехлы, повторяющие своей формой очертания разъема RJ-45, выполнены они из мягкого пластика или резины различных цветов. 

Защитные колпачки призваны предохранять место соединения кабеля «витая пара» с разъемом RJ-45 от изгибов и заломов. В принципе, локальная сеть вполне сможет обойтись и без них: функциональные характеристики всей системы в целом от отсутствия защитных колпачков не изменятся. Разъем RJ-45 

Разъемы RJ-45 
Разъемы RJ-45 представляют собой полый прозрачный пластиковый корпус с фиксирующим замком, внутри которого расположено восемь подвижных металлических контактов. В новом, необжатом разъеме контакты выходят за пределы корпуса, после обжима они вдавливаются внутрь, прорезая наружный изолирующий слой на проводниках, расположенных внутри кабеля «витая пара», и замыкаясь на проводящую жилу. Исходя из незначительных отличий в конструкции различают два типа разъемов RJ-45: с контактной вставкой и без таковой. В дальнейшем мы будем рассматривать разъемы RJ-45 без контактной вставки. 

Верхняя кромка подвижных контактов разъема RJ-45 - острая, она имеет, как правило, два или три зубца (рис. 5.16, б). При обжиме разъёма контакты утапливаются внутрь его корпуса, при этом верхняя кромка прорезает изолирующий слой проводника и впивается в проводящую жилу. Практика показывает, что контакты с тремя зубцами обеспечивают более высокую надежность соединения, но при этом двузубые контакты лучше режут изоляцию проводника. 
[image: image369.emf]
Рис. 5.16. Разъем RJ-45: 1и б) — контакты; 2— держатель кабеля; 3— замок разъема 

Итак, для того чтобы смонтировать разъем RJ-45 на кабель «витая пара», проделайте следующие операции. 

1. Наденьте на кабель «витая пара» защитный колпачок. 

2. . Удалите верхний защитный слой кабеля на расстояние 0,5 дюйма (12,5 мм). Как правило, обжимной инструмент имеет специальную режущую кромку и ограничитель на это расстояние, позволяющий точно проделать указанную процедуру, 

3. Аккуратно расплетите свитые пары проводников. Зачищать их изоляцию до проводящей жилы не требуется. 

4. Расположите проводники витой пары в порядке, соответствующем выбранной вами схеме заделки кабеля. Всего для восьмижильного кабеля существует три возможные схемы заделки: EIA/TIA-568A, EIA/TIA-568В и Cross-Over, которая предназначена для прямого соединения двух компьютеров без использования концентратора. 

5. В случае если используется четырехжильный кабель «витая пара», схема его заделки и расположение в разъеме будут несколько отличаться от описанного выше (рис. 5.13). Проводники располагаются в следующем порядке: оранжево-белый, оранжевый, сине-белый, синий, причем первые три подключаются к контактам разъема с 1 по 3, а последний — к контакту 6. 
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Рис. 5.17. Схема заделки четырехжильного кабеля «витая пара» 

6. Расположив проводники соответствующим образом, аккуратно заправляют в корпус до упора в торец разъема. 

7. Вставьте разъем с кабелем в углубление, расположенное на рабочей поверхности обжимного инструмента, и сильным быстрым нажатием на ручки обожмите кабель. При этом выступающие из корпуса разъема контакты и держатель кабеля должны полностью утопиться внутрь разъема. 

8. Смонтируйте аналогичным образом все требуемые разъемы RJ-45. 

Как различить разъемы для одножильных и многожильных витых пар? Корпуса разъемов выполнены из прозрачного пластика, поэтому внутренние части контактов разъема хорошо различимы. Нужно обратить внимание на конструктивное выполнение тех частей контактов, которые предназначены для соединения с проводниками витой пары. 

 Контакты разъемов для многожильных проводников имеют вид двухзубой вилочки, внутренние поверхности зубцов которой имеют заточку по типу ножа и при опрессовке прорезают изоляцию проводника, раздвигая его жилы, таким образом создается контакт. 

 В разъемах для одножильных проводников зубцы вилочки слегка раздвинуты в стороны и при опрессовке охватывают жилу с двух сторон, прорезая изляцию, и, создавая контакт. 

Монтаж сетевых розеток. 
Сетевые розетки под «витую пару» представляют собой пластмассовый короб со съемной крышкой, в верхней части которого смонтирована ответная часть разъема RJ-45, оснащенная восемью подпружиненными контактами, а также имеется то или иное приспособление для подключения проводников сетевого кабеля. Обычно розетка имеет либо специальный клеящий слой, либо отверстия под винты для крепления ее к стене. Если развернуть розетку разъемом к себе таким образом, чтобы контакты оказались внизу, то номера контактов отсчитываются с 1 по 8 справа налево (рис. 5.15). 
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Рис. 5.18. Сетевая розетка RJ-45 

Так же, как и сам кабель «витая пара», сетевые розетки различаются по категориям, наиболее распространенными из которых являются категория 3 (рис. 5.18, а) и категория 5 (рисунок 5.18, б). В сетевых розетках категории 3 проводники «витой пары» обычно крепятся к контактным площадкам с помощью винтов, что не обеспечивает требуемой надежности соединения. Для монтажа кабеля в таких розетках проводники «витой пары» необходимо расплести на необходимую длину, освободить от изоляции и, вставив в соответствующие контакты, зафиксировать прижимными винтами. При этом необходимо следить за тем, чтобы длина расплетенных проводников была не слишком большой, в противном случае между ними могут возникнуть паразитные наводки. Определить, какой провод «витой пары» должен идти к каждому из прижимных винтов, можно по номерам контактов разъема розетки: в целом схема подключения проводников должна соответствовать выбранной вами схеме заделки кабеля (рис.5.12) 

В более современных розетках категории 5 проводники витой пары просто вставляются в щели специальных контактных площадок, расположенных под углом в 90° к плоскости разъема RJ-45 (рис. 5.18, б). При этом удаления защитного слоя с проводников не требуется: щели оснащены специальной режущей кромкой, которая сама прекрасно снимает с них изоляцию. Для надежной фиксации проводников в контактах розетки существует специальный инструмент, позволяющий поместить провод на максимальную глубину, однако в большинстве случаев можно прекрасно обойтись обыкновенным пинцетом и отверткой. Все контакты в розетках категории 5, как правило, пронумерованы, поэтому никаких проблем с разводкой кабеля возникнуть не должно. 
Задания для практического занятия:
1. Снимите крышку розетки, либо надавив на нее сбоку, либо поддев края крышки отверткой (в зависимости от устройства замка крышки). 

2. Закрепите розетку на стене вблизи рабочего места либо на фиксирующих винтах, либо на клею. 

3. Освободите от наружной изоляции оконечность идущего от розетки к концентратору кабеля «витая пара» на требуемую глубин (2-4 см.) и аккуратно расплетите проводники. 

4. Присоедините проводники к контактам розетки согласно выбранной вами схеме заделки кабеля. 

5. Запрессуйте каждый проводник с помощь инструмента Рис. 5.7 или тонкой отвертки и пинцета. 

6. Закройте крышку розетки. 

7. На противоположном от розетки конце кабеля «витая пара» смонтируйте разъем RJ-45, соблюдая выбранную вами схему заделки. 

8. Проложите кабель до патч панели в телекоммуникационном шкафу узла коммутации, по ранее установленным кабельным каналам (коробам), фиксируя с помощью крепёжных стяжек, хомутиков и пр. 

9. Смонтируйте кабель – запрессуйте в выбранное гнездо патч панели. 

10. Подключите гнездо RJ-45 патч панели с соответствующим портом концентратора/ коммутатора с помощью соединительного кабеля. 

Контрольные вопросы: 
1. Привести определение СКС -( Structured Cabling System, SCS), уровни; 

2. Рассказать назначение каждого уровня, какое оборудование и типы кабеля применяется. 

3. Американские стандарты ANSI/TIA/EIA-568-A , …. и далее. Какие? 

4. Характеристики американских стандартов. 

5. Международные и европейские стандарты СКС; Характеристики, чем отличаются от американских? 

6. На какие группы (по содержанию и областям применения) можно отнести те или иные стандарты. 

7. Основные признаки СКС. 

8. Подсистемы СКС. Охарактеризовать подробно каждую. 

9. Функциональные элементы СКС. 

10. Топология СКС. 

11. Подсистема СКС-«Распределительный пункт здания», что собой представляет, на какие подсистемы разделяется. 

12. Что собой представляет коммутационный узел? 

13. Кабельная система, что включает- составные элементы? 

14. Какие типы кабеля используются для горизонтальный подсистемы –«горизонтальный кабель». 

15. Последовательность монтажа элементов горизонтальной подсистемы СКС на основе витой пары. 

16. Какой инструмент используется при монтаже кабеля (термировании) - запресования в розетку и при обжиме коннектора RJ-45. 

17. Монтаж горизонтального кабеля на коммутационной панели. Что собой представляет коммутационная панель (контактные группы IDC, какой стандарт используется для разводки кабеля, инструмент для монтажа и пр.); 

18. Последовательность монтажа горизонтального кабеля на коммутационной панели; 

19. Каким образом осуществляется прокладка горизонтального кабеля до коммутационных розеток этажа; 

20. Монтаж горизонтального кабеля в коммутационных розетках этажа; 

21. Сборка структуры сети на коммутационной панели этажа; 

22. Подключение конечного пользовательского оборудования к розеткам этажа; 

23. Изготовление соединительных кабелей
Лабораторная работа 37
Диагностика СКС
Цель работы: Научиться использовать команды Ping для проверки наличия связи компьютеров в сети и для анализа качества связи ПК, пользоваться командами PathPing, Ipconfig, Net view и Tracert
Образовательные результаты, заявленные во ФГОС третьего поколения:
Студент должен 

уметь: 

- осуществлять конфигурирование сетей;

- уметь инсталлировать и настраивать компьютерные платформы для организации услуг связи;
-осуществлять техническое обслуживание оборудования информационно-коммуникационных сетей.

            знать: 

          -  принципы построения компьютерных сетей, топологические модели
          - активное сетевое оборудование и методику его конфигурирования;

Задания для практического занятия:

Применение команды Ping для проверки наличия связи компьютеров в сети

Наиболее быстрым способом проверки работоспособности локальной можно назвать системную команду PING, которая посылает сетевой запрос на заданный IP-адрес компьютера, получает ответ и выводит отчет на экран. Если посланный запрос получен обратно - связь физически существует, то ваша сеть настроена и работает корректно. Если же на экране вы увидите надпись "Превышен интервал ожидания запрос" - вы допустили ошибку либо в настройках, либо в подключении компьютеров. Перед запуском команды Ping необходимо посмотреть доступные компьютеры в сети. Заходим в Компьютер [image: image372.png]


 и видим, что в нашей рабочей группе 110 имеется четыре ПК ( рис. 31.1).
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Рис. 31.1. В рабочей группе 110 мы видим 4 ПК

Для того чтобы воспользоваться командой ping, откройте окно командной строки командой Пуск-Все программы-Стандартные-Командная строка и введите там команду ping, укажите имя или IP-адрес удаленного компьютера (или его ИМЯ"/>) ( рис. 31.2). По умолчанию утилита ping отправляет 4 пакета и ожидает каждый ответ в течение четырех секунд. По умолчанию команда посылает пакет 32 байта. За размером тестового пакета отображается время отклика удаленной системы (в нашем случае — меньше 1 миллисекунды"/>).
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Рис. 31.2. Пингование машины PC_1 c IP-адресом 192.168.73.133

При необходимости для этой команды вы можете использовать следующие параметры:

-t. Данный параметр указывает на то, что производится проверка связи с указанным узлом до прекращения вручную;

-n. Текущий параметр определяет количество отправляемых Echo-запросов;

-f. Этот параметр устанавливает бит "не фрагментировать" на ping-пакете. По умолчанию фрагментация разрешается;

-w. Данный параметр позволяет настроить тайм-аут для каждого пакета в миллисекундах (по умолчанию установлено значение 4000"/>);

-a. Текущий параметр определяет имена узлов по адресам;

-l. При помощи этого параметра вы можете указать размер буфера отправки;

-i. Использование данного параметра позволяет вам задать срок жизни пакета;

-v. Этот параметр задает тип службы для IPv4 и не влияет на поле TOS в IP-заголовке;

-r. Текущий параметр записывает маршрут для указанного числа прыжков;

-s. Данный параметр позволяет отмечать время для указанного числа прыжков;

-j. Используя этот параметр, вы можете указать свободный выбор маршрута по списку узлов;

-k. При помощи данного параметра вы можете определить жесткий выбор маршрута по списку узлов;

-R. Текущий параметр позволяет использовать заголовок для проверки также и обратного маршрута только для IPv6;

-S. Данный параметр указывает используемый адрес источника;

-4. Параметр определяет принудительное использование протокола IP версии 4;

-6. Параметр определяет принудительное использование протокола IP версии 5.

Итак, выше было показано, что утилита Ping используется в том случае, когда необходимо проверить, может ли компьютер подключиться к сети TCP/IP или сетевым ресурсам. Иначе говоря, мы пингуем для того, чтобы проверить, что отправляемые пакеты доходят до получателя. ПК-отправитель отправляет Echo-запрос, а ПК-получатель, в ответ должен отправить ICMP-сообщение с ответом. Если удаленный компьютер реагирует на запрос ping, то подключение к удаленному компьютеру работает. Также, утилита ping ведет статистику, из которой понятно, сколько пакетов получено, а сколько потеряно. Но, это еще не все.

Применение команды Ping для анализа качества связи ПК в сети

Для тестирования качества связи запустите Ping со следующими параметрами: ping.exe -l 16384 -w 5000 -n 100 192.168.73.133. Это обеспечит отправку 100 запросов (n) пакетами по 16 килобайт (l) на заданный IP адрес с интервалом ожидания ответа в 0,5 секунды (w). То есть:

L – размер буфера отправки.

N – число отправляемых запросов,

W – время ожидания ответа на запрос в миллисекундах,

Подождите, пока пройдут все 100 пакетов. Ответ должен будет быть приблизительно такой ( рис. 31.3).
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Рис. 31.3. Ответ на команду ping.exe с ключами

Проанализируем результат выполнения команды:

· 0% потерь – сеть работает отлично.

· Если потери информации составили не более 3%, то сеть работает хорошо.

· При потерях 3-10% дошли не все пакеты, но сеть, благодаря алгоритмам коррекции ошибок, работает удовлетворительно. Необходимости повторной доставки потерянной информации снижается эффективная скорости работы сети – сеть тормозит.

· Если число потерянных пакетов превышает 10-15%, то необходимо принять меры по устранению неисправности. Качество связи ПК неудовлетворительное.

Далее: как видим, время отклика удаленной системы среднее 2 мсек, а максимальное 17 мсек. Анализируя отклик по миллисекундам, надо иметь ввиду следующее. По стандарту, нормальное время отклика 16-килобайтного пакета для 100-мегабитной сети - 3-8 мс. Для 10-мегабитной - 30-80 мс. Получается, что у нас сеть работает на скорости порядка 100 мбит/сек.

Использование утилиты PathPing

Pathping это утилита, которая позволяет обнаружить потери пакетов на маршруте между вашим компьютером и заданным адресом IP. Потери пакетов могут сильно повлиять на работу сети, например, когда вы играете в видеоигру. Иначе говоря, утилита PathPing отправляет многочисленные сообщения с Echo-запросом каждому маршрутизатору, который находится между исходным пунктом и пунктом назначения, после чего, на основании пакетов, полученных от каждого из них, вычисляет процентное соотношение пакетов, возвращаемых в каждом прыжке. Поскольку утилита PathPing показывает степень потери пакетов на каждом маршрутизаторе или узле, то с ее помощью вы можете точно определить маршрутизаторы и узлы, на которых возникают сетевые проблемы. Пример использования данной команды приведен на рис. 4.
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Рис. 31.4. Поиск потерь пакетов на маршруте от ПК PC_0 до ПК MAIRIA

Итак, в строке поиска наберем CMD, чтобы вызвать командную строку ( рис. 31.5).
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Рис. 31.5. Один из способов вызова командной строки в ОС Windows 7

Далее произведет трассировку маршрута от нашего ПК до поискового сервера Яндекс ( рис. 31.6).
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Рис. 31.6. Пример использования утилиты Pathping

Проанализируем результат:

· Первый блок информации представляет собой трассировку. Вы может пропустить его и перейти ко второму блоку информации, в котором будет указано процентное отношение потерь пакетов.

· Если пакеты не терялись на данном маршруте подключения, то вы увидите 0% потерь пакетов. Если вы увидите значения, отличающиеся от 0%, это означает, что на пути к нашим серверам были потери пакетов. Потери выше 1% начиная с первого шага, могут указывать на некорректную работу узлов сети или маршрутизаторов. Если эти устройства вам доступны, то нужно попробовать обновить их программное обеспечение или полностью заменить их. Иначе, о потерях, возникших после первого шага и до последнего шага, следует сообщить вашему Интернет провайдеру.

Примечание
Если последние строки указывают на 100% потерь, то это не является показателем проблемы, а происходит потому, что сервера защищены от нежелательного трафика и атак.

С данной командой вы можете использовать следующие параметры:

-g. Данный параметр определяет использование параметра свободной маршрутизации в IP-заголовке с набором промежуточных мест назначения для сообщений с Echo-запросом, который указывается в списке компьютеров.

-h. Данный параметр задает максимальное количество переходов на пути при поиске конечного объекта;

-i. Этот параметр указывает IP-адрес источника;

-n. Текущий параметр предотвращает попытки сопоставления IP-адресов промежуточных маршрутизаторов с их именами, что существенно ускоряет вывод результатов;

-p. Используя данный параметр, вы можете задать время ожидания между последовательными проверками связи, где значением по умолчанию указано 250 миллисекунд;

-q. При помощи текущего параметра вы можете указать количество сообщений с Echo-запросом, отправленных каждому маршрутизатору пути (по умолчанию - 100);

-w. Данный параметр определяет время ожидания для получения Echo-ответов протокола ICMP или ICMP-сообщений об истечении времени в миллисекундах, которые соответствуют данному сообщению Echo-запроса. Значение по умолчанию 4 секунды;

-4. Параметр определяет принудительное использование протокола IP версии 4;

-6. Параметр определяет принудительное использование протокола IP версии 5.

Другие команды командной строки. Отображение параметров TCP/IP-протокола командой Ipconfig

Команда IPCONFIG используется для отображения текущих настроек протокола TCP/IP и для обновления некоторых параметров, задаваемых при автоматическом конфигурировании сетевых интерфейсов при использовании протокола DHCP. Предположим, что у нас имеется сеть, изображенная на- рис. 31.7.
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Рис. 31.7. Небольшая локальная сеть

Выполним команду командой Ipconfig на PC_2 ( рис. 31.8>).
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Рис. 31.8. Отображение параметров TCP/IP-протокола командой Ipconfig

Из отчета мы видим такую информацию:

· DNS-суффикс подключения - local domain (из настроек сетевого подключения)

· Локальный IPv6-адрес канала - локальный IPv6 адрес, если используется адресация IPv6

· IPv4-адрес - используемый для данного адаптера IPv4 – адрес

· Маска подсети - 255.255.225.0

· Основной шлюз - IP - адрес маршрутизатора, используемого в качестве шлюза по умолчанию.

Примечание
Туннельный адаптер isatap.localdomain это эмуляция IPV6 в сетях IPV4. ISATAP (Intra-Site Automatic Tunnel Addressing Protocol) — Протокол автоматической внутрисайтовой адресации туннелей, позволяющий передавать между сетями IPv6 пакеты через сети IPv4

Ключи команды:
/all Отображение полной информации по всем адаптерам.

/release [адаптер] Отправка сообщения DHCPRELEASE серверу DHCP для освобождения текущей конфигурации DHCP и удаления конфигурации IP-адресов для всех адаптеров (если адаптер не задан) или для заданного адаптера. Этот ключ отключает протокол TCP/IP для адаптеров, настроенных для автоматического получения IP-адресов.

/renew [адаптер] Обновление IP-адреса для определённого адаптера или если адаптер не задан, то для всех. Доступно только при настроенном автоматическом получении IP-адресов.

/flushdns Очищение DNS кэша.

/registerdns Обновление всех зарезервированных адресов DHCP и перерегистрация имен DNS.

/displaydns Отображение содержимого кэша DNS.

/showclassid адаптер Отображение кода класса DHCP для указанного адаптера. Доступно только при настроенном автоматическим получением IP-адресов.

/setclassid адаптер [код_класса] Изменение кода класса DHCP. Доступно только при настроенном автоматическим получением IP-адресов.

/? Справка. TCP/IP: значения IP адреса, маски и шлюза.

Команда вывода списка компьютеров рабочей группы Net view

В командной строке введите команду net view, и вы увидите список компьютеров своей рабочей группы ( рис. 31.9).
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Рис. 31.9. В рабочей группе имеется 4 ПК

Трассировка

Tracert — это служебная компьютерная программа, предназначенная для определения маршрутов следования данных в сетях TCP/IP. Программа tracert выполняет отправку данных указанному узлу сети, при этом отображая сведения о всех промежуточных маршрутизаторах, через которые прошли данные на пути к целевому узлу. В случае проблем при доставке данных до какого-либо узла программа позволяет определить, на каком именно участке сети возникли неполадки.

Запуск программы производится из командной строки. Для этого вы должны войти в неё. Для операционной системы Windows 7 существует несколько способов запуска командной строки:

3. Сочетание клавиш Win (кнопка с логотипом Windows) + R (должны быть нажаты одновременно) — В графе "Открыть" написать "cmd" и нажать Ок.

4. Пуск — Все программы— Стандартные — Командная строка.

В открывшемся окне мы напишем tracert ya.ru. Принцип действия этой программы схож с принципом действия программы ping. Команда отправляет на сервер данные и при этом фиксирует все промежуточные маршрутизаторы, через которые проходят эти данные на пути к серверу (целевому узлу). Если при доставке данных до одного из узлов происходит проблема, программа определяет участок сети, на котором возникли неполадки. Время отклика показывает загруженность канала. А вот если вместо времени отклика вы видите надпись "Превышен интервал ожидания для запроса", это значит, что на данном узле связи происходит потеря данных, а значит, проблема именно в нем – рис. 31.10.




увеличить изображение
Рис. 31.10. Пример трассировки домена ya.ru

Параметры команды tracert:

-d не определять доменные имена маршрутизаторов

-h <значение-> установить максимальное количество переходов

-w <значение> установить максимальное время ожидания ответа (в миллисекундах)

Итак, трассировка маршрута помогает определить проблемный узел. Если данные проходят нормально и "стопорятся" на самом пункте назначения, то проблема действительно с сайтом. Если трассировка маршрута прекращается на середине пути, то проблема в одном из промежуточных маршрутизаторов. Если прохождение пакетов прекращается в пределах сети вашего провайдера — то и проблему нужно решать "на местном уровне". Попутно хочется отметить, что программа работает только в направлении от источника пакетов и является весьма грубым инструментом для выявления неполадок в сети.

Контрольные вопросы:
5. Опишите назначение команды PING
6. Для чего используется команда PathPing?

7. Опишите возможности команды ipconfig.

8. Для чего предназначена команда tracert?
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Рис.4. Устройство сетевой карты.�
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Рис.5. Сетевой коммутатор.�
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Рис.6. Принт-сервер HP JetDirect 620N�
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Рис.7. Стандарты подключения RJ-45.�
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Рис.8. Подключение компьютера к сетевому оборудованию.�
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